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CAPITOLO I 
LE POTENZIALITÀ CRIMINOGENE DI INTERNET 
 
SOMMARIO: 1. Internet come nuovo mezzo di manifestazione del pensiero alla luce dell'art. 21 
della Costituzione. - 2. Il concetto di dignità in rete sulla base del combinato disposto degli 
art. 2 e 3 della Costituzione. - 3. L'uso distorto di internet: la distinzione tra reati informatici 
<<in senso proprio>> e <<in senso improprio>>. - 4. L'anonimato in rete: un problema o una 
garanzia di democrazia? – 4.1. Tra anonimato e impunità – 5. La particolare capacità lesiva 
dei reati commessi mediante internet rispetto ai reati <<classici>>. - 6. Il difficile 
bilanciamento tra repressione dei reati di opinione e libertà di espressione. - 7. La 
regolamentazione di internet e la sanzione penale dei reati di espressione come extrema 
ratio 
 
 
 
1. Internet come nuovo mezzo di manifestazione del pensiero alla luce dell'art. 21 
della Costituzione. 
 
L'art. 21 della Costituzione, come certamente si ricorderà, riconosce la libertà di 
manifestazione del pensiero esercitabile con la parola, lo scritto, o qualsiasi altro mezzo 
di diffusione. Ovviamente nella riflessione dell’Assemblea Costituente l'attenzione era 
incentrata principalmente sulla stampa, essendo questo, all'epoca, il principale strumento 
di divulgazione delle informazioni dal giornalista - recettore ed elaboratore della notizia - 
fino al pubblico - fruitore finale del prodotto divulgato. Tale previsione costituzionale, 
assume una particolare importanza soprattutto se pensiamo che essa è stata 
riconosciuta come uno dei diritti cardine del nuovo Stato repubblicano, sorto in reazione 
al regime fascista che invece, aveva fatto della censura e della repressione ad ogni 
forma di dissenso uno dei suoi punti di forza.  
Oggetto specifico della libertà garantita è, non tanto il comunicare liberamente con 
un destinatario specifico, situazione che ricade semmai sotto la tutela dell'art. 15 Cost., 
quanto piuttosto il diritto di esprimere il proprio pensiero ad una sfera illimitata di 
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potenziali destinatari. Il cittadino, secondo il pensiero del costituente, non dovrebbe 
essere quindi soltanto passivo fruitore di informazioni, il più possibile complete e 
imparziali certo, ma pur sempre, prodotte da altri, ma dovrebbe invece vedersi 
riconosciuta la possibilità di diventare soggetto attivo della comunicazione, di dare lui 
stesso vita al prodotto-notizia, sulla base del suo personale substrato culturale e 
immettendola nel circuito informativo. La libertà di essere informati, combinata con una 
generalizzata libertà di informare, garantirebbe altresì una più piena rappresentazione 
delle diverse componenti, sociali, culturali, religiose, politiche e perché no economiche, 
del nostro Paese in piena aderenza ai principi del pluralismo e dell'uguaglianza formale e 
sostanziale (art.3 Cost.). 
Proprio su tale questione la Corte Costituzionale è intervenuta con la famosa 
sentenza n. 11/1978 con la quale, rigettando il dubbio di costituzionalità sollevato dal 
giudice a quo circa la conformità della legge istitutiva dell'Ordine e dell'Albo dei giornalisti 
(L. 69/1963) all'art. 21 Cost., ha affermato che questa legge è volta a disciplinare solo le 
modalità di svolgimento dell'attività del giornalismo professionale e non deve essere 
interpretata in senso ostativo alla possibilità di manifestazione del pensiero per mezzo 
della stampa da parte di soggetti diversi da quelli iscritti all'Albo.1 Con ciò la Corte ha 
voluto dire che la libertà di manifestazione del pensiero non deve essere intesa quale 
prerogativa o privilegio esclusivo di una ristretta èlite, ma come diritto riconosciuto a tutti i 
consociati, e questo sebbene oggettivamente i tradizionali mezzi di comunicazione non 
sempre risultassero facilmente accessibili (rectius nell'immediata disponibilità) dei 
consociati.  
 
Se i tradizionali mezzi di comunicazione (stampa, radio, televisione) sono prima di 
tutto strumenti mediante i quali acquisire informazioni, dal momento che la possibilità di 
manifestazione del pensiero è in buona parte dei casi pur sempre mediata da chi ha la 
sostanziale disponibilità del mezzo di divulgazione, molto diversa è la situazione che si 
viene a creare con la diffusione di internet2.  
                                                           
1 P. CARETTI, I diritti fondamentali,  pp. 381 ss., Giappichelli editore, Torino 2011 
2 Le origini di Internet si trovano negli Stati Uniti dove, nel 1969 venne realizzata ARPANET, una 
rete di computer utilizzata inizialmente solo per specifici fini scientifici e di carattere militare, 
ma successivamente estesa anche alle Università le quali se ne servivano per esclusive ragioni 
di studio. Solo negli anni Novanta, però, con la creazione del World Wide Web e l'acquisto da 
parte dei privati di Personal Computers (PC), si manifestano le potenzialità di quello che è un 
vero e proprio nuovo mezzo di comunicazione. È sufficiente, infatti, dotarsi di un qualsiasi 
dispositivo o terminale di utenza (un computer, un tablet, un cellulare o persino un palmare, 
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Infatti, con tale strumento non solo si ampliano le possibilità di ricerca e di raccolta 
delle informazioni, ma i consociati, in veste di utenti, acquisiscono la capacità di creare 
contenuti e di immetterli personalmente nel circuito comunicativo. Ci troviamo quindi di 
fronte a originali spazi di libertà che permettono all'interprete di estendere l'art. 21 Cost. 
oltre i suoi primitivi confini. Le prerogative del nuovo mezzo consentono anzi di dare 
piena attuazione alla Dichiarazione Universale dei Diritti dell'Uomo dell'Onu dove all'art. 
19, trattando della libertà di manifestazione del pensiero, si afferma che questa deve 
essere intesa come libertà di <<cercare, ricevere, diffondere con qualunque mezzo di 
espressione, senza considerazione di frontiere, le informazioni e le idee>>. Enunciazione 
che si adatta perfettamente alle possibilità di comunicazione offerte da internet. 
 
Tutte queste considerazioni a ben guardare sono il frutto di una attenta 
valutazione dell'importanza del web a livello comunicativo, che ha mosso i primi passi 
nella giurisprudenza americana, con la famosa sentenza Reno v. American Civil Liberties 
Union3 del 26 giugno 1997. Con tale pronuncia infatti la Corte Suprema Federale degli 
Stati Uniti è intervenuta sul rapporto esistente tra internet e l'esercizio della libertà di 
opinione, avvicinando la rete ai tradizionali mezzi di comunicazione.  
L'importanza di questa decisione è dovuta al cauto bilanciamento operato dalla 
Corte Suprema tra la necessità di garantire la salvaguardia degli utenti dai contenuti 
potenzialmente lesivi oggetto di divulgazione e quello di non comprimere oltre il dovuto la 
libertà di parola (freedom of speech) riconosciuta dalla Costituzione americana nel Primo 
Emendamento4. Con la sentenza Reno per la prima volta una Corte ha riconosciuto la 
                                                                                                                                                                          
ecc.) per connettersi alla rete (allacciamento facilitato anche dall'avvento delle nuove 
tecnologie wireless) e da qui porsi come soggetto attivo o passivo della comunicazione, il tutto 
gratuitamente o a costi ridottissimi.  
3 Oggetto sottoposto al giudizio della Corte era il Communication Decency Act, una legge 
approvata nel 1966 che, per garantire maggiore tutela soprattutto contro i fenomeni di 
pedopornografia, prevedeva la possibilità di inibire la divulgazione di certi contenuti per adulti 
sulla rete, o di ostacolarne la visione ai minori, mediante l'introduzione di un meccanismo di 
identificazione dell'utente basato sull'utilizzo di carte di credito o ID card.L. NANNIPIERI, 
Costituzione e nuove tecnologie:profili costituzionali dell'accesso a internet. Realizzato in 
occasione del secondo seminario annuale del "Gruppo di Pisa" 20 settembre 2013. Sul punto 
anche M. NISTICO' e P. PASSAGLIA, Internet e costituzione, Giappichelli ed., Torino, 2013.  
4 "Congress shall make no law respecting an establishment of religion, or prohibiting the free 
exercise thereof; or abridging the freedom of speech, or of the press; or the right of the people 
peaceably to assemble, and petition the Government for a redress of grievances".  
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rete come strumento di estensione della personalità5, ponendo nuovi interrogativi circa 
l'individuazione di un giusto punto di equilibrio tra le azioni governative volte a limitare 
l'utilizzo di internet e la tutela dei più elementari diritti civili e politici. Già nel 1997 quindi, 
la Suprema Corte americana aveva segnalato il pericolo che le limitazioni di accesso alla 
rete potessero andare a decremento di specifici diritti costituzionalmente garantiti, primo 
dei quali il principio democratico. 
La questione che così si propone non è di poca importanza se consideriamo la 
necessità, avvertita soprattutto negli ultimi anni con il verificarsi di fenomeni di c.d. cyber-
criminalità, di adottare misure volte a garantire una maggiore sicurezza nell'utilizzo di 
internet. Infatti, secondo quanto affermato da autorevole dottrina6, il primo rischio che si 
corre quando i pubblici poteri intervengono nel disciplinare l'utilizzo dei mezzi di 
divulgazione di massa è quello della censura. Rischio che oggi appare amplificato dalla 
assenza di parametri valutativi condivisi nella precisazione del labile confine tra la 
semplice attività di regolamentazione e la vera e propria censura nell'ambito delle nuove 
tecnologie. 
Sebbene a tale proposito, l’art. 21 Cost., comma 2°, prenda in considerazione solo 
la stampa – e vista l’epoca storica non potrebbe essere diversamente – affermando che 
questa <<non può essere soggetta ad autorizzazioni o censure>>, a mio modesto 
parere, con l’avvento di internet, tale problema non può essere più affrontato solo in 
questi stretti termini, ma è necessario che il giurista si interroghi sulle nuove forme di 
censura che talora, sotto il pretesto della necessità di regolamentare la rete, potrebbero 
essere introdotte anche dai governi più liberali. Parimenti il legislatore, nel definire la 
                                                           
5 Nella propria nuanced opinion, il giudice Stevens affermò che  <<(it is) no exaggeration to 
conclude that the content on the internet in as diverse as human thought"; nello stesso senso 
P. PASSAGLIA, Diritto di accesso ad internet e giustizia costituzionale. Una (preliminare) 
indagine comparata, in M. PIETRANGELO (a cura di), Il diritto di accesso ad Internet. Atti della 
tavola rotonda svolta nell’ambito dell’IGF Italia, Roma, 30 novembre 2010, ESI , Napoli, 2011; 
6 Si fa qui riferimento a PAGLIARO che, nell'affermare ciò, richiama quanto avvenuto in Russia il 
30 settembre 2013, in occasione dell'ormai consueto <<giorno di internet>>, allorché il 
Presidente Putin ha affermato che internet è <<uno spazio di libertà>> nel quale <<proprio 
come in ogni altro spazio pubblico, è essenziale osservare determinate regole ed essere guidati 
dalla legge.>>. Parole, afferma il giurista, che, per quanto vere, <<posso acquisire un suono, se 
non sinistro quanto meno grave>> a seconda di chi le pronunci. L'articolo sul <<Giorno di 
internet>> è facilmente  consultabile alla pagina: http://it.rbth.com/in_breve/2013/09/30/ 
la_russia_festeggia_il_giorno_di_Internet_26961.html  
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disciplina di internet non potrà prescindere dalla individuazione di un corretto 
bilanciamento tra gli interessi in gioco7. 
Le diverse modalità di comunicazione rese possibili da internet8 hanno posto la 
dottrina davanti ad un problema di non secondaria rilevanza. Se infatti, come detto, il 
web permette agli utenti di inviare contenuti in rete raggiungendo una platea 
potenzialmente universale di soggetti, altre volte il mittente preferisce invece selezionare 
il o i destinatari del suo messaggio, come accade nel caso delle mailing-lists chiuse. 
Ecco quindi il dilemma.  Se l'art. 21 Cost. tutela la libertà di manifestazione del pensiero 
intendendola come comunicazione rivolta nei confronti di un pubblico indeterminato, è 
possibile ricomprendere in tale libertà anche la manifestazione del pensiero esercitata 
nei confronti di un destinatario determinato, come accade nel caso delle e-mail? 
 
La dottrina maggioritaria tende oggi ad affermare che esiste una sostanziale 
distinzione tra le due forme di comunicazione e, mentre non ha alcun problema a 
ricondurre la prima nell'alveo dell'art. 21 Cost., ritiene invece che la libertà di espressione 
esercitata nei confronti di soggetti individuati, debba essere letta guardando all'art. 15 
Cost. In questo caso, infatti, dovrebbe essere garantita l'inviolabilità e la segretezza del 
                                                           
7 A tale riguardo può essere utile riportare un passo del preambolo della Convenzione di 
Budapest in cui, proprio affrontando il tema della disciplina di internet, si afferma <<la 
necessità di garantire un adeguato bilanciamento tra l’interesse ad una azione repressiva ed il 
rispetto dei diritti umani fondamentali come previsto dalla Convenzione del Consiglio d’Europa 
del 1950 per la Tutela dei Diritti Umani e le Libertà Fondamentali, dalla Convenzione 
Internazionale delle Nazioni Unite del 1966 sui Diritti Civili e Politici, e dagli altri trattati 
applicabili sui diritti umani che riaffermano il diritto di ciascuno a non subire interferenze nelle 
proprie opinioni, in conformità al diritto alla libertà di espressione, intesa come libertà di 
cercare, ottenere e comunicare informazioni ed idee di ogni genere, senza limitazioni di 
frontiere, nonché nel rispetto della privacy>>. 
8 Tra gli sistemi di comunicazione resi possibili grazie alle nuove tecnologie si annoverano: le e-
mail (servizio di posta elettronica che permette all'utente di ricevere e inviare messaggi ad uno 
o più destinatari predeterminati), le chat-line (permettono a due o più soggetti di dialogare a 
distanza tramite una soluzione di messaggistica istantanea), i newsgroup (gruppi di 
informazione che si sviluppano attorno a determinati argomenti e permettono agli iscritti di 
esprimere liberamente la loro opinione attorno alle aree tematiche o topos che vengono di 
volta in volta trattati), i blogs (una sorta di diario personale on-line gestito direttamente 
dall'autore ed in cui questi pubblica con una frequenza più o meno regolare documenti di vario 
genere) ed i social networks (permettono all'utente di essere costantemente in contatto con un 
numero potenzialmente illimitato di persone da questi preventivamente scelti, e di comunicare 
con loro in ogni momento). 
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contenuto immesso in rete, valorizzando in tal modo l'elemento soggettivo, inteso come 
volontà di selezionare un numero ristretto di destinatari del messaggio comunicativo, a 
fronte di un pubblico più ampio.  
La dottrina risolve quindi il problema valorizzando l'elemento soggettivo, elemento 
al cui accertamento concorre la particolare scelta del sistema che meglio si adatti alle 
esigenze comunicative dell'utente. È la stessa scelta del mezzo operata dal mittente 
quindi a dimostrare la volontà di questi di rivolgersi ad un numero più o meno ampio di 
utenti data la possibilità di servirsi di mezzi di trasmissione diversi a seconda del numero 
definito (mailing-lists chiuse) o indefinito (pay-TV, newsgroups, mailing-lists aperte) di 
destinatari che si intendono raggiungere. Mentre il primo caso ricadrà così sotto la tutela 
dell'art. 15 Cost., il secondo rientra perfettamente nell'ambito dell'art. 21 Cost.9 
 
Altra questione alla quale si deve, sia pur brevemente, fare riferimento è quella 
che attiene alla effettiva possibilità per tutti di utilizzare tale nuovo mezzo di 
comunicazione per manifestare il proprio pensiero.  
Se internet, infatti, è uno strumento ormai sempre più presente nelle moderne 
società, non si può però dimenticare come il fenomeno del digital divide sia una realtà 
che si concretizza in due diverse forme: come impossibilità legata a difficoltà economiche 
o a carenze strutturali presenti in certe aree del territorio, che ostacolano l'utilizzo del 
mezzo, o come problematiche di ordine fisico o culturale (l'assenza o l'insufficienza delle 
nozioni informatiche necessarie per orientarsi nella navigazione) che impediscono di 
essere partecipi del mondo virtuale.10 Come è evidente si tratta di fenomeni di esclusione 
che debbono essere affrontati sia sul piano educativo, promuovendo la diffusione di una 
seria cultura informatica in grado di fare degli utenti dei navigatori consapevoli dei rischi 
della rete e responsabili delle azioni compiute, sia sul piano legislativo, mediante 
l'adozione di misure volte a garantire veramente a tutti la possibilità di accesso al web e 
rimuovendo anche quegli ostacoli di ordine economico e sociale che, parafrasando l'art. 
3 della Costituzione, limitano di fatto la libertà e l'uguaglianza tra i cittadini nonché il 
pieno sviluppo della persona umana nella sua dimensione virtuale11. 
                                                           
9 vedi nota 1 
10 V. BIANCHINI - A. DESIDERIO, Atlante del divario digitale, in Quaderni speciali di Limes, 2001, 
n. 1, suppl., 42 ss.; T. PUCCI, Il diritto all'accesso nella società dell'informazione e della 
conoscenza. Il digital divide, in Informatica e diritto, 2002, pp. 119 ss. 
11 A tale proposito va segnalata la proposta del Prof. Rodotà, poi trasfusa in un disegno di legge 
costituzionale, di inserire nella Norma Fondamentale un art. 21 bis, con il quale si riconosca un 
vero e proprio diritto di accedere ad internet e di conseguenza, si affidi alla Repubblica il 
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Questo ultimo riferimento allo sviluppo della persona umana permette poi di 
richiamare l'art. 2 Cost. nella parte in cui riconosce tra i compiti della Repubblica quello di 
garantire i diritti inviolabili dell'uomo oltre che come singolo, anche nelle formazioni 
sociali in cui si svolge la sua personalità; e che il web costituisca un luogo virtuale, o se 
preferiamo un non-luogo, in cui è possibile, a contatto con altre persone, dispiegare la 
propria personalità è innegabile. Internet costituisce una nuova dimensione, rispetto a 
quelle <<classiche>> nella quale la personalità dell'individuo ha modo di formarsi ed 
esprimersi agevolando lo sviluppo di un'identità che non è più solo quella di cittadini 
esclusivamente del proprio Stato, ma del mondo.  
Non pare quindi azzardato ricondurre il web alla nozione di formazione sociale cui 
fa riferimento la Costituzione soprattutto dopo quanto abbiamo detto circa l'importanza 
che le nuove tecnologie assumono in ragione delle maggiori possibilità offerte agli utenti 
di essere partecipi della società globale che ci circonda, in maniera nuova rispetto ai 
tradizionali mezzi di comunicazione. 
 
 
 
 
2. Il concetto di dignità in rete sulla base del combinato disposto degli art. 2 e 3 
della Costituzione. 
 
 
Parlare di internet nei termini di una formazione sociale, di cui all’art. 2 Cost., cioè 
di un luogo virtuale in cui è possibile condividere con gli altri aspetti più o meno privati 
della propria vita, va di pari passo con l’affermare che la personalità di ciascuno può 
svilupparsi e formarsi anche grazie alla rete. Ciò è tanto più vero oggi, considerando 
l’uso per così dire sociale, che viene fatto del web, soprattutto dopo la creazione dei 
blogs e ancor più dei social networks. In tale modo internet diventa una sorta di 
prolungamento, di estensione della persona, dal mondo reale a quello virtuale e di 
conseguenza un luogo nel quale possono essere esercitati diritti e libertà in maniera del 
                                                                                                                                                                          
compito di rimuovere gli ostacoli che ancora si frappongono al raggiungimento di tale 
obiettivo, rinviando altresì alla legge per l'individuazione di modalità mediante le quale 
prevenire la violazione delle libertà civili perpetrabili a mezzo della rete. Per approfondimenti 
si rinvia a S. RODOTÀ, "Perché internet in Costituzione è fondamentale", in Wired.it, 29 
Dicembre 2010.   
 11
tutto analoga a quanto accade off-line, sia pure tenendo conto delle peculiarità del 
mezzo di comunicazione.  
Oltre alla libertà di manifestazione del pensiero, strettamente connessa alla 
particolare garanzia offerta dal Costituente, al diritto di professare la propria fede 
religiosa ed a farne propaganda (art. 19 e 20 Cost.), sono estensibili alla rete anche il 
diritto alla riservatezza (nella duplice accezione di tutela del c.d. <<domicilio 
informatico>>, garantito dall’art. 615-ter c.p. sulla base di un’interpretazione evolutiva 
degli art. 14 e 15 Cost., e tutela dell’utente contro il trattamento illecito dei dati sensibili 
immessi in rete per fruire dei servizi informatici), la libertà di associazione (art.18 Cost.) o 
ancora il diritto garantito dall’art. 33 Cost. ad esercitare attività artistiche e scientifiche e 
addirittura di farne oggetto diffusione e di insegnamento (perché no?) proprio per mezzo 
del web.  
A questi si affiancano poi diritti nuovi, come ad esempio il diritto all’oblio, di cui 
parleremo più diffusamente oltre (cap. II, par. 5.2), che nel loro insieme vogliono 
garantire il rispetto della persona umana e della sua dignità anche nella dimensione 
virtuale. Ed è proprio il concetto di dignità ad assumere in rete nuova rilevanza se 
consideriamo la particolare lesione a tale bene che può derivare da un utilizzo distorto di 
internet. La difficoltà di trovare una definizione unanimemente accolta del concetto di 
dignità è dovuta alla ambiguità di questo termine che è parimenti utilizzato in chiave 
filosofica ed etica oltre che giuridica. Guardare alla Norma Fondamentale in questo caso 
non aiuta, perché la Costituzione, lungi dal chiarire cosa si debba intendere per dignità 
umana, si limita a richiamare fugacemente tale valore nei termini di <<dignità sociale>> 
nell’art. 3 Cost.  
 
Manca nel testo costituzionale quella logica linearità che si ritrova invece, ad 
esempio, nella Carta dei Diritti Fondamentali dell’Unione Europea (2000) dove, dopo 
aver affermato solennemente che <<la dignità umana è inviolabile e deve essere tutelata 
e rispettata>> (art. 1), si indicano tutta una serie di diritti dei quali si vuole garantire tutela 
e che permettono di circoscriverne e di chiarirne il significato. Il diritto alla vita (art.2), il 
diritto all'integrità della persona (art.3), la proibizione della tortura e delle pene o 
trattamenti inumani o degradanti (art.4) che fanno parte del capo I della Carta DFUE, non 
possono non essere letti congiuntamente alle disposizioni del capo II che concernono tra 
gli altri, la liberà di espressione e di informazione (art.11) ed il principio di non 
discriminazione di cui al capo III. Tali disposizioni, nel loro insieme, richiamano la 
necessità di garantire il rispetto della vita umana in ogni sua dimensione pubblica e 
 12
privata, dal momento del concepimento fino a quello estremo della morte e così facendo 
permettono di chiarire il significato da attribuire alla dignità, concetto altrimenti troppo 
vago e inafferrabile se non calato in <<specifici contesti di rapporti lesivi>>12 , cioè se 
non sorretto da un idoneo substrato normativo.  
Il problema tende comunque a sdrammatizzarsi se consideriamo che l’Italia 
aderisce al sistema dell’Unione Europea e quindi riconosce il valore giuridico della Carta 
di Nizza, ed ha ratificato tutta una serie di atti di carattere sovranazionale, non ultimo dei 
quali la Convenzione Europea dei Diritti dell’Uomo e delle Libertà Fondamentali (CEDU), 
che tutelano molti dei diritti a cui il nostro costituente certo intendeva riferirsi con la forse 
troppo generica locuzione di <<diritti inviolabili dell'uomo>> e che ci permettono di 
chiarire il modo in cui il concetto di dignità deve essere inteso nell’ordinamento italiano13. 
Solo sulla base di una lettura congiunta delle disposizioni costituzionali e degli atti 
sovranazionali ratificati sarà infatti possibile dare corpo a tale valore.  
 
In una prospettiva soggettivistica la dignità può essere letta come attributo 
fondamentale della persona e quindi riconducibile proprio a quel principio personalista 
che è asse portante del nostro ordinamento. Così, la dignità dell’essere umano va intesa 
guardando all’uomo in quanto tale, come mai sottoponibile a strumentalizzazioni per il 
raggiungimento di un qualsiasi altro obiettivo ma, parafrasando Kant14, come fine in sé 
stesso e proprio per questo degno. L'uomo deve essere tutelato insomma, in quanto 
uomo e la dignità che gli riconosciamo discende direttamente dalla sua appartenenza al 
genere umano.  
                                                           
12 L’espressione è di Picotti, Tutela penale della persona e nuove tecnologie, PICOTTI, Cedam, 
2013, pp. 29 e ss. 
13 M. BELLOCCI - P. PASSAGLIA, La dignità dell’uomo quale principio costituzionale, quaderno 
predisposto in occasione dell’incontro trilaterale delle Corti Costituzionali italiana, spagnola e 
portoghese, Roma, Palazzo della Consulta 2007. Consultabile al sito: 
 http://www.cortecostituzionale.it /documenti/convegni_seminari/STU_196_ La_dignita.pdf 
14 I. KANT, Metafisica dei costumi, 1797, <<L’uomo considerato nel sistema della natura (homo 
phaenomenon [elemento del mondo sensibile], animale razionale), è un essere di importanza 
mediocre ed ha un valore modesto (pretium vulgare) che condivide con tutti gli altri animali 
che produce la terra. Ma considerato come persona, e cioè come soggetto di una ragione 
moralmente pratica, l’uomo è al di sopra di qualunque prezzo. Perché da questo punto di vista, 
come homo noumenon [membro del mondo intelligibile], egli non può essere considerato 
come un mezzo per i fini altrui, o anche per i propri fini, ma come un fine in se stesso, e cioè 
egli possiede una dignità (un valore interiore assoluto) mediante cui costringe tutte le altre 
creature ragionevoli al rispetto della sua persona e può misurarsi con ciascuna di esse e 
considerarsi eguale ad esse>>. 
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Nella stessa direzione va sottolineata l'attenzione della dottrina penalistica per 
quei comportamenti ispirati al razzismo che, anche laddove consistano esclusivamente 
nella diffusione di idee, non possono essere fatti ricadere sotto lo scudo della libertà di 
manifestazione del pensiero. Infatti, laddove arrivino a negare ogni valore alla persona 
umana, tramite la costruzione di gerarchie e differenziazioni basate sull'appartenenza o 
meno a certe etnie o classi sociali, calpestano quel valore di dignità15 che è tanto 
importante negli ordinamenti che, come il nostro, nascono in reazione ai totalitarismi.  
 
Da quanto detto, discende che nel nostro ordinamento il concetto di dignità deve 
essere interpretato sulla base di una lettura combinata tra l’art. 2 Cost. e le altre 
disposizioni costituzionali e Carte sovranazionali cui l’Italia ha aderito, e nelle quali sono 
precisati i diritti ed i principi dei quali si vuole garantire tutela.  
Alla Repubblica spetta così il compito di riconoscere e garantire i diritti inviolabili 
dell’uomo non solo come singolo, ma anche nelle relazioni con gli altri e cioè proprio in 
quella dimensione sociale a cui fa riferimento l’art. 3 Cost. In questo modo, il valore della 
dignità si lega saldamente al principio di uguaglianza, baluardo contro ogni forma di 
discriminazione arbitraria ed irragionevole e punto di riferimento dell'azione dei pubblici 
poteri chiamati a rimuovere quelle disparità ingiustificate che ostacolano <<il pieno 
sviluppo della persona umana>> e la sua concreta partecipazione alla vita politica, 
economica e sociale dello Stato.  
 
La dignità assume una rilevanza fondamentale anche nella dimensione virtuale. 
Infatti se le potenzialità comunicative di internet hanno fatto di questo strumento uno dei 
principali mezzi mediante i quali partecipare alla vita sociale, hanno comportato anche il 
sorgere di nuove esigenze di tutela, a fronte delle più insidiose aggressioni ai beni 
giuridici che proprio per suo tramite possono verificarsi.  
La complessità della rete e l'incontrollabilità delle informazioni che ivi vengono 
inserite, cancellate e modificate ogni momento, rende quasi impossibile un pieno 
controllo sulle attività, spesso anche penalmente rilevanti, che vengono commesse on-
line. Il bene dell'onore ed il valore stesso della dignità già esposti al di fuori della rete ai 
pregiudizi riconducibili a figure criminose come la diffamazione, l'ingiuria, l'incitazione al 
razzismo e alla xenofobia, sono ulteriormente minacciati sul web in ragione della 
rinnovata capacità lesiva di questi stessi reati commessi nella dimensione virtuale.  
                                                           
15 G.A. DE FRANCESCO, Una sfida da raccogliere:  la codificazione delle fattispecie a tutela della 
persona, in L. PICOTTI,  Tutela penale della persona e nuove tecnologie, Cedam, 2013. 
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Oltre a ciò, vanno poi sottolineate anche le specifiche difficoltà di individuazione 
dell'autore del reato commesso in rete, legate non solo al problema dell'anonimato, ma 
anche alla possibilità che le condotte incriminate siano state realizzate a partire da server 
situati in Stati diversi da quello italiano, con i quali magari non siano stati stipulati trattati 
di collaborazione in tema di lotta alla criminalità informatica.  
 
Dal momento che comportamenti riconosciuti come penalmente rilevanti al di fuori 
del cyberspazio non possono restare impuniti se commessi mediante l'ausilio delle nuove 
tecnologie (soprattutto se si tiene presente la maggiore capacità offensiva dei reati 
commessi a mezzo di internet), si comprende l'attenzione che in questi ultimi anni le 
autorità nazionali e sovranazionali hanno posto al tema della criminalità in rete, cercando 
di contemperare gli opposti interessi alla sicurezza, e quindi alla repressione di attività 
pregiudizievoli, e di libertà.  
A riprova di questo è sufficiente richiamare la Convenzione europea sul 
cybercrimine firmata a Budapest il 23 novembre 2001 nella quale gli Stati contraenti 
prendono atto del problema della criminalità informatica e si impegnano ad adottare delle 
misure comuni rafforzando la collaborazione in materia di contrasto a questa nuova 
forma di crimine, nella consapevolezza della gravità delle offese a importanti beni 
giuridici che possono aversi anche tramite l'uso distorto del web. La dignità si pone in 
questi casi non solo come valore da tutelare, ma anche come parametro guida dell'agire 
del legislatore nazionale e sovranazionale sulla via di un giusto contemperamento tra le 
esigenze di repressione e di libertà.  
Non a caso nell'apertura al Protocollo Addizionale alla Convenzione sul 
cybercrime del 28 gennaio 2003, concernente l'incriminazione degli atti di natura 
xenofoba e razzista commessi a mezzo di internet, si richiama esplicitamente la dignità e 
l'uguaglianza di tutti gli uomini, affermando che <<all human beings are born free and 
equal in dignity and rights>>. La recrudescenza nello spazio cibernetico di quelle forme 
di inaccettabile discriminazione che sono nate e si sono sviluppate nel mondo reale, 
rende necessario ripartire dall'idea di persona, dall'uomo in quanto essere umano, 
riaffermando con forza la condanna ad ogni forma di discriminazione che, metta in 
discussione la pari dignità sociale. 
 
Non si tratta però solo di tutelare l'identità personale dell'utente, ma anche quella 
nuova forma di identità virtuale che rappresenta la trasposizione sul piano informatico 
della prima ed a cui deve essere riconosciuta pari tutela. Identità virtuale che la persona 
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acquisisce o si crea nello spazio virtuale (pensiamo ai c.d. nicknames) e che costituisce 
principale strumento di identificazione dell'utente sul web nella relazione con gli altri, ma 
che può essere essa stessa oggetto di manipolazioni, appropriazioni, distorsioni e quindi 
offese16.  
 
Ciò che davvero preme, però, è capire se, oltre all'importanza dell'identificazione 
della persona, si avverta anche la necessità di tutelare proprio l'identità personale che si 
svolge mediante internet. Basta difatti inserire un nome in un qualunque motore di 
ricerca per rendersi conto della grande quantità di dati personali che circolano in rete, 
senza che ci sia alcuna possibilità di verificare il consenso del titolare degli stessi. Inoltre, 
tali esigenze di tutela sono divenute ancora più urgenti a seguito della diffusione del 
social networks che, se consentono all'utente di rendere note a terzi tutta una serie di 
informazioni personali, con il fine precipuo di agevolare l'instaurazione e l'intrattenimento 
di relazioni sociali, d'altra parte lo espongono però anche al rischio che quelle stesse 
informazioni siano utilizzate da parte di altri utenti per arrecargli un pregiudizio. Basti 
pensare al fenomeno del furto di identità on-line magari perpetrato proprio per ledere la 
dignità di taluno facendolo apparire agli occhi degli utenti diverso da come egli è in realtà 
ed in tal modo screditandolo pubblicamente (e così offendendolo nel suo onore, nella 
sua rispettabilità). 
Il tema riguarda sia il diritto alla privacy, sia quello all'identità personale, perché 
non concerne solo il tema della riservatezza di certe informazioni personali, ma anche la 
loro corrispondenza al vero. La questione non è estranea alla giurisprudenza penale 
italiana che in varie occasioni ha avuto modo di occuparsi di vicende connesse alla 
lesione dei diritti di identità, di riservatezza e di dignità della persona tramite internet 
tutelando proprio l'identità digitale al fine di garantire la salvaguardia dell'identità reale, 
indirettamente aggredita mediante l'offesa diretta al suo corrispettivo virtuale, e la 
pubblica fede che può essere vittima di inganni circa la vera essenza di una persona17. 
L'interrogativo principale che resta al giurista è quello di capire se il valore della 
dignità, fondamento di tutti i diritti riconosciuti alla persona nel nostro ordinamento possa 
estendesi all'identità virtuale. Se questa possa godere di una tutela pari a quella 
                                                           
16 In tal proposito l'attenzione del legislatore si è concentrata soprattutto sulla predisposizione 
di tutta una serie di strumenti di identificazione dell'individuo in rete (pensiamo alla carta 
d'identità elettronica, alla c.d. firma digitale, ai certificati elettronici), come si desume dal 
Codice dell'Amministrazione Digitale. 
17 Si vedano in proposito le sentenze della Cassazione penale sez. III, 26 marzo 2004,  n. 28680 
e sez. V, 8 novembre 2007, n. 46674 
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affermata per l'identità personale in via autonoma e se il suo fondamento possa essere 
fatto risalire anche in questo caso al combinato disposto degli art. 2 e 3 della 
Costituzione.  
 
Potremmo provare a fornire una risposta positiva a tale interrogativo richiamando 
quanto detto circa l'importanza della dignità come fondamento costituzionale di tutti i 
diritti legati allo sviluppo della persona, anche allo sviluppo in rete. Non si può, infatti, 
immaginare forma di tutela dell'identità personale, senza tutela della dignità. Come è 
stato autorevolmente sostenuto18, <<nella sua dimensione individuale, la dignità si 
traduce nel diritto del singolo a veder comunque rispettata la propria reputazione, il 
proprio buon nome, a non essere discriminato a causa dei propri orientamenti e dei 
propri stili di vita. Sussiste, pertanto, un rapporto di complementarietà tra il principio di 
dignità ed il principio personalistico, inteso nella moderna accezione di libero sviluppo 
della persona.>> E ciò non può essere meno vero in internet.  
Sempre in questa direzione sembra andare poi anche la giurisprudenza tanto a 
livello nazionale che sovranazionale19, quando afferma che la dignità dell'uomo passa 
anche attraverso la tutela del diritto all'oblio cioè il diritto di cancellare, completare o 
contestualizzare i dati personali presenti in rete che attengono alle vicende passate di un 
soggetto, per impedire che queste possano costituire un ostacolo per la sua vita 
presente e futura, determinando un travisamento dell'immagine sociale dello stesso e 
quindi ledendo proprio la sua dignità umana. 
 
 
 
 
 
 
                                                           
18 Così G. ROLLA, Profili costituzionali della dignità umana, in  La tutela della dignità dell'uomo, 
a cura di E. CECCHERINI,  Esi, Napoli, 2008, p. 68 (ivi altresì i contributi di E. Ripepe, 11 e ss., 
G.M. Flick, 39 ss., P. F. Grossi, 79 ss.) 
19 Corte europea dei diritti dell'uomo, 6 luglio 2013, n. 33846/07, Wegrzynowski e Smolczewski 
c. Polonia.  Sul sito www.medialaws.eu, è consultabile il commento di L. Nannipieri, Il 
mantenimento di contenuti diffamatori negli archivi on-line di quotidiani e la pretesa alla 
conservazione dell'identità digitale in una recente sentenza della Corte Europea dei Diritti 
dell'Uomo. 
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3. L'uso distorto di internet: la distinzione tra reati informatici <<in senso proprio>> 
e <<in senso improprio>>. 
 
Negli anni Novanta, con la creazione della rete globale (il World Wide Web) e la 
diffusione delle nuove tecnologie presso il pubblico, si realizza un cambiamento 
sostanziale nell'utilizzo del mezzo di internet. Non si guarda più infatti, all'elaboratore 
elettronico soltanto come uno dispositivo mediante il quale ottenere una riduzione del 
"cartaceo", ma il computer, soprattutto grazie ad internet, diviene il principale strumento 
per lo svolgimento di attività legate al trasferimento di denaro, all’acquisto di beni e 
servizi, oltre che fondamentale mezzo di comunicazione. 
Accanto a questo radicale cambiamento nell'uso lecito delle nuove tecnologie si 
registra però anche un incremento delle attività illecite realizzate mediante la rete. Il Web 
offre difatti nuove opportunità, nuovi strumenti per la commissione dei reati tanto da far 
parlare di una vera e propria <<vocazione criminogena>>20 di internet.  Non sono poche 
le organizzazioni criminali che cominciano ad avvalersi delle nuove tecnologie per 
aumentare la propria efficienza21, ad esempio impiegando le aste online per riciclare 
denaro sporco o servendosi nelle moderne tecniche di comunicazione per mantenere i 
contatti con le singole cellule sparse in luoghi distanti. 
Lo sviluppo di questa nuova forma di criminalità ha a lungo impegnato la dottrina 
penalistica nell'arduo tentativo di elaborare una definizione ampiamente condivisa di 
crimine informatico, portandola però spesso ad approdare ad esiti contraddittori e 
inconcludenti, date le difficoltà riscontrate <<nell’individuare con chiarezza il bene 
giuridico protetto22>> e stante inoltre, l’eterogeneità dei modi in cui è possibile realizzare 
la condotta criminosa mediante le nuove tecnologie e la non sempre facile valutazione 
dell'offensività della stessa23. Viene così forgiata dai giuristi la locuzione Cybercrime per 
ricomprendere i molteplici comportamenti lesivi ed interessi penalmente rilevanti 
                                                           
20 L'espressione è di G. CORRIAS LUCENTE, Ma i network providers, i service providers e gli 
access providers, rispondono degli illeciti commessi da un altro soggetto mediante l'uso degli 
spazi che gestiscono?, in Giur. merito, 2004, pp. 2525. 
21 SIEBER U., Organized crime in Europe: the threat of cybercrime. Situation Report 2004, 
Council of Europe Publishing, 2005, p. 230; 
22 AMORE S., STANCA V., STRANO S., I crimini informatici, Halley editrice, 2006, p.45; in 
POMANTE G., Internet e criminalità, Giappichelli 2000, p. 23. L’Autore di quest’ultimo testo 
sostiene che le funzioni che la teoria del reato affida tradizionalmente al concetto di bene 
giuridico trovano, nel campo del diritto penale dell’informatica, un ambito del tutto particolare 
di verifica e di operatività.  
23 GIANNANTONIO E., Manuale di diritto dell’informatica, Cedam, 1997, p. 442 e ss.; 
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riconducibili al concetto di "reati informatici". Tale espressione abbraccia peraltro un 
insieme di fattispecie criminose più ampio rispetto all'originaria nozione di 
Computercrime, che guardava soltanto l'ambito della criminalità informatica in senso 
stretto.  
 
L’attenzione del giurista sembra così spostarsi sui mezzi utilizzati per la 
commissione dei crimini informatici, dal momento che i reati di cui trattasi sono 
caratterizzati dal fatto che la condotta lesiva è commessa con l’ausilio delle nuove 
tecnologie ai danni di beni giuridici non sempre nuovi, ma spesso già riconosciuti dal 
nostro ordinamento come rilevanti e tutelati con apposite disposizioni presenti nel codice 
penale, oltreché in leggi speciali.  
Seppur condivisibile, questa impostazione è tuttavia riduttiva perché pone 
l'accento sui beni giuridici già riconosciuti ed ora esposti a nuovi pericoli legati all'uso 
distorto delle nuove tecnologie, finirebbe con il limitare le esigenze di riforma a modesti 
interventi di aggiustamento nei confronti di fattispecie già esistenti. Si tratterebbe peraltro 
di adattamenti non sempre  in grado di mettere in luce le più tipiche caratteri-stiche di 
questa forma di criminalità informatica. Questa la ragione per cui altra parte della dottrina 
ha preferito mettere l’accento sul bene giuridico tutelato piuttosto che sui mezzi adoperati 
per la commissione del reato. Si tratta infatti di forme di criminalità che, lungi dal ledere 
solo i beni tradizionali, ledono anche beni nuovi, immateriali: i “beni informatici”. 
 
Sul piano del diritto penale sostanziale fondamentale è a questo punto la 
distinzione tra reati informatici <<in senso proprio>> e <<in senso improprio>>24.  
In dottrina l'espressione reati informatici <<in senso proprio>>, è utilizzata in 
riferimento a quei comportamenti penalmente rilevanti caratterizzati dal fatto che l’azione 
criminosa è condotta sul software di un sistema informatico o di una rete di computer25, 
cioè va a toccare la sua componente logica ed immateriale. Si tratta di reati difficilmente 
assimilabili a quelli tradizionali, la cui diffusione è dovuta all’avvento delle nuove 
tecnologie e che non potevano essere commessi precedentemente mancandone i 
presupposti, vale a dire la presenza di sistemi informatici. In questi casi il bene giuridico 
                                                           
24R. FLOR, Lotta alla "criminalità informatica" e tutela di "tradizionali" e "nuovi" diritti 
fondamentali nell'era di Internet, in Rivista Dir. pen. cont., 2002.  
25 La classificazione è illustrata da CLOUGH J. Principles of cybercrime, Cambridge, 2010, p. 11-
13; sempre nello stesso senso L. PICOTTI, La nozione di <<criminalità informatica>> e la sua 
rilevanza per le competenze penali ed europee, in Riv. trim. dir. pen. ec., 2011, p. 827 s.; D. 
WALL, Cybercrime. The transformation of crime in information age, Cambridge, 2007. 
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leso è propriamente quello informatico che diviene oggetto materiale delle varie condotte 
criminose.  
Di questa nuova categoria di reati si è occupato il legislatore italiano con la legge 
23 dicembre 1993 n. 54726 intitolata "Modificazioni e integrazioni alle norme del codice 
penale e del codice di procedura penale in tema di criminalità informatica", con cui sono 
state introdotte tutta una serie di nuove fattispecie penali volte a colpire proprio le 
condotte realizzate contro i sistemi informatici (ne sono un esempio i sabotaggi e 
danneggiamenti di <<beni informatici>>, cioè di siti e portali di internet, programmi 
informatici, banche dati, fino alla lesione delle misure di protezione previste per la tutela 
del diritto d’autore on-line), non intesi quindi come strumenti per la commissione di illeciti, 
ma come oggetti materiali su cui il reato incide. L’evoluzione tecnologica ha determinato 
il sorgere di nuovi beni giuridici accanto a quelli tradizionali, nuovi interessi legati al 
prodursi di nuove modalità di realizzazione dei rapporti economici, giuridici, sociali nello 
spazio virtuale.  
Senza scendere nel dettaglio, basti dire che esistono diverse modalità tramite le 
quali i reati informatici propri possono essere commessi e deve quindi essere smentita 
l'erronea convinzione secondo la quale soltanto coloro che hanno elevate competenze in 
ambito informatico possono rendersi responsabili di reati di questo tipo. Anche le 
violazioni più complesse possono difatti essere commesse da persone che non vantano 
particolari nozioni tecniche mediante l'ausilio di programmi scaricabili direttamente da 
internet come ad esempio i malware (software creati con il solo scopo di cagionare danni 
più o meno gravi al sistema informatico che vanno ad attaccare).  
                                                           
26 La legge 547/1993 ha in parte inserito nuove disposizioni nel codice penale ed in parte ha 
aggiunto ulteriori commi ad articoli preesistenti. 
Per quanto riguarda le norme già esistenti riviste alla luce delle nuove tecnologie 
dell’informazione  troviamo: l’art. 392 (esercizio arbitrario delle proprie ragioni mediante 
danneggiamento informatico), art. 420 (attentato ai sistemi elettronici di pubblica utilità), art. 
616 (violazione di corrispondenza telematica), art. 612 (rivelazione del contenuto di documenti 
segreti su supporti informatici). 
Tra le fattispecie create ex novo vi sono invece: l’art. 491-bs (falso informatico), art. 615-ter 
(accesso abusivo ad un sistema informatico o telematico), 615-quater (detenzione e diffusione 
abusiva di codici di accesso ad un sistema informatico o telematico), 615-quinques (diffusione 
di programmi diretti a danneggiare o interrompere un sistema informatico), art. 617-quater 
(intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o 
telematiche), art. 617-quinques (installazione di apparecchiature atte a intercettare impedire o 
interrompere comunicazioni informatiche o telematiche); art. 617-sexies (falsificazione, 
alterazione o soppressione del contenuto di comunicazioni informatiche o telematiche), art 
635-bis (danneggiamento di sistemi informatici e telematici), art. 640-ter (frode informatica);  
 20
Non così diffusi, sebbene in aumento, sono quindi i casi di hacker27 che in genere 
sulla base di ideologie estremiste o di mobilitazioni contro determinati governi o 
multinazionali, violano la sicurezza dei sistemi informatici e delle reti telematiche come 
accaduto nel caso di Julian Assange portavoce di wikileaks o più recentemente con il 
caso Anonymous28.  
 
Passando ora ai reati informatici <<impropri>>, che maggiormente ci interessano 
per il tema trattato, va prima di tutto sottolineato come in questo caso il software 
costituisca solo un elemento eventuale nella commissione del reato 29. Sono ricomprese 
sotto tale denominazione tutte quelle fattispecie incriminatrici “comuni” che, pur non 
presentando di per sé elementi essenziali di collegamento con la tecnologia, possono 
comunque essere commesse anche per mezzo della rete.  
Si tratta, insomma, di reati che nell’era di internet hanno subito un’interessante 
trasposizione dal mondo reale, in cui si sono originati, al modo cibernetico, nel quale 
hanno visto amplificate le loro capacità offensive. Ne sono un esempio le nuove forme di 
ingiuria e diffamazione online, o ancora l’istigazione, l’apologia di idee razziste che 
                                                           
27 Il termine hacker è utilizzato in questa esposizione in senso lato, poiché sotto questo nome si 
nasconde una realtà complessa costituita da diversi “creativi dell’informatica”. Il termine 
hacker utilizzato in senso tecnico starebbe ad indicare infatti l’attività, perfettamente lecita, di 
coloro che sono intenti a scovare e segnalare la presenza di falle nella sicurezza, mentre coloro 
che non fanno un uso corretto dei sistemi danneggiandoli o comunque utilizzando le loro 
conoscenze nel campo dell’informatica in modo distruttivo ed antisociale sarebbero 
propriamente detti cracker cioè, appunto, distruttori. La distinzione interna tra le categorie di 
hacker è comunque assai labile poiché è incentrata sulle intenzioni e non sui risultati concreti 
delle condotte.  
28 La notizia relativa ad Assange è stata riportata su tutti i quotidiani nazionali e consultabile al 
sito: http://www.itespresso.it/la-resa-di-julian-assange-e-gli-attacchi-a-paypal-e-ai-siti-anti-
wikileaks-49416.html; per quanto riguarda Anonymous sul corriere della sera: 
http://www.corriere.it/esteri/ 12_febbraio_29/blitz-anti-anonymous_a6aa2cb6-62ae-11e1-
8fe6-00ac974a54fa.shtml; oppure  sul New York Times: http://bits.blogs.nytimes.com/ 
2014/06/20/hackers-take-down-world-cup-site-in-brazil/?_php=true&_type=blogs&_r=0 
29 In questo senso la dottrina anglosassone maggioritaria tra cui RICHARDS J., Transnational 
criminal organizations, cybercrime and money laundering, New York, 19999, p. 63; la 
medesima classificazione è stata introdotta in Europa da SIEBER U. The International handbook 
for computer crime, Computer-Related Economic Crime and the infringements of Privacy, New 
York, 1986, p.12 
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trovano grazie alla rete maggiore facilità di circolazione, riproduzione, scambio e quindi 
acquisiscono un più forte impatto lesivo30.  
La distinzione tra reati informatici propri ed impropri sembrerebbe quindi essere 
facilmente realizzabile guardando al ruolo svolto dal sistema informatico nella dinamica 
criminosa, onde verificare se il software è l'oggetto necessario dell'azione, o se è solo 
uno strumento eventuale per la realizzazione del fatto.  
 
Nella pratica però tale distinzione non è sempre agevole. I concetti di oggetto 
dell’azione e di strumentalità subiscono una sovrapposizione in ambito di reati 
informatici, con la conseguenza che talvolta appare arduo riuscire a distinguere le ipotesi 
in cui il computer ha solo una funzione strumentale alla lesione di interessi meritevoli di 
tutela, da quelle in cui l'offesa è arrecata proprio al sistema informatico (basti pensare al 
caso della frode elettronica). La distinzione tra le due categorie di reati informatici, non 
può essere quindi fondata solo sul mezzo di commissione del reato, secondo il criterio 
della strumentalità. Il fatto che il soggetto agente si sia servito delle nuove tecnologie per 
arrecare un pregiudizio a terzi, ci permette di affermare solo che l'illecito commesso 
rientra nel novero dei reati informatici, senza che si possa precisare, però, in quale 
categoria.  
A questo punto sembra allora doveroso spostare l'attenzione sull'oggetto 
dell'aggressione, con la conseguenza che laddove l'agente si sia servito del dispositivo 
informatico per colpire la componente immateriale e logica del computer (c.d. beni 
informatici), l'illecito dovrà essere inquadrato tra i reati informatici in senso proprio, 
mentre se l'elaboratore è stato impiegato per offendere beni giuridici di tipo "classico", si 
ricadrà nell'altra categoria.  
Entrambe le tipologie di cybercrimine sono caratterizzate dall'impiego del mezzo 
informatico, ma diverso è il tipo bene giuridico che nei due casi si va ad aggredire. In 
altre parole, la nota distintiva dei reati informatici <<in senso proprio>> è rappresentata 
dalla novità del bene giuridico che mediante internet è aggredito, mentre i reati 
informatici <<in senso improprio>>, sono caratterizzati dall'uso distorto dei sistemi 
informatici per ledere beni giuridici "tradizionali". 
 
                                                           
30 La Corte di Cassazione ha affermato che la possibilità che reati di manifestazione del 
pensiero quali diffamazione, vilipendio, istigazione a delinquere et similia possano essere 
commessi con le nuove tecnologie è addirittura intuitiva, non essendo possibile ritenere il 
contrario. (Cass. Pen., Sez. V, 27 dicembre 2000, sent. n. 4741). 
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Le nozioni di reato informatico in senso proprio ed in senso improprio dovrebbero 
essere impiegate soltanto a livello orientativo, senza accettarle in modo acritico come 
dogmi della moderna dottrina giuridica, dato che persino l’ambito di applicazione della 
disciplina penalistica che si occupa dei reati informatici è in continua evoluzione in 
ragione dello sviluppo delle tecnologie e delle nuove sfide cui il progresso ci pone 
innanzi. 
 Dal punto di vista teorico esse assumono però particolare importanza, perché ci 
permettono di capire con chiarezza il diverso ruolo che di volta in volta il dispositivo 
elettronico può assumere nel fatto-reato, avendo questo ora una funzione essenziale, 
ora solo strumentale, alla realizzazione del pregiudizi. 
 
 
 
 
4. L’anonimato in rete: un problema o una garanzia di democrazia? 
 
 
Una delle questioni più dibattute in dottrina è sicuramente quella dell’anonimato31 
in rete. Diversamente da quanto accade nello spazio fisico circostante, nella realtà 
virtuale non abbiamo modo di entrare in contatto diretto con le persone (gli utenti) con cui 
pure possiamo comunicare. Le moderne tecnologie difatti facilitano il mascheramento di 
chi voglia usufruire del web, magari anche intessendo relazioni con gli altri utenti, senza 
tuttavia rendersi riconoscibile.  
Ciò non deve essere necessariamente valutato in termini negativi, dal momento 
che in molti casi la possibilità di (ri)creare la propria identità, mediante la costruzione di 
                                                           
31 Esiste un'importante differenza tra la nozione di anonimato utilizzata nel linguaggio comune, 
rispetto a quella propria del diritto. Mentre nel primo caso si afferma che un documento è 
anonimo perché l'autore non si è identificato in modo certo, in diritto uno scritto od un 
comportamento sono detti anonimi quando non è possibile risalire all'autore in alcun modo, al 
di là del fatto che manchi un atto di autoidentificazione come ad esempio la firma. Pensiamo 
ad esempio alle e-mails le quali, anche quando il contenuto della comunicazione è privo di 
nome, non possono dirsi anonime nel senso giuridico del termine, laddove sia comunque 
possibile risalire al mittente in altro modo, ad esempio guardando all'indirizzo di posta 
elettronica Sul punto si vedano: E. PELINO, La nozione di anonimo, in G. FINOCCHIARO (a cura 
di), Diritto all'anonimato. Anonimato, nome e identità personale, in F. GALGANO (diretto da), 
Trattato di diritto commerciale e diritto pubblico dell'economia, Cedam, Padova, 2008, pp. 31 e 
ss. 
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un sé virtuale, distinto e autonomo rispetto a quello materiale, può essere anche 
funzionale ad un più libero esercizio e sviluppo della propria personalità32.  
 
La dottrina da molto tempo ormai si interroga sull'esistenza di un vero e proprio 
diritto all'anonimato anche al di fuori del mondo informatico33, senza essere però ancora 
giunta ad una soluzione condivisa. Il dibattito è sicuramente incoraggiato anche dal 
particolare interesse che il tema ha suscitato persino al di fuori degli ambienti 
prettamente giuridici, in ragione delle variegate sfumature etiche e politiche che porta 
con sé. Ad un orientamento repressivo che guarda all'anonimato come ad una pratica 
pericolosa, si contrappone un'impostazione permissiva, che invece vi guarda con favore, 
perché in grado di concentrare l'attenzione del lettore sul messaggio e non sull'autore, 
disinnescando così ogni forma di pregiudizio e impedendo facili pratiche intimidatorie, 
che sarebbero peraltro di ostacolo ad una piena libertà di manifestazione del pensiero. 
Sul piano del diritto positivo non si può pur tuttavia affermare, per ora, l'esistenza 
di un vero diritto all'anonimato, sebbene questo non sia un fenomeno giuridicamente 
irrilevante di cui anzi il legislatore si è più volte occupato in via diretta e indiretta. Il vero 
problema che il giurista sembra intenzionato a risolvere è quindi quello di capire in che 
termini tale fenomeno debba essere disciplinato e tutelato dal diritto.  
Una soluzione potrebbe essere suggerita dal modo in cui la normativa attuale 
disciplina le diverse ipotesi di anonimato prese in considerazione dall'ordinamento.  
Mentre in alcuni casi, infatti, il legislatore guarda con favore all'anonimato garantendolo o 
imponendolo persino, in funzione della tutela di un diritto rilevante (pensiamo 
all'anonimato nei concorsi pubblici, o in materia sanitaria, nel caso di donazioni di organi, 
o ancora alla particolare tutela offerta, anche sotto tale profilo, al collaboratore di giustizia 
in funzione servente rispetto ai diritti riconosciuti al pentito), altre volte invece la legge lo 
considera con generica sfiducia, ponendo l'accento sulla necessità di accertare l'identità 
del soggetto cui siano riconducibili attività di carattere processuale o transazioni 
economiche che possano avere dei riflessi sui diritti altrui, o addirittura lo sanziona, 
                                                           
32 Proprio in questo senso deve essere letta la diffusa pratica di utilizzo del nickname, cioè il 
nomignolo che l'utente si autoattribuisce nello spazio virtuale. Tale appellativo difatti potrebbe 
essere utilizzato sia come originale strumento di identificazione nel ciberspazio con finalità 
analoghe a quelle di uno pseudonimo sia, all'opposto, come strumento per rendersi 
irriconoscibili e quindi in funzione di mascheramento. 
33 A. CANADIAN, Anonimato (diritto all'), voce redatta per la prima volta per l'enciclopedia del 
diritto, 1958, Giuffrè (Vol. II, pp. 499), in G. FINOCCHIARO, Diritto all'anonimato. Anonimato, 
nome e identità personale. 
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spesso in quanto chi se ne serve cerca per suo tramite di perseguire l'impunità 
(emblematico in tal senso l'anonimato visto come aggravante nel reato di minaccia e 
l'inutilizzabilità dei documenti non riconducibili con certezza ad alcuno nel processo 
penale).  
 
Come si vede, non c'è quindi una "condanna" di ogni forma di anonimato, ma piuttosto, 
una attenta valutazione del modo in cui questo può essere impiegato volta per volta in 
chiave strumentale rispetto ad altri beni rilevanti per l'ordinamento che, in tal modo, 
potrebbero trovare effettiva tutela. Gli stessi principi ricavabili da tali disposizioni 
potrebbero perciò essere impiegati anche per disciplinare il fenomeno dell'anonimato in 
rete, in modo da individuarne i limiti della tutela. Non sembrerebbe difatti esserci alcun 
ostacolo al riconoscimento di un impiego legittimo dell'anonimato in rete, - anonimato che 
come vedremo nel prossimo paragrafo non è poi così reale come si potrebbe pensare - 
fermo restando che è doveroso vietarne e, dove necessario sanzionarne, ogni utilizzo 
illecito. 
Ciò porterebbe quindi a considerare l'anonimato non come un diritto autonomo in 
senso proprio, cioè da tutelare perché costituente un bene giuridico in sé, ma piuttosto, 
esso dovrebbe essere letto in funzione della tutela di altri interessi pubblici e privati che 
potrebbero trovare, con la garanzia dell'anonimato on-line, più piena soddisfazione34. 
 
Se impostato in questi termini, il problema sembrerebbe quindi ridursi alla 
individuazione di quei comportamenti dei quali si vuole garantire tutela, in quanto 
funzionali al positivo sviluppo della società, soprattutto in chiave democratica, 
distinguendoli da quelli volti al raggiungimento di obiettivi contrastanti con la legge o 
comunque con i principali valori costituzionali. Come sostenuto da autorevole dottrina35, 
l'anonimato costituirebbe un carattere peculiare di internet, tanto che se non fosse 
adeguatamente tutelato, o addirittura fosse bandito, non solo perderemmo la rete così 
come la conosciamo oggi, ma realizzeremmo qualcosa di diverso dalla rete.  
                                                           
34 M. NISTICÒ, Identità digitale e diritto al nome: il problema dell'usurpazione e la questione 
dell'anonimato, in  Internet e costituzione, di M. NISTICÒ - P. PASSAGLIA, Giappichelli, Torino, 
2013. 
35 P. COSTANZO, Il fattore tecnologico e le sue conseguenze, Relazione al convegno A.I.C 
<<Costituzionalismo e globalizzazione>>, Salerno 23-24 novembre 2012, disponibile su 
www.astrid-online.it, in  S. RODOTÀ,  Perché serve un Bill of Rights, in Aut Aut. Web 2.0. Un 
nuovo racconto ed i suoi dispositivi, 347/2010. 
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È infatti innegabile che l'anonimato può diventare uno dei motori propulsivi della 
democrazia, permettendo ai singoli e alle minoranze oppresse di far sentire la loro voce 
senza timore e ciò è dimostrato proprio dalla particolare ostilità che i regimi meno liberali, 
hanno mostrato nei confronti della rete globale per sua natura libera e difficilmente 
imbrigliabile nelle strette maglie della censura (basti pensare alla contrapposizione tra le 
policies di Google Inc. ed il governo cinese o all'oscuramento dei social networks tentato 
in Egitto da Mubarak nel tentativo di fermare l'assedio).  
Sicuramente apprezzabile è quindi il contributo dato dal web alla formazione di 
cittadini informati e quindi attivi in seno alle nuove società, in quanto più consapevoli del 
loro ruolo e dei diritti che spettano loro e di cui devono pretendere l'effettiva tutela, oltre 
che il riconoscimento da parte dei governanti. Soprattutto negli Stati meno liberali, quindi, 
l'anonimato può diventare una importante garanzia nei confronti di quanti vogliano 
divulgare il loro pensiero presso un numero potenzialmente illimitato di utenti, senza 
correre il rischio di subire facili ritorsioni. Al maggiore controllo da parte dei consociati 
sull'operato delle autorità consegue, in tal modo, anche una più equa redistribuzione del 
potere.  
Altro non trascurabile vantaggio garantito dall'anonimato on-line, è poi 
sicuramente quello di limitare i rischi connessi all'inserimento di dati personali in rete tra i 
quali, oltre al caso estremo del furto d'identità, c'è anche il riutilizzo di queste 
informazioni da parte di soggetti non autorizzati ad esempio per fini commerciali. 
 
Dall'altro lato, però, l'anonimato, potrebbe essere un comodo strumento per 
immettere in rete dati di disturbo o per commettere veri e propri reati, ad esempio per 
coloro che propugnano ideologie eversive o razziste, (l'istigazione a delinquere o 
l'apologia di reato on-line ne sono un esempio), limitando, e vedremo fino a che punto, le 
possibilità di essere individuati dalle autorità.  
 
Come sostiene altra parte della dottrina36, guardare ad uno strumento in continua 
e rapida evoluzione come è internet oggi, attribuendogli dei caratteri di fissità, non 
sembra essere del tutto corretto. Sebbene l'anonimato abbia avuto un ruolo importante 
nello sviluppo del web così come lo conosciamo oggi, ciò non significa che in futuro 
questo elemento non possa venire meno. Laddove infatti, si decidesse di fare di internet 
                                                           
36 M. NISTICÒ, Identità digitale e diritto al nome: il problema dell'usurpazione e la questione 
dell'anonimato, in  Internet e costituzione, di M. NISTICÒ - P. PASSAGLIA, Giappichelli, Torino, 
2013. 
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uno spazio virtuale in cui fosse garantito un più alto grado di fiducia collettiva, soprattutto 
in considerazione delle attività sociali, politiche ed economiche esercitabili con tale 
strumento, ecco che il mantenimento dell'anonimato, almeno nella sua forma più estesa, 
apparirebbe quantomeno inappropriato. 
La Costituzione inoltre, lungi dall'impedire la libertà di manifestazione del 
pensiero, ne fa oggetto di un preciso diritto sancito dall'art. 21. Sotto questo profilo 
quindi, sembrerebbe ingiustificato il ricorso all'anonimato quale strumento per esercitare 
una libertà che non è affatto ostacolata nel nostro ordinamento, ma è anzi incoraggiata. 
Per questa ragione, ogni forma di segretezza e di anonimato potrebbe essere vista con 
sospetto proprio perché "democraticamente" inutile ed anzi potenzialmente nociva alla 
tutela dei diritti e delle libertà che, proprio approfittando di tale occultamento della propria 
identità, potrebbero essere compromessi37. 
 
 
 
 
4.1. Tra anonimato e impunità 
 
 
La diffusa convinzione circa la possibilità di mantenere il più assoluto anonimato 
circa le attività svolte sul web non è a ben vedere così fondata. Le diverse tecniche che 
possono essere utilizzate dall'utente per mantenere la riservatezza sulla propria identità, 
non sono tutte dotate della medesima capacità schermante. Come già visto, l'utilizzo di 
un nickname può essere elemento utile per partecipare alla società virtuale evitando di 
essere riconosciuti dagli altri utenti, ma ciò potrebbe non essere sufficiente laddove il 
soggetto mimetizzato affidasse poi alla rete tutta una serie di informazioni attinenti alla 
sua vita così da rendersi difatto riconoscibile. Allo stesso modo, anche il ricorso a più o 
meno sofisticate tecniche in grado di massimizzare il grado di anonimizzazione, 
rendendo estremamente difficile risalire all'utente a partire dall'attività che questi ha 
svolto in rete, non necessariamente riescono ad ostacolare in modo assoluto 
l'individuazione. 
 Infatti, qualsiasi tipo di operazione si voglia realizzare on-line richiede l’utilizzo di 
dispositivi informatici in grado di collegarsi alla rete globale, cui è assegnato un indirizzo 
                                                           
37 BRUSCUGLIA - ROMBOLI, Diritto privato nelle nuove tecnologie, 2009. 
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IP38 (Internet Protocol address) vale a dire un’etichetta numerica che li identifica 
univocamente. Tutti gli utenti espongono così il loro indirizzo IP ai siti che visitano ed ai 
computer a cui si connettono, ma generalmente solo gli Internet Service Providers, 
possono collegare a quell’etichetta numerica un’identità reale.  
È allora evidente che l’identità di chi naviga sul web, avvalendosi delle diverse 
applicazioni, potrebbe essere accertata risalendo proprio al dispositivo da questi 
utilizzato. Nell’ipotesi però in cui tale sistema informatico non sia fruito in via esclusiva da 
un unico soggetto - come invece accade in genere per i personal computers o per i 
cellulari di ultima generazione - difficilmente si riuscirà a individuare con sufficiente 
certezza, in assenza di altri elementi utili, l’identità di chi in quel certo momento si è 
agganciato alla rete. 
 
Il problema dell'identificazione dell'utente che si serve di tecniche di 
mascheramento, diventa particolarmente pressante quando internet è utilizzato per la 
commissione di reati. Ora, poiché tutto ciò che è considerato illecito off-line deve esserlo 
anche nel mondo virtuale, pena una inaccettabile incoerenza nel nostro ordinamento in 
ordine alla tutela dei diritti, è palese l'importanza che assume l'identificazione di chi si è 
reso  responsabile di reati a mezzo di internet.  
A questo punto la questione dell'anonimato è inevitabilmente destinata ad 
intrecciarsi a quella del disvelamento dell'identità personale dell'autore dell'attività illecita 
e quindi all'altra questione spinosa circa la definizione delle modalità mediante le quali gli 
organi dell'applicazione possano garantire una maggiore sicurezza della rete.  
Una prima soluzione che si prospetta alla mente del giurista a fronte del problema 
dell'anonimato potrebbe essere quella di suggerirne la completa proibizione per legge. In 
questo modo infatti, il problema si risolverebbe alla radice, vietando all'utente di aggirarsi 
sul web senza essersi prima identificato; ma, a ben vedere, si tratterebbe di una 
soluzione troppo radicale e come tale inaccettabile, anche alla luce dei risvolti positivi 
che, come visto sopra, possono riconoscersi all'anonimato in garanzia di un più pieno 
sviluppo della personalità dell'utente.  
                                                           
38 L’ Indirizzo IP è il numero identificativo dei dispositivi collegati con una rete informatica che 
utilizza lo standard IP. Ciascun dispositivo ha il suo indirizzo univoco. Gli indirizzi IP pubblici 
vengono rilasciati e regolamentati dall’ICANN attraverso una serie di organizzazioni delegate. 
Tali indirizzi IP possono essere assegnati in maniera permanente (ad esempio ad un server che 
si trova sempre allo stesso indirizzo) oppure in maniera temporanea, da un insieme di indirizzi 
disponibili. 
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Una seconda soluzione può essere suggerita, come visto sopra, dal modo in cui il 
legislatore ha disciplinato il fenomeno dell'anonimato già al di fuori del mondo 
informatico, lasciandosi guidare dalla Norma Fondamentale quale esempio del 
bilanciamento tra diritti parimenti importanti e talora in contrasto tra loro. In questo modo, 
lungi dal tacciare l'anonimato di facilitare l'impunità, si giungerebbe a valutare tale 
fenomeno nella giusta ottica, riconoscendo da una parte, la necessità di garantirne la 
tutela per ciò che esso positivamente implica sul piano democratico e dello sviluppo della 
persona, senza omettere dall'altra, di negarlo laddove sia utilizzato per il perseguimento 
di fini illeciti. In questa direzione sembrano d'altronde muoversi anche ordinamenti diversi 
dal nostro in cui l'anonimato, data la diffusione globale del web, non è problema meno 
sentito.  
 
Ne è un esempio quanto recentemente disposto dalla Suprema corte del 
Canada39 che ha riconosciuto l'anonimato come un vero e proprio diritto a garanzia della 
privacy on-line ed ha affermato che le autorità competenti possono richiedere ai fornitori 
di accesso a internet informazioni sui loro clienti, solo in presenza di un mandato 
giudiziario. Secondo quanto sostengono i giudici, è infatti necessario tenere presente il 
ruolo che l'anonimato assume nell'ambito della protezione dei diritti che attengono allo 
svolgimento della vita privata nella rete, diritti che non possono essere sacrificati, se non 
a precise condizioni, dalla necessità di identificare l'utente anonimo. Quindi, solo nel 
caso in cui si debbano tutelare diritti di rango non inferiore all'anonimato quest'ultimo 
potrebbe subire una compressione e così statuendo la Corte canadese attribuisce 
all'autorità giudiziaria il compito di realizzare tale complesso bilanciamento, negando 
parimenti alle autorità competenti la possibilità di effettuare una diretta limitazione del 
diritto. 
In Europa, nella stessa direzione, la Corte federale tedesca di Karlsruhe40, nel 
respingere il ricorso di un medico che voleva conoscere, da un portale internet, il nome di 
un utente autore di una falsa recensione negativa sul suo studio professionale, ha 
affermato che solo le pubbliche autorità e non i privati, possono ottenere tali informazioni 
nel corso di un'indagine. Anche in questo caso quindi l'anonimato è stato ritenuto un 
                                                           
39 Suprema Corte del Canada, sentenza R. v. Spencer, 2014 SCC 43, (giugno 2014). La notizia è 
rinvenibile sul sito: http://www.theglobeandmail.com/news/national/supreme-court-
privacy/article19155295/#dashboard/follows/. La sentenza vera e propria è invece 
consultabile al sito: http://scc-csc.lexum.com/scc-csc/scc-csc/en/item/14233/index.do 
40 L'articolo è consultabile sul sito: http://www.tio.ch/News/Estero/798713/Rafforzato-il-
diritto-dell-anonimato-in-rete/ 
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diritto che può essere limitato solo per ragioni investigative a seguito della commissione 
di un reato e di difesa in caso di un pericolo.  
 
Sulla base di quanto detto non sembra quindi scontato quanto, proprio a tale 
proposito, è già stato statuito da parte del legislatore italiano dietro la spinta europea 
(direttiva 2000/31/CE)41 con la realizzazione del d.lgs. 70/2003 (c.d. Codice sul 
commercio elettronico) che, nel disciplinare la responsabilità dei providers, all'art. 17 
lettera -b), stabilisce che il prestatore dei servizi è tenuto <<a fornire senza indugio, a 
richiesta delle autorità competenti, le informazioni in suo possesso che consentano 
l'identificazione del destinatario dei suoi servizi con cui ha accordi di memorizzazione dei 
dati, al fine di individuare e prevenire attività illecite>>. Inoltre, sempre secondo tale 
disciplina, il prestatore che non sia in grado ex post di individuare l'autore dell'illecito 
potrà essere chiamato a rispondere per aver permesso ed agevolato l'anonimato e quindi 
in quanto responsabile per aver determinato l'impossibilità di identificare l'utente che ha 
commesso l'illecito42. 
Più recentemente il governo italiano ha recepito, con il Decreto legislativo n. 109 
del 30 maggio 2008, la direttiva europea sulla Data retention43 (2006/24/CE), con la 
quale si è imposto agli operatori di telefonia di memorizzare il traffico dei dati relativi a 
telefonate, SMS, MMS e i dati di navigazione in internet, per un periodo che varia dai sei 
mesi ai due anni, al fine di facilitare le operazioni di indagine e di lotta alle nuove forme di 
criminalità. La direttiva ha trovato piena applicazione nel nostro ordinamento finché la 
Corte di Giustizia dell’Unione Europea non è intervenuta dichiarandola invalida44 in 
                                                           
41 Per una prima introduzione alla direttiva 31/2000/CE, relativa a taluni aspetti giuridici dei 
servizi della società dell’informazione, in particolare il commercio elettronico, nel mercato 
interno («Direttiva sul commercio elettronico»), cfr. F. Sarzana di Sant’Ippolito, Approvata la 
direttiva sul commercio elettronico, in Corr. giur., 2000, 1288-1294; G. Pascuzzi, Il diritto 
dell’era digitale. Tecnologie informatiche e regole privatistiche, Bologna, 2002, spec. cap. VI. 
Specificamente sugli aspetti relativi alla responsabilità dei fornitori di servizi Internet, v. R. 
Julià-Barceló, K. Koelman, Intermediary Liability in the E-Commerce Directive: So Far So Good, 
But It’s not Enough, in Computer Law & Security Report, 2000, 4, 231-239. 
42 G. STEA, La diffamazione a mezzo di Internet, riv. pen. 12/2008. 
43 BRUSCUGLIA – ROMBOLI, Il diritto privato nelle nuove tecnologie, 2009. Per un quadro delle 
problematiche v. anche CAMON, L'acquisizione dei dati sul traffico delle comunicazioni, in Riv. 
it. dir. e proc. pen., 2005, p. 594. Le vicende relative al fenomeno della data retention saranno 
oggetto di più accurata trattazione nel capitolo IV par. 3.2 di questo stesso elaborato. 
44Corte di Giustizia Europea, Grande Sezione, 8 aprile 2014, Cause riunite C-293/12 e C-594/12. 
R. FLOR, La corte di giustizia considera la direttiva europea 2006/24 sulla c.d. “Data retention” 
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quanto <<comporta un’ingerenza di vasta portata e di particolare gravità nei diritti 
fondamentali al rispetto della vita privata e alla protezione dei dati di carattere personale, 
non limitata allo stretto necessario>>.  
La Corte, in questo modo, ha cercato di realizzare un riequilibrio tra i due principi, 
parimenti importanti, della sicurezza nazionale e della riservatezza degli utenti, che con 
la realizzazione della direttiva era stata messa in dubbio. La sicurezza non può infatti 
essere vista come una sorta di super-diritto in grado di prevalere sul diritto alla privacy 
dei fruitori dei servizi di comunicazione. Come osserva il giudice di Lussemburgo, i dati 
che la disciplina della Data retention permette di raccogliere e conservare anche per 
lungo tempo, <<possono fornire indicazioni assai precise sulla vita privata dei soggetti 
(...) come le abitudini quotidiane, i luoghi di soggiorno permanente o temporaneo, gli 
spostamenti giornalieri o di diversa frequenza, le attività svolte, le relazioni sociali e gli 
ambienti sociali frequentati>>. 
 
Anche se la direttiva è stata introdotta per un fine di interesse generale di 
apprezzabile rilevanza (la sicurezza), la Corte afferma che non sono stati rispettati i 
principi di proporzionalità e di adeguatezza dal momento che non sono poste garanzie 
sufficienti ad assicurare una protezione efficace dei dati contro il rischio che si verifichino 
degli abusi. Siamo quindi davanti ad una sentenza che riafferma la centralità del diritto 
alla protezione dei dati personali anche in un settore, come quello del contrasto al 
crimine, in cui le limitazioni alle libertà riconosciute sono maggiori in ragione delle 
esigenze di interesse generale.  
Non c’è quindi nelle parole della Corte l’affermazione di un inviolabile diritto 
all’anonimato, ma al contrario un chiaro riferimento al principio di proporzionalità, quale 
parametro guida nella effettuazione del bilanciamento tra diritti contrapposti e parimenti 
importanti. Proporzionalità che, inoltre non dovrà essere delineata in astratto sulla base 
di criteri rigidi ed invariabili, ma che dovrà essere rimodulata ogni volta in base al tipo di 
delitto, alle esigenze investigative, al tipo di dato e di mezzo di comunicazione utilizzato. 
Ciò ferma restando la necessità che tali limitazioni avvengano solo a seguito 
dell’autorizzazione di un’autorità terza quale l’autorità  giudiziaria o un’autorità 
amministrativa indipendente, in garanzia dei diritti occasionalmente compressi.  
 
                                                                                                                                                                          
contraria ai diritti fondamentali. Una lunga storia a lieto fine?, in Rivista di Dir. pen. cont., 
2014.  
  
 31
Anche se la questione relativa all'esistenza di un vero e proprio diritto 
all'anonimato in rete non è ancora stata pienamente risolta, il legislatore, prendendo atto 
dei comprensibili timori legati all'abuso di tale strumento per fini illeciti, ha attuato proprio 
quel meccanismo del bilanciamento tra interessi contrapposti che vedevamo, 
prevedendo che a certe condizioni, cioè quando sia realizzato l'illecito o anche dove 
questo sia solo presunto, il provider, su cui grava l'obbligo di denuncia, debba 
trasmettere alle autorità competenti, dietro loro richiesta, tutti i dati necessari per risalire 
all'autore dell'illecito. Nonostante la sua indiscutibile importanza, la disciplina sul punto è 
ancora incerta sotto diversi aspetti e sono molti i passi che il legislatore deve ancora 
compiere in funzione di una efficace sistematizzazione di tutti gli interessi coinvolti, 
tenendo presente anche i rapidi mutamenti e quindi l'instabilità che tuttora pervade la 
materia di internet. 
 
 
 
 
5. La particolare capacità lesiva dei reati commessi mediante internet rispetto ai 
reati <<classici>> 
 
  
I vantaggi sul piano della comunicazione che attribuiamo ad internet (facilità di 
accesso, abbattimento dei costi, superamento delle barriere geografiche), possano però 
tramutarsi nel loro opposto a seconda delle modalità di impiego del mezzo. Intendo dire 
che le capacità benefiche o malefiche del web dipendono non dal sistema informatico in 
sé, ma dall’utilizzo che dello stesso è fatto da parte dell’utente. Gli stessi vantaggi che 
può trarre l’onesto cittadino dalla possibilità di comunicare con maggiore facilità con una 
persona che si trova all’altro capo del mondo, possono essere sfruttati anche da parte, 
ad esempio, delle organizzazioni criminali, per mantenere i contatti con le varie cellule 
qua e là dislocate. 
L’attenzione in questo caso deve essere posta in particolar modo ai reati 
informatici in senso <<improprio>> che, come abbiamo visto, costituiscono una sorta di 
trasposizione delle figure criminose tradizionali, nel modo virtuale. È guardando a questi, 
infatti, che può essere analizzata più da vicino la particolare capacità lesiva dei nuovi 
reati cibernetici rispetto ai loro omologhi off-line.  
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Richiamando il cenno sopra fatto alla fenomenologia delle organizzazioni 
criminali, va subito detto che tale figura criminosa è disciplinata dall’art. 416 c.p. che 
recita: <<quando tre o più persone si associno allo scopo di commettere delitti, coloro 
che promuovono, costituiscono o organizzano l’associazione sono puniti (…)>>. Ora è 
evidente che tre o più persone potrebbero tenere il comportamento incriminato non solo 
in uno spazio fisico geograficamente individuato (es. a casa di uno dei tre), ma anche 
decidere in un non luogo virtuale, come una chat-line privata o su un blog45, per 
costituire, organizzare o promuovere l’associazione criminale alla quale aderiscono o 
intendano dar vita, magari utilizzando proprio la rete per pianificare le azioni da 
intraprendere o per mantenere i contatti con le diverse cellule sparse sul territorio. Come 
è facile intuire, quanto più estesa è l’organizzazione criminale tanto maggiori saranno i 
vantaggi che questa potrà trarre da un sistema capace di garantirle un collegamento 
costante con gli affiliati ovunque essi si trovino, magari ricorrendo anche a sistemi di 
comunicazione cifrata, nel tentativo di ostacolare eventuali attività di intercettazione da 
parte non solo delle autorità, ma anche dei gruppi criminali avversi. 
 
Sempre nella  medesima direzione anche il cyber-terrorismo, che costituisce 
l’evoluzione informatica del terrorismo più tradizionale, trae dall’utilizzo delle nuove 
tecnologie nuova forza e non solo sul piano delle capacità organizzative.  
Se difatti concordiamo con l’affermazione secondo la quale la linfa vitale del 
terrorismo è costituita dalla comunicazione, nel senso che quanto maggiore è la 
risonanza che le azioni violente poste in essere hanno nella società, quanto superiore 
sarà la capacità del gruppo di raggiungere il suo obiettivo di destabilizzazione della 
società, allora non si può non riconoscere come i media in generale, ma oggi soprattutto 
internet possano avere una funzione fondamentale nella propaganda del terrore e quindi, 
in ultima analisi, dell’ideologia del gruppo estremista46. 
Tralasciando ora le forme di criminalità più organizzata per guardare invece ai 
reati più comunemente commessi dai consociati mediante l’utilizzo del web, vengono 
                                                           
45 Emblematica in proposito la vicenda Stormfront, della quale si tratterà nel cap. III, par. 3. 
46 Non a caso il sociologo canadese Marshall McLuhan affermava che <<il terrorismo è un 
modo di comunicare. Senza comunicazione non ci sarebbe terrorismo>>. È mediante la 
diffusione della notizia che il gruppo terroristico punta a diffondere insicurezza nella società 
civile, rafforzando in tal modo l’effetto della sua minaccia, e la forza dello Stato e dei media sta 
proprio nell’impedire che l’informazione (doverosa) di ciò che accade, si trasformi in un 
inaccettabile strumento di propaganda di ideologie estremiste.D. BASTIANI, Terrorismo e 
media, la comunicazione del terrore, in Informazioni della difesa, n.2, 2012. 
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subito in considerazione i vari episodi di incitamento alla violenza nei confronti dei 
soggetti deboli (minori, disabili, anziani), o di coloro che sono per una qualsiasi altra 
ragione percepiti come diversi.  
Non sono così rari purtroppo, i filmati, i documenti, o anche i commenti che 
vengono pubblicati in rete, talvolta anche in risposta a contenuti immessi da altri utenti, 
nei quali, propugnando per questa o per quella ideologia estremista si cerca, talora 
palesando la più riprovevole ignoranza circa la gravità delle proprie affermazioni, di 
stimolare negli altri fruitori della rete delle reazioni violente nei confronti di certe categorie 
di soggetti. Si tratta di veri e propri discorsi di odio (hate speech), che se nella maggior 
parte dei casi restano, per così dire lettera morta, potrebbero comunque essere 
realmente di stimolo alla commissione di azioni criminose.  
 
A tali eventi possono poi essere assimilati quelli, non meno allarmanti, che vedono 
giovani e giovanissimi rendersi protagonisti, per spirito goliardico, di veri e propri soprusi 
ai danni di soggetti inermi47. Per quanto riguarda l’Italia basti citare la vicenda che è 
all’origine del caso Google c. Vivi Down48 in cui un giovane autistico veniva ripreso dai 
suoi compagni mentre era oggetto delle loro vessazioni.  
È ancora una volta l’enorme capacità divulgativa del web ad amplificare la 
capacità offensiva del reato. La vittima del maltrattamento è esposta nella sua 
debolezza, allo sguardo di un pubblico che guarda senza poter essere visto e dal quale 
l’offeso non ha modo di difendersi; ed è proprio quel pubblico ad essere primo 
destinatario e fruitore ultimo di tale violenza. La dignità della persona aggredita riceve in 
tal modo un’offesa tanto più grave quanto maggiore è capacità divulgativa dello 
strumento utilizzato per dare diffusione a quel contenuto. 
Si capisce a questo punto la ragione per la quale il reato di diffamazione a mezzo 
di internet presenti una capacità offensiva che risulta rafforzata dall’utilizzo delle nuove 
tecnologie. Quanto più estesa è la platea degli utenti che hanno potuto prendere visione 
del contenuto diffamatorio, tanto maggiore è il pregiudizio che l’offeso ne riceve.  
                                                           
47 Si pensi al così detto happy slapping (schiaffeggio allegro), che trova le sue origini in 
Inghilterra dove, attorno al 2004, un gruppo di ragazzi cominciarono diffondere sul web video, 
da loro stessi girati, che li riprendevano mentre si divertivano a prendere a schiaffi gli ignari 
passanti. Il fenomeno ha poi assunto nel corso del tempo dimensioni mondiali aggravandosi 
anche sul piano dell’offensività. Siamo infatti passati da questa forma di moderata, ma pur 
sempre inaccettabile, violenza, a delle vere e proprie aggressioni. 
48 Per i dettagli del caso si rimanda al cap. V, par. 2 
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L’utente del web viene a conoscenza di certe informazioni che attengono alla vita 
pubblica o privata di una determinata persona, non sempre ha la possibilità di accertare 
la fondatezza della notizia (come d’altronde accade anche per la diffamazione classica) e 
spesso quale soggetto passivo della comunicazione è indotto a credere al contenuto 
diffamatorio ed a comportarsi di conseguenza.  
 
Così, mentre quando per la commissione del reato è utilizzato uno strumento con 
capacità divulgative medio-basse (es. la diffamazione verbale che si può verificare tra 
privati cittadini o la pubblicazione di una notizia artificiosa su un giornale a diffusione 
locale), il pregiudizio che può derivarne all’offeso è di gran lunga inferiore rispetto a 
quanto si verifica se è utilizzato un mezzo con le potenzialità di internet.   
Laddove poi il diffamato sia un personaggio pubblico o una persona che ricopre 
un ruolo a contatto con il pubblico e nel quale quindi, la buona reputazione è elemento 
fondamentale perché si possa instaurare un rapporto di fiducia con i consociati (un 
politico, un imprenditore, un giudice, un insegnante ecc.), gli effetti della diffamazione on-
line potrebbero essere gravissimi, giungendo talvolta anche a rovinare completamente 
l’immagine sociale dell’offeso e quindi relegandolo in una condizione di marginalizzazio-
ne. 
 
 
 
 
6. Il difficile bilanciamento tra repressione dei reati di opinione e libertà di 
espressione 
 
 
Scriveva il filosofo ed economista britannico John Stuart Mill nella seconda metà 
del XIX secolo in riferimento ai reati di opinione: <<è vero che non condanniamo più a 
morte gli eretici, e che l’insieme delle sanzioni penali, che la sensibilità moderna 
probabilmente sarebbe in grado di tollerare anche contro le opinioni più pericolose, non è 
sufficiente ad estirpare queste ultime. Ma non rallegriamoci di essere ormai liberi anche 
dalla macchia della persecuzione legale. Esistono ancora sanzioni penali contro le 
opinioni, o perlomeno contro l’espressione di opinioni, e la loro applicazione, anche al 
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nostro tempo, non è così priva di esempi da rendere del tutto impensabile che un giorno 
tali sanzioni possano essere ripristinate in tutta la loro forza.>>49.  
 
I problemi che ci troviamo ad affrontare quando decidiamo di trattare il tema del 
reati di opinione sono risalenti nel tempo, come ben dimostrano le parole di Stuart Mill, e 
riguardano tutte le società nelle quali la libertà di espressione è stata riconosciuta come 
diritto. La difficoltà è quella di individuare il giusto punto di equilibrio tra il diritto di 
comunicare liberamente il proprio pensiero e la necessità di ostacolare, spesso proprio 
facendo leva sulla capacità deterrente della sanzione, coloro che intendano abusare 
dello stesso per divulgare contenuti illeciti.  
Realizzare un giusto bilanciamento non è però affatto facile, poiché troppo 
permissivismo finirebbe per andare a decremento della salvaguardia di quei beni giuridici 
di cui intendiamo garantire tutela e che potrebbero ricevere pregiudizi, anche gravi, per 
effetto di tali comportamenti. Dall’altro lato però, troppo rigore rischierebbe di  porsi in 
contrasto con la libertà riconosciuta, con il rischio di veder così concretizzate nuove 
forme di censura. 
Nel nostro ordinamento la libertà di manifestazione del pensiero deve essere letta 
in stretta connessione con l’art. 2 Cost., con il quale il costituente attribuisce alla 
Repubblica il compito di garantire il pieno sviluppo della persona umana <<sia come 
singolo che nelle formazioni sociali in cui si svolge la sua personalità>>. È fuor di dubbio 
difatti, che le opinioni un soggetto si forma sui fatti del mondo, nel corso della vita, 
costituiscono parte integrante del suo modo di essere, della sua individualità, e che la 
realizzazione del pieno sviluppo della persona umana è, sotto tale aspetto, strettamente 
legata alla concreta possibilità per questi, di mettere gli altri a parte dei suoi pensieri. 
Solo per tale via infatti, può concretizzarsi quel confronto tra i diversi modi di concepire 
l’esistenza che è elemento basilare nella formazione e nell’evoluzione della personalità di 
ciascuno e che, a ben guardare, costituisce anche linfa vitale della democrazia. 
 
Prima di affrontare il tema più da vicino è necessario fare subito una precisazione: 
ciò che il legislatore ha inteso sanzionare con l'introduzione dei <<reati di opinione>>, è 
la manifestazione, la divulgazione di un certo contenuto di pensiero50. Da questo punto di 
                                                           
49 J. STUART MILLER (1869), Sulla libertà, trad. it. 4° ed. a cura di G. MOLLICA, Milano, 2006. 
50 Non è infatti chiaro come si possa sanzionare taluno per il solo fatto di aver pensato 
qualcosa senza però aver concretizzato quel pensiero al di fuori del mondo delle idee, vale a 
dire senza averlo espresso in alcun modo. Stimolanti sul punto sono le osservazioni di M. DAN-
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vista, quindi, sembra quindi essere più appropriato l’uso della locuzione <<reati di 
espressione>>. D'altronde il nostro sistema penale, che è informato al principio della 
materialità del reato, non riconosce come incriminabili i semplici “atti del pensiero” che 
non si traducano in un agire concreto.  
Non però tutte quelle figure criminose che vanno a colpire la manifestazione di un 
contenuto di pensiero rientrano nella categoria dei reati di opinione (non vi ricadono ad 
esempio la diffamazione o l’ingiuria nelle quali tuttavia il reato si consuma pur sempre 
nella espressione di un certo contenuto e che quindi ben potrebbero essere commessi 
anche a mezzo delle nuove tecnologie), che altrimenti finirebbe per essere troppo ampia 
e indefinita.  
Le figure criminose prese in considerazione sono  caratterizzate, come vedremo 
meglio nel seguito, non solo dal disvalore del contenuto di pensiero espresso, ma anche 
dal fatto che queste vanno ad offendere la sensibilità collettiva di un gruppo, ponendosi 
in contrasto con principi e valori che sono generalmente accolti dalla società nella sua 
interezza o anche limitatamente diversi gruppi etnici, religiosi, politici, sociali di cui la 
stessa si compone. Il vilipendio, l’apologia di delitto, l’istigazione a delinquere, la 
propaganda di idee razziste e xenofobe, determinano un’aggressione immediata nei 
confronti di una collettività che si riconosce nei valori mortificati dai reati di opinione, 
laddove, invece, delitti quali l’ingiuria e la diffamazione offendono una sensibilità 
individuale in quanto sono perpetrati ai danni di persone fisiche o giuridiche 
singolarmente individuate o individuabili.  
 
Il problema di fondo è quindi quello di capire fino a che punto è possibile tutelare 
la libertà di manifestazione del pensiero e quali sono, laddove presenti, i limiti che non 
possono essere superati nell’esercizio di tale diritto, pena la compressione di altri 
rilevanti beni giuridici che l’ordinamento intende salvaguardare.  
Come visto, l’art. 21 della Costituzione garantisce ai consociati la possibilità 
esprimersi con qualsiasi mezzo, non ultimo dei quali, secondo l’interpretazione estensiva 
accolta da dottrina e giurisprudenza, la rete. Ora se è vero che le opinioni personali sui 
fatti del mondo costituiscono parte integrante della personalità di ciascuno, queste, a 
rigore, dovrebbero essere coperte dalla tutela costituzionale e quindi potrebbe sembrare 
contrario alla Norma Fondamentale prevedere la possibilità di sanzionare taluno proprio 
per il fatto di aver dato diffusione al proprio pensiero.  
                                                                                                                                                                          
COHEN, Harmful Thoughts, in Boalt Working Papers in Public Low, 1999, consultabile su: 
http://repositories.edlih.org/boaltwp/100. 
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Ad un esame più approfondito dell’art. 21, è agevole però rendersi conto di come 
il Costituente non abbia affatto inteso garantire un diritto incomprimibile, assoluto, 
all’esercizio di tale libertà, ma come questo possa essere limitato e non solo per 
garantire la tutela del buon costume, al quale si fa espresso riferimento nel dettato 
costituzionale, ma in vista della tutela di ogni altro diritto che possa ritenersi prevalente 
rispetto a quello che subisce la restrizione. È insomma necessario effettuare un 
bilanciamento tra i diritti in gioco per verificare se la limitazione che è imposta dal 
legislatore alla libertà di manifestazione del pensiero, con l’introduzione dei reati di 
espressione, possa dirsi giustificata e quindi conforme a Costituzione. Dovrà essere 
accertato, in altre parole, che la compressione alla libertà garantita non sia superiore 
rispetto a quella necessaria per assicurare la tutela di altri diritti di pari rango. 
 
Proprio a tale proposito l’interprete si trova però di fronte ad un problema di 
particolare rilevanza: l’indeterminatezza della fattispecie. Il legislatore, in verità, con 
l'introduzione del d.lgs. 85/200651 ha cercato, sia pure con esiti non sempre 
soddisfacenti, di porre rimedio a tale problema; ma ancora oggi la formulazione delle 
disposizioni che si riferiscono ai reati di opinione risulta talora troppo vaga nei suoi 
contenuti, in quanto la descrizione della condotta illecita è realizzata impiegando 
locuzioni spesso laconiche (fare propaganda, vilipendere) che non riescono a 
circoscrivere in modo preciso la portata della fattispecie..  
Non a caso la Corte Costituzionale52, in relazione al reato di vilipendio, nega che 
possa essere incriminata <<qualsiasi espressione di personale dissenso, avversione o 
                                                           
51 Con tale d. lgs., il legislatore ha in alcuni casi provveduto a depenalizzare alcune fattispecie di 
delitti che non risultavano più rispondenti alle mutate esigenze di tutela (è il caso della 
disciplina di cui agli artt. 269, 272, 279, 292-bis, 293, 406 c.p.), in altre ipotesi la pena detentiva 
è stata sostituita con quella pecuniaria (ne sono un esempio gli art. 290, 291, 292, 299, 342, 
403 e 404 c.p.), oppure tali reati sono stati riformulati in modo da presentare una 
connotazione maggiormente specifica rispetto alla dizione precedente, integrando la condotta 
perseguita non più meri “fatti diretti”, bensì “atti violenti diretti ed idonei” (così il nuovo testo 
degli artt. 241,283, 289 c.p.). Per approfondimenti sul tema v. FIORE, I reati di opinione, 
Padova 1972, o sullo stesso tema M. PELISSERO, Osservazioni critiche sulla legge in tema di 
reati di opinione: occasioni mancate e incoerenze sistematiche, in Dir. pen. proc., 2006; D. 
NOTARO, Modifiche al codice penale in materia di reati di opinione, in Leg. pen., 2006; C. 
VISCONTI, Il legislatore azzeccagarbugli: <<le modifiche in materia di reati di opinione 
introdotti dalla l. 24 febbraio 2006  n. 85, in Foro it., 2006.  
52 Corte Cost. sentenza n. 531, depositata in data 23 novembre 2000. La pronuncia è reperibile 
sul sito: http://www.giurcost.org/decisioni/2000/0531s-00.html  
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disdegno, priva di concreta idoneità offensiva, spettando al giudice impedire con un 
prudente apprezzamento della lesività in concreto, un’arbitraria ed illegittima dilatazione 
della sfera dei fatti da ricondurre al modello legale.>>.  
Dovrà essere quindi l'autorità giudiziaria a valutare volta per volta la concreta 
lesività della condotta incriminata, al fine di evitare che siano censurati anche quei 
comportamenti privi di concreta capacità lesiva.  
 
Accanto a ciò si pone poi un altro problema, ancora legato all’indeterminatezza 
dei reati di opinione e riconducibile stavolta alla non sempre agevole individuazione del 
bene giuridico tutelato dalla norma. L’individuazione della condotta sanzionata dai reati di 
cui si tratta è in genere affidata, come detto ad espressioni di sintesi. Tali espressioni, 
nonostante i loro profili di incertezza, presentano però un nucleo centrale di sicura ed 
incontroversa applicazione, rispetto ai quali l’interprete non avrà dubbi.  
Accanto a tali casi “facili”, troviamo però anche delle “zone d’ombra”, vale a dire 
casi dei quali è più difficile dire se siano o meno riconducibili al concetto (di propaganda, 
di vilipendio) e quindi in ultimo se ricadano nella fattispecie. Rispetto a tali casi, il giudizio 
di tipicità della condotta dipende in gran parte dalla possibilità di individuare il bene 
giuridico tutelato. Tuttavia, nei reati di espressione, non sempre è agevole capire quale 
sia il bene che il legislatore ha inteso salvaguardare, e quindi è difficile praticare quel tipo 
di interpretazione teleologica che spesso permette di far fronte all’indeterminatezza delle 
fattispecie descritte dalle norme giuridiche. 
Per cercare di capire qual è il tipo di tutela che il legislatore ha inteso garantire 
con l’introduzione dei reati di espressione e verificare quindi se tale limitazione alla 
libertà di manifestazione del pensiero possa dirsi giustificata dall’importanza dei beni 
giuridici salvaguardati, è allora utile, a questo punto, guardare agli stessi come categoria 
al fine di rinvenirne i caratteri comuni. Questi possono essere schematizzati in quattro 
punti: 
 
a) ci troviamo sempre di fronte a forme di manifestazione del pensiero di tipo 
recettivo, nel senso che per la loro concretizzazione è necessaria l’esternazione, in 
qualsiasi modo, del contenuto offensivo, senza che sia richiesta per la punibilità della 
condotta, l’intenzione dell’agente di provocare nel mondo esterno qualcosa di diverso 
dalla mera ricezione del messaggio valutativo espresso; 
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b) il contenuto del pensiero espresso non è semplicemente informativo o 
narrativo, ma più propriamente di tipo valutativo. Il soggetto agente esprime la propria 
opinione dando dei giudizi di valore, in genere di tipo critico, su diverse questioni 
strettamente legate a valori e principi diffusi nella società e spesso di rango 
costituzionale, quali l’importanza ed il rispetto dovuto alle istituzioni e ad ogni credo 
religioso (vilipendio), il principio di uguaglianza (reati di odio a sfondo razzista) ecc; 
 
c) ad essere incriminata in ciascun caso è una condotta meramente 
comunicativa, il fatto di aver divulgato un contenuto di tipo offensivo. Sebbene infatti, in 
alcuni casi la norma incriminatrice tipizzi la condotta illecita con riferimento all’uso di certi 
strumenti di divulgazione, affinché si possa parlare di reato di opinione, non è necessario 
che l’agente si sia affidato ad una specifica modalità espressiva, contando in genere solo 
il fatto della diffusione in qualsiasi modo del pensiero;  
 
d) la condotta espressiva è sanzionata in quanto il contenuto offensivo, che si 
pone in contrasto con i valori super-individuali su cui si fonda la società (il principio di 
solidarietà, il dovere di obbedire alle leggi, la pari dignità sociale), è potenzialmente 
idoneo a indurre i destinatari dello stesso a tenere delle condotte non necessariamente 
violente, ma comunque in contrasto con la legge. 
 
Ciò che si sanziona nei reati di espressione non è quindi il contenuto di pensiero 
in sé, per quanto deplorevole possa essere, quanto piuttosto il fatto che questo sia 
pubblicamente espresso - <<chiunque offende pubblicamente(...)>> recitano gli art. 290, 
291 c.p. - evenienza che potrebbe indurre i terzi a porre in atto condotte volte proprio a 
ledere quei beni giuridici così mortificati. Nella stessa direzione si è mossa la Corte 
Costituzionale la quale, con la sentenza sopra citata, in riferimento al delitto di vilipendio, 
ha affermato che la punibilità non si estende alle espressioni di critica, anche aspra, ma 
solo a quei contenuti di pensiero la cui manifestazione, possa indurre i destinatari alla 
disobbedienza e finanche al disprezzo delle istituzioni poiché travalicano i confini della 
libertà di espressione, negando qualsiasi valore e dovere di rispetto al bene giuridico 
oggetto di protezione.  
Mentre l’ingiuria o la diffamazione rappresentano così delle vere e proprie forme di 
aggressione diretta alla dignità, all’onore, alla rispettabilità, di una persona determinata, i 
reati di espressione offendono invece una sensibilità collettiva, o meglio il senso di una 
dignità che è da ciascuno sentita in quanto appartenente ad un gruppo. Ci troviamo, 
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quindi, davanti a un fenomeno molto più sfuggente e indefinito in cui ad essere colpita 
non è una sensibilità individuale (come appunto nel caso della diffamazione o 
dell’ingiuria), ma è la somma di tutte quelle sensibilità individuali che formano nel loro 
complesso la collettività offesa. Perché il reato di espressione si configuri e quindi la 
restrizione della libertà di cui all’art. 21 Cost. sia giustificata, è però necessario che tra la 
manifestazione del pensiero ed il pregiudizio (o il pericolo di un pregiudizio) esista una 
connessione casuale effettiva53.  
 
I reati di espressione sarebbero quindi da tale angolatura dei reati di pericolo54 
posti, non tanto a tutela di valori morali sovra-individuali, ma di beni giuridici concreti che 
potrebbero subire un pregiudizio proprio in ragione degli effetti che tali esternazioni 
sarebbero in grado di determinare nella società. Così, ad esempio, l’originaria fattispecie 
di apologia di reato55 (oggi art. 414, comma  3° c.p.), con la quale si s anzionava la 
semplice esaltazione pubblica di fatti delittuosi, è stata riletta in chiave 
costituzionalmente orientata da parte dei giudici della Consulta56, escludendo 
                                                           
53 Si tratta di considerazioni affatto nuove se teniamo presente che lo stesso Jean-Paul Sartre, 
polemizzando contro gli antisemiti che in nome della libertà di opinione reclamavano il diritto 
a predicare la crociata antiebraica, commentò: <<Ammetterei a rigore che si abbia un'opinione 
sulla politica vinicola del governo [...]. Ma mi rifiuto di chiamare opinione una dottrina che 
prende di mira espressamente persone determinate, che tende a sopprimere i loro diritti e a 
sterminarle>> (corsivi miei). Jan-Paul Sartre, L’antisemitismo. Riflessioni sulla questione 
ebraica, Edizioni di Comunità, Milano, 1964. 
54 Interessante a tale proposito, ma non qui riportabile per la non stretta attinenza al tema 
trattato, è la discussione sorta tanto in dottrina quanto in giurisprudenza, circa  la descrizione 
di queste figure criminose nei termini di reati di pericolo concreto implicito o di pericolo 
astratto.  
55
 Significativa è a tale proposito l’evoluzione subita da questa fattispecie penale. Difatti 
l’originaria disposizione con cui si sanzionava l’apologia di reato statuiva: <<Salvo che il fatto 
costituisca più grave reato (…) è punito: a) con la reclusione sino a tre anni chi diffonde in 
qualsiasi modo idee fondate sulla superiorità o sull'odio razziale o etnico, ovvero incita a 
commettere o commette atti di discriminazione per motivi razziali, etnici, nazionali o religiosi; 
b) con la reclusione da sei mesi a quattro anni chi, in qualsiasi modo, incita a commettere o 
commette violenza o atti di provocazione alla violenza per motivi razziali, etnici, nazionali o 
religiosi; >>.  
Oggi invece come si può ben vedere confrontando tale disposizione con l’art. 414 c.p. è  
venuto meno ogni riferimento alle attività di pura propaganda che non si sostanzino nella vera 
e propria istigazione alla commissione di reati. 
56 La Corte Costituzionale con sentenza 23 aprile 1970, n. 65 ha dichiarato che <<l’apologia 
punibile ai sensi dell’art. 414 c.p., è quella che per le sue modalità, integra un comportamento 
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l’incriminabilità di tutto ciò che potrebbe rientrare nella pura propaganda di pensiero e 
limitando l’ambito di applicazione della fattispecie alle ipotesi in cui sia difesa o 
giustificata pubblicamente la commissione di delitti. Il rischio che si corre a perdere di 
vista le peculiarità della fattispecie è quello di svuotare l'apologia di delitto di ogni 
significato, facendone sostanzialmente un doppione dell'istigazione a delinquere in cui le 
condotte criminose non sono solo approvate, bensì incoraggiate ed auspicate. 
 
Quanto detto ci permette di capire l’importanza che questo tipo di figure criminose 
assumono proprio con l’avvento delle nuove tecnologie. Non sono rari infatti i casi in cui i 
reati di espressione sono commessi proprio mediante l’utilizzo di internet, in quanto 
strumento in grado di garantire una più rapida ed efficace diffusione del contenuto 
comunicativo. Ora, fermo restando che tutto ciò che è illecito nel mondo materiale, non 
può non esserlo anche in quello virtuale, è evidente la necessità di garantire la 
persecuzione di tali reati a prescindere dal mezzo utilizzato per perpetrarli. Sarebbe 
infatti paradossale se il legislatore pretendesse di sanzionare i reati di espressione 
quando fossero realizzati mediante mezzi i diffusione classici, magari anche di modesta 
portata, e ne negasse la sanzionabilità quando fossero commessi a mezzo delle nuove 
tecnologie vista la potenziale capacità divulgativa delle stesse.  
 
 
 
 
7.  La regolamentazione di internet e la sanzione penale dei reati di espressione 
come extrema ratio 
 
 
Il tema dei reati di espressione a mezzo di internet non può che intrecciarsi, a 
questo punto, con la definizione delle tecniche mediante le quali si è cercato di far fronte, 
in questi anni, a tale nuova forma di criminalità. La difficoltà di regolamentare il mondo 
informatico è legata alla continua evoluzione delle nuove tecnologie, cosa che rende 
arduo poter disciplinare il fenomeno tanto ex novo, quanto ricorrendo ad istituti 
preesistenti nell'ordinamento, che non sempre riescono ad adattarsi alle peculiarità ed 
                                                                                                                                                                          
concretamente idoneo a provocare la commissione di delitti, trascendendo la pura e semplice 
manifestazione del pensiero>>. 
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alle rapide modificazioni di internet, per giunta con il rischio di incorrere in interpretazioni 
estensive in malam partem. 
I vari tentativi del legislatore si sono spesso dimostrati inadeguati, cosa che ha 
aperto la strada all'adozione di precetti basati su parametri giuridici indefiniti e flessibili57, 
che più si adattano all'oggetto da regolare e, non di rado, sono introdotti dietro la spinta 
degli organismi sovranazionali. Ora è evidente che, per una corretta valutazione del 
fenomeno, tanto il legislatore quanto il giurista, non possono prescindere da una 
conoscenza tecnica adeguata dell'oggetto su cui intendono pronunciarsi, non essendo 
altrimenti possibile individuare i casi nei quali la previsione penale di stampo 
sanzionatorio, presenti i caratteri della necessità e della meritevolezza58. A parlar 
diversamente si rischierebbe infatti di confondere il mezzo con l'uso criminale che dello 
stesso può essere fatto e si finirebbe per cadere in ingiustificate generalizzazioni, 
stigmatizzando i fenomeni legati all'utilizzo delle nuove tecnologie, come purtroppo è non 
di rado accaduto59. In altre parole, se è vero che il diritto al tempo di internet, non può 
rinunciare alla propria funzione regolativa, è però altresì vero che le linee evolutive del 
sistema giuridico dovranno essere precisate e delimitate per evitare che un eccesso 
normativo, soprattutto in campo penale, vada a decremento della libertà e dell'autonomia 
degli attori sociali. 
Il problema qui non è quindi quello di estendere al mondo virtuale - che in fin dei 
conti altro non è che un mondo reale cui si partecipa virtualmente - gli istituti del mondo 
reale, ma quello di disciplinare i comportamenti tenuti nel cyberspazio secondo modalità 
rispettose delle sue peculiarità, del suo humus culturale e tecnologico, garantendo 
un'estensione al mondo elettronico dei diritti e delle libertà riconosciute nella realtà 
materiale ma ricorrendo alla sanzione penale solo come extrema ratio60.  
 
I reati di espressione, come precedentemente spiegato, rappresentano una forma 
di criminalità piuttosto sfuggente, attorno alla quale dottrina e giurisprudenza hanno 
lungamente discusso nel tentativo di precisarne i contorni, senza peraltro arrivare mai ad 
                                                           
57 M. DONINI, Il delitto contravvenzionale. Culpa iuris e oggetto del dolo nei reati a condotta 
neutra, Milano, 1993, passim. 
58 Cfr. PICOTTI. 
59V. TORRE, Sulla responsabilità penale del service provider e la definizione del comportamento 
esigibile alla luce delle norme contro la pedopornografia, in L. PICOTTI,  Tutela penale della 
persona e nuove tecnologie. 
60 G. ZICCARDI, Informazione giuridica. Privacy, sicurezza informatica, computer forensics e 
investigazioni digitali. Vol. II, 2006 
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esaurire interamente la questione. Ciò è dovuto al fatto che tali fattispecie si pongono 
agli estremi della libertà di espressione e talora sembrano nascondersi dietro il velo del 
diritto di critica, parimenti garantito dall'ordinamento. Perciò non sempre è facile 
distinguere nettamente dove finisce la libertà di esprimere la propria disapprovazione, 
anche in modo aspro circa i fatti del mondo, e dove comincia il reato.  
Il problema che quindi si pone è quello di individuare nuove tecniche di 
monitoraggio della rete che, senza comprimere gli spazi riconosciuti alla libertà di 
manifestazione del pensiero, permettano una rapida individuazione e repressione dei 
comportamenti criminosi. Una indicazione in tale senso è venuta dall'Unione Europea 
che ha sottolineato, nella decisione 854/2005/CE (11 maggio 2005), la necessità di 
implementare una strategia collaborativa pubblico/privata volta a potenziare l'attività di 
controllo della rete, mediante una segnalazione dei siti a contenuto illecito ed una 
promozione delle tecnologie di filtraggio. Un ruolo importante viene in tal modo 
riconosciuto ai gestori dei servizi informatici chiamati a vigilare sull'osservanza della 
legge nello spazio virtuale ed a raccogliere le denunce degli utenti. 
 
La logica che sta alla base della decisione comunitaria è evidentemente quella del 
decentramento normativo (c.d. co-regulation), accolta dai moderni ordinamenti, secondo 
la quale i privati, e quindi in primo luogo i gestori dei servizi on-line, dovrebbero dotarsi di 
codici di condotta, mentre il legislatore dovrebbe intervenire solo nel caso in cui 
l'autoregolamentazione non si dimostri sufficiente e quindi in un'ottica sussidiaria rispetto 
alla disciplina del fenomeno da parte del privato61. Tale modello atipico, di collaborazione 
                                                           
61 La complessità del mondo informatico infatti, sembra essere tale da ostacolare l'assunzione 
di un ruolo egemonico da parte del legislatore nella sua disciplina, ruolo che invece questi è 
riuscito ad assumere in molti altri settori del vivere sociale, che risultano talora affetti da una 
ipertrofia normativa. Un sistema che si regga invece su una cooperazione tra tutte le parti 
coinvolte (pubblica autorità e privati gestori dei servizi informatici in primis) nella definizione 
delle modalità mediante le quali affrontare i problemi legati all'utilizzo delle nuove tecnologie, 
sembrerebbe maggiormente in grado di salvaguardare i caratteri peculiari dei vari sottoinsiemi 
sociali che si ritrovano nel complesso multiforme di internet, evitando quanto più possibile il 
fenomeno dell'appiattimento, che è spesso conseguenza di una omologazione delle differenze, 
da parte del legislatore, al momento della disciplina di fenomeni articolati, com'è appunto 
quello di cui ivi si tratta. Sulla base del decentramento normativo infatti <<i governi non 
hanno, e non dovrebbero avere, il monopolio sulla funzione regolativa, che invece si esplica 
nell'ambito e fra altri attori sociali, come ad esempio le grandi organizzazioni, le associazioni 
collettive, le commissioni tecniche, le associazioni di professionisti ecc., tutte situazioni che 
non prevedono il coinvolgimento del governo e neanche la sua approvazione. >>. J. BLACK, 
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pubblico/privato, è di certo l'aspetto più caratteristico e innovativo della disciplina di 
internet e, a ben guardare, si pone perfettamente in linea con l'idea di una sanzione 
penale che intervenga a tutela dei beni giuridici lesi, solo quando abbiano fallito gli altri 
strumenti predisposti dagli stessi operatori del sistema, prima ancora che dal legislatore, 
in funzione non solo successiva ma anche preventiva rispetto al verificarsi del 
pregiudizio.  
Queste considerazioni richiamano alla mente l’ultimo comma dell’art 21 Cost. 
nella parte in cui si afferma che <<la legge stabilisce provvedimenti adeguati a prevenire 
e a reprimere le violazioni>>. Con tale statuizione l'Assemblea Costituente si è 
pronunciata non solo in favore dell’attività di repressione degli illeciti commessi abusando 
della libertà di manifestazione del pensiero, ma anche della realizzazione di una vera e 
propria attività di prevenzione, la quale comunque dovrà essere svolta in modo tale da 
non contravvenire al divieto di censura.  
La previsione costituzionale non dovrebbe quindi ostare alla predisposizione di 
strumenti volti a prevenire la commissione di illeciti su internet. Ovviamente dovrebbe 
trattarsi di tecniche adatte alle peculiarità del mezzo che forse, per le specifiche nozioni 
tecniche richieste, potrebbero essere meglio determinate proprio da parte degli operatori 
di settore piuttosto che dal legislatore. La decisione comunitaria del 2005 fa riferimento, 
come visto alle tecniche di filtraggio, delle quali si vuole garantire lo sviluppo e 
l’implementazione e che certo possono svolgere un’importante funzione nella più rapida 
individuazione dei contenuti offensivi diffusi in rete. Anche la segnalazione degli utenti è 
importantissima, dal momento che questi solo i primi destinatari del prodotto divulgato e 
spesso riescono a distinguere gli illeciti commessi con l’ausilio delle nuove tecnologie 
con maggiore tempestività rispetto alle autorità preposte a tale fine. 
La tecnica del decentramento normativo permetterebbe quindi di creare un 
sistema di tipo triangolare in cui gli utenti, in posizione subalterna, i gestori e fornitori dei 
servizi privati e la pubblica autorità, sarebbero coinvolti nella determinazione delle 
strategie più opportune per garantire la sicurezza della rete, predisponendo magari 
soluzioni originali per ostacolare o reprimere la commissione di reati di espressione on-
line e vigilando affinché la regolamentazione di tale attività di monitoraggio non degeneri 
nel controllo politico o nella censura. Alla sanzione penale resterebbe il compito di 
                                                                                                                                                                          
Decentring Regulation. Understanding the Role of Regulation and Self-regulationin a <<post-
regulatory>> World, 2001; nella stessa direzione E. RESTA, La struttura autopoietica del diritto 
moderno, in Dem. Dir., 1985, pp. 59. 
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intervenire, come giusto, solo nei casi di gravi e reiterate trasgressioni alle quali non si 
sia potuto far fronte altrimenti.  
 
Quanto detto ci permette ora di capire l'importanza degli strumenti di auto-
regolamentazione che sono stati introdotti nel corso del tempo per orientare il 
comportamento degli utenti ed evitare i problemi legati all'uso distorto del web. La prima 
forma di self-regulation in internet è notoriamente la netiquette62 - espressione che deriva 
dalla combinazione del termine anglosassone network (rete) e dal francese étiquette 
(buona condotta). Questa costituisce un insieme condiviso di regole di buon 
comportamento, realizzate dagli stessi utenti per disciplinare la loro condotta sul web e 
che non ha quindi alcun valore legale, anche se può essere richiamata dai providers nei 
contratti di fornitura dei servizi di accesso. 
La netiquette rappresenta, a ben guardare anche il primo strumento, alternativo 
alla legge, mediante il quale si cerca di modificare il comportamento degli utenti 
affrontando, sia pure indirettamente, persino il problema dei reati di espressione. Alcune 
delle regole di condotta che vengono riportate difatti riconoscono la necessità che i 
fruitori della rete si comportino secondo logiche di rispetto reciproco e di buona 
educazione, evitando di offendere con il proprio comportamento l'altrui dignità.  
È espressamente vietata ogni condotta ispirata al razzismo, al sessismo, 
all'omofobia o comunque volta all'esortazione alla violenza. Il mancato rispetto della 
netiquette comporta la generale disapprovazione da parte degli altri utenti, che può 
manifestarsi sotto forma di ammonimenti, mentre nei casi di gravi e recidive violazioni 
può essere disposta l'espulsione del trasgressore dal sito nel quale è avvenuto il 
comportamento incriminato, mediante il c.d. ban. Così facendo è quindi possibile colpire 
l’autore di reati di espressione in maniera tempestiva, rimuovendo immediatamente il 
contenuto offensivo dallo stesso immesso in rete, e in tal modo limitando il pregiudizio 
che il soggetto passivo subirebbe da una sua prolungata permanenza nel web. Parimenti 
si colpisce il soggetto agente con una modalità diversa dalla classica sanzione penale, 
ma pur sempre idonea ad impedire la reiterazione del reato, almeno fino a nuovo 
accesso. 
 
                                                           
62 Le Netiquette Guidelines, redatte da Sally Hambridge nel 1995, costituiscono un importante 
punto di riferimento in materia ancora oggi, e sono consultabili su: http://www.ietf.org/ 
rfc/rfc1855.txt 
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 Indubbiamente la netiquette sconta una buona dose di idealismo e, attualmente, 
con la diffusione a livello planetario di tale strumento di comunicazione, non gode più di 
quel riconoscimento che le fu attribuito dai primi fruitori, tuttavia rappresenta un primo 
significativo esempio di come le tecniche di autoregolamentazione possano essere 
utilmente impiegate per orientare l'agire degli operatori sul web.  
La netiquette peraltro non è l'unico esempio di self-regulation. Difatti anche nel 
nostro ordinamento, sulla scorta di tale esperienza sono stati realizzati da parte degli 
operatori di settore tutta una serie di accordi che si collocano in questa prospettiva e di 
cui, senza pretesa di esaustività, si ricordano soltanto il Codice di autoregolamentazione 
"Internet e minori", le Regole di naming, in cui sono definite le modalità di assegnazione 
dei nomi di dominio e diversi codici deontologici commerciali e forensi in tema di accesso 
alla rete.  
Anche a livello comunitario sono numerosi gli atti che evidenziano la necessità di 
sviluppare una self-regulation; ne sono un lampante esempio la decisione 276/1999/CE 
e la COM(2000) 890 con la quale si auspica la formazione di una società 
dell'informazione sicura tramite il miglioramento delle infrastrutture dell'informazione sul 
piano della sicurezza e la comune lotta alla criminalità informatica. I codici di condotta 
sono qui riconosciuti come un valido strumento non legislativo, per fronteggiare la cyber-
criminalità.   
 
Se questa è l'idea di fondo, non si può peraltro dire che il legislatore italiano abbia 
fatto per ora grandi passi avanti nella individuazione di nuove modalità di tutela che 
riconoscano l'esigenza di una collaborazione su due livelli pubblico e privato. Al 
contrario, le leggi che nel corso degli anni sono state introdotte nel nostro ordinamento, 
spesso dietro la spinta comunitaria, riaffermano la prospettiva <<centralizzata>> della 
tutela penale, ponendosi in tal modo in netto contrasto con le tendenze evolutive dei 
moderni sistemi giuridici. Ne sono un esempio la legge 547 del 1993 mediante la quale il 
nostro codice penale si è arricchito di tutta una serie di fattispecie criminose poste a 
contrasto della criminalità informatica e, più recentemente la legge 48/2008, introdotta in 
attuazione della Convenzione di Budapest sul Cybercrime, con la quale si cerca di 
perfezionare il sistema penale vigente, introducendo anche nuove fattispecie penali, 
sempre però in un'ottica di tipo sanzionatorio che rilega il privato al ruolo di semplice 
ausiliario della pubblica autorità. 
In tali disposizioni il decentramento normativo è riconosciuto in modo troppo 
modesto perché possa realizzarsi quell'originale commistione tra pubblico e privato nella 
 47
disciplina di internet di cui parlavamo. Qui il gestore della rete63 è chiamato solo a 
collaborare con i pubblici poteri - che restano quindi il perno attorno al quale ruota l'intera 
normativa - attraverso tutta una serie di obblighi di informazione sulle attività illecite che 
si svolgono on-line, previsti in funzione di responsabilizzazione. La netta prevalenza della 
pubblica autorità si pone in tal modo come un ostacolo insormontabile allo sviluppo di 
tecniche di autoregolamentazione proprie di un modello di decentramento normativo di 
tipo alternativo. Questo è un peccato, perché da una più forte collaborazione tra pubblico 
e privato potrebbero definirsi in maniera più proficua strategie utili per impedire la 
commissione di reati on-line, evitando quindi di impostare la disciplina in una logica 
esclusivamente  sanzionatoria. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                           
63 Per una migliore analisi della responsabilità penale del Provider si rinvia al cap. V. 
 48
CAPITOLO II 
DIFFAMAZIONE E INGIURIA 
 
SOMMARIO: 1. La trasposizione dei delitti di ingiuria e diffamazione nel mondo virtuale. – 1.1. Il 
problema della estensibilità della disposizione di cui all'art 594 c.p. all'ingiuria on-line. – 1.2. 
Elementi costitutivi e caratteristiche principali del delitto di diffamazione on-line. – 2. 
Inapplicabilità della L. 47/1948 (c.d. legge sulla stampa). – 3. L’introduzione della L. 62/2001 
ed il concetto di prodotto editoriale.  – 4. Come cambia l’attività giornalistica al tempo di 
internet – 5. Alcuni casi significativi tratti dalla giurisprudenza. – 5.1. Il problema della 
competenza territoriale. – 5.1. La mancata previsione del reato di ingiuria a mezzo di e-mail. 
– 5.2. La diffamazione per lesione del diritto all’oblio – 5.3. La responsabilità del blogger per 
diffamazione. – 5.4. Il sequestro preventivo di contenuti diffamatori pubblicati in internet. 
  
 
 
1. La trasposizione dei delitti di ingiuria e diffamazione nel mondo virtuale. 
 
 
Nell'ambito del codice penale vigente, troviamo una sezione dedicata ai <<delitti 
contro l'onore>> della persona (libro II, capo II, titolo XII), in cui si sanzionano i reati di 
ingiuria (art. 594 c.p.) e di diffamazione (art. 595 c.p.), due figure criminose dalle origini 
antichissime, con le quali il legislatore ha cercato di garantire la tutela di un bene 
immateriale di difficile afferrabilità, tanto che la dottrina tedesca ha affermato che 
<<l'onore è il bene giuridico più sottile, più difficile da prendere con i guanti di legno del 
diritto penale, e perciò quello tutelato con minore efficacia dal nostro sistema penale64>>.  
Proprio la relatività di tale concetto ha portato la dottrina a proporre diverse 
interpretazioni che ci danno la misura del dibattito che, nel corso degli anni, ha preso 
corpo attorno alla definizione di questo bene giuridico. Secondo la prima concezione 
fattuale dell'onore, le suddette figure criminose sarebbero poste a tutela di un dato della 
                                                           
64 MAURACH - SCHROEDER - MAIWALD (1988). Nello stesso senso N. MAZZACUVA, I delitti 
contro la persona: le altre ipotesi di tutela, in S. CANESTRARI - L. CORNACCHIA, Diritto penale. 
Lineamenti di parte speciale, Monduzzi editore, 2009. 
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realtà psichica interiore (il sentimento che ciascuno possiede della propria dignità 
morale) o di un dato della realtà psico-sociale esterna (riconducibile all'opinione che i 
consociati hanno circa la personalità morale e sociale di un individuo), anche se tale 
rigida contrapposizione tende a sfumare a fronte della soluzione posta da altra dottrina65, 
secondo la quale <<l'onore sarebbe da configurare ed esaminare come un bene giuridico 
complesso che ricomprende tanto il valore interno di un uomo, quanto la sua 
considerazione (buona reputazione) agli occhi degli altri>>.  
Secondo la concezione normativa, invece, l'onore dovrebbe essere definito 
facendo riferimento al concetto di dignità che, come visto sopra (cap. I, par. 2), può 
essere desunto dal combinato disposto degli art. 2 e 3 della Carta Costituzionale. Da 
questo punto di vista, l'onore, costituirebbe un bene giuridico inalienabile da riconoscere 
ad ogni uomo in quanto tale e per questo mai suscettibile di limitazioni. Accogliendo 
quest'ultima impostazione si giunge quindi a descrivere l'onore in stretta correlazione con 
il concetto di dignità, il quale è attributo primo per il riconoscimento di quei <<diritti 
inviolabili dell'uomo>> cui fa riferimento l'art. 2 Cost.  
 
Se l'inafferrabilità del bene giuridico dell'onore da sempre rende difficile garantirne 
una piena e tempestiva tutela, ciò è divenuto ancor più evidente dopo l'avvento di 
internet, per mezzo del quale si sono rese possibili nuove e più insidiose forme di 
aggressione66. Se, difatti, con la rete globale la libertà di manifestazione del pensiero 
trova originali modalità di estrinsecazione, dall'altra parte l'uso distorto di questo 
strumento, unito ad un evidente abuso di quella libertà, ha determinato un incremento 
delle potenzialità lesive delle due principali forme di delitti contro l'onore.  
Chi ad esempio intenda commettere diffamazione in modo tale da ledere 
l'immagine sociale di un determinato soggetto (persona fisica o giuridica), potrebbe 
immettere il contenuto denigratorio nella rete globale, garantendone così la massima 
                                                           
65 SIRACUSANO (1993) 
66 Come sostenuto da P. NUVOLONE, Il diritto penale della stampa, Padova 1971, pp. 11 ss., 
<<una cosa è l’interesse alla reputazione, ad esempio nella diffamazione comune, e un’altra 
l’interesse alla reputazione nella diffamazione a mezzo di stampa: nella prima ipotesi, abbiamo 
un interesse alla buona opinione di una limitatissima cerchia di persone; nella seconda un 
interesse alla buona opinione del pubblico, che sono due entità anche qualitativamente 
diverse>>. Questa differenza è sicuramente ancor più accentuata a seguito dell’avvento di 
internet che garantisce una diffusione del messaggio inserito in rete senza pari, accompagnata 
dalla <<pubblicità permanente>> dello stesso che è tale da incrementare la capacità lesiva del 
reato. 
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divulgazione. Difatti, ferme restando le barriere linguistiche, chiunque, in qualsiasi parte 
del mondo, si colleghi al web, sarà potenzialmente in grado di prendere visione di quel 
contenuto e nell'ipotesi in cui non abbia un corredo di conoscenze sufficienti a 
permettergli di discernere un'informazione veritiera da una artificiosa, si farà molto 
probabilmente un'idea errata del soggetto offeso, immaginandoselo esattamente come 
viene descritto.  
È chiaro però che dal momento che non tutti i siti web presentano lo stesso 
numero di visualizzazioni, maggiore sarà il pregiudizio che riceverà chi abbia visto 
pubblicare l'informazione denigratoria sul suo conto, in uno spazio virtuale in grado di 
attrarre un gran numero di utenti (ad es. un giornale on-line di rilevanza nazionale o un 
blog frequentato quotidianamente da milioni di persone). In tale modo le nuove 
tecnologie possono quindi diventare uno strumento in grado di agevolare le finalità 
denigratorie perseguite dal soggetto agente, amplificando gli effetti pregiudizievoli 
dell'illecito. 
 Inoltre nel web, la presenza virtuale di una comunità indefinita e vasta, per niente 
paragonabile da questo punto di vista a quella reale, data la sua sostanziale incorporeità, 
potrebbe rendere difficile distinguere la fattispecie di ingiuria, che è integrata 
dall'aggressione alla reputazione di una persona presente, da quella di diffamazione67 
che è caratterizzata invece, dall'assenza del soggetto passivo nel momento e nel luogo 
in cui si verifica l'offesa. Pensiamo, per fare un esempio, al caso limite in cui Tizio affermi 
su un blog poco frequentato che Caio, gestore di quel sito web è un mascalzone e che il 
commento sia rimosso tempestivamente dall'offeso. In questo caso il problema che si 
pone è proprio quello di capire se l’agente sia imputabile per il delitto di ingiuria o 
piuttosto per quello di diffamazione.  
In favore della prima soluzione potremmo addurre che l’offesa è stata rivolta 
direttamente al soggetto passivo, il quale era “telematicamente presente”, cioè era 
collegato a quello stesso sito nel momento della commissione del fatto illecito, tant’è che 
ha avuto modo rimuovere immediatamente il messaggio denigratorio. D’altro lato, però, 
non si può dimenticare che all’offesa è stata data pubblicazione su un website aperto al 
pubblico, sebbene nel caso specifico poco frequentato, e da ciò si può desumere che 
l’agente non intendesse rivolgersi esclusivamente all’offeso, ma alla comunità degli 
utenti. La questione a questo punto sembra allora spostarsi su un altro versante, quello 
della determinazione del numero degli utenti che  hanno fatto accesso al sito prima della 
cancellazione del contenuto incriminato e della presenza tra di essi del soggetto passivo. 
                                                           
67 SCOPINARO, Internet e delitti contro l’onore, in Riv. it. dir. proc. pen., 2000, p. 641. 
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Se difatti perché si possa ricadere nella fattispecie di diffamazione è necessario che 
l'agente, comunicando con più persone, offenda l'altrui reputazione, la verifica circa il 
numero degli utenti presenti sul blog in quel certo momento e la presenza o meno tra di 
essi del soggetto passivo, assume particolare rilevanza.  
Ma, nell'ipotesi in cui a seguito dell'accertamento, si concluda che per un caso 
fortuito solo Tizio e Caio erano presenti sul sito web, nel tempo in cui la vicenda 
criminosa si è sviluppata, e che quindi nessun altro utente ha materialmente preso 
visione del contenuto denigratorio, dovremmo forse concludere che la condotta 
incriminata è riconducibile alla fattispecie di ingiuria? 
 
La dottrina68 ha cercato di rispondere a questa domanda individuando come 
discrimen la direzione dello scritto denigratorio: il reato di ingiuria dovrebbe potersi 
configurare solo nell'ipotesi in cui il contenuto offensivo sia rivolto ad una o più persone 
determinate tra cui il soggetto passivo; al contrario i messaggi indirizzati ad un pubblico 
indistinto di utenti, come quelli divulgati su una pagina web, non dovrebbero in alcun 
modo integrare il reato di ingiuria, neanche nell'ipotesi in cui siano visionati 
esclusivamente dal soggetto offeso, dal momento che il sistema di comunicazione 
utilizzato dall’agente per la commissione del reato, in questo caso è tale da permettere 
potenzialmente ad un pubblico assai vasto di venire a conoscenza del contenuto 
denigratorio. Riprendendo quindi l’esempio sopra fatto, si può argomentare, che essendo 
il blog per sua natura un sito web accessibile da parte di più persone, il messaggio lesivo 
dell’altrui onore immesso in rete integra gli estremi del delitto di diffamazione.  
Inoltre, secondo una parte della dottrina69, che riconduce tale fattispecie nel 
novero dei reati di danno, dovremmo concludere che il reato non si è consumato, ma è 
rimasto nella forma del tentativo, poiché l'offesa non è stata percepita da alcuno dei 
destinatari eccettuato il soggetto passivo che ha provveduto tempestivamente a 
rimuoverla. 
 
                                                           
68 SPAGNOLETTI, Profili problematici del reato di diffamazione a mezzo Internet, in Giur. merito, 
2003, p. 1616. 
69 Tra quanti ritengono che la diffamazione sia un reato di danno si segnalano: Florian (1939), 
Mantovani (1995), Nuvolone (1949), Findaca - Musco (2006). La dottrina che riconduce la 
fattispecie tra i reati di pericolo è invece rappresentata tra gli altri da: Manzini (1947), Messina 
(1953), Antolisei (1989). L'opzione in un senso o nell'altro accolta, circa la natura di reato di 
danno o di pericolo della diffamazione, comporta il ritenere la configurabilità o meno del 
tentativo. 
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Anche per quanto riguarda il delitto di ingiuria quindi, alla diffusione di internet ha 
fatto seguito un'importante modificazione delle tecniche utilizzate per la perpetrazione del 
reato. Sebbene persistano, infatti, dei dubbi circa l'estensibilità della fattispecie di cui 
all'art. 594 c.p., all'ipotesi in cui il reato sia commesso mediante l'ausilio delle nuove 
tecnologie, - perplessità che sarebbe opportuno fossero risolte dall'intervento del 
legislatore - non sembra che nell'ipotesi di invio di una e-mail dal contenuto ingiurioso, 
alla casella di posta elettronica dell'offeso, o laddove la frase incriminata sia stata 
espressa in una chat-line chiusa, si verifichi per il soggetto passivo un pregiudizio di tipo 
diverso o inferiore rispetto a quello che riceverebbe se il reato fosse commesso secondo 
le modalità "tradizionali" di comunicazione. 
Di non diverso avviso sembra essere la Corte di Cassazione70 la quale, a 
proposito della configurabilità dei reati in questione nello spazio virtuale, ha affermato 
che è addirittura intuitivo <<che i reati previsti dagli art. 594 e 595 c.p. possano essere 
commessi anche per via telematica o informatica (...); basterebbe pensare alla 
cosiddetta trasmissione via e-mail, per rendersi conto che è certamente possibile che un 
agente, inviando a più persone messaggi atti ad offendere un soggetto, realizzi la 
condotta tipica del delitto di ingiuria (se il destinatario è lo stesso soggetto offeso) o di 
diffamazione (se i destinatari sono persone diverse)>>. 
Ci troviamo quindi di fronte a due classici esempi di reati informatici <<in senso 
improprio>> nei quali, più che cambiare il reato in sé, si nota una modificazione delle 
modalità mediante le quali esso è perpetrato, a cui si accompagna un significativo 
incremento della sua capacità lesiva. In altre parole, non ci troviamo di fronte a reati 
diversi da quelli di cui agli art. 594, 595 c.p., tant'è che il bene giuridico tutelato è ancora 
l'onore, la rispettabilità della persona offesa, quanto piuttosto, c'è una modificazione delle 
tecniche mediante le quali avviene la comunicazione del contenuto offensivo.  C'è, per 
così dire, un adeguamento ai tempi da parte del soggetto agente, il quale comprese le 
potenzialità comunicative delle nuove tecnologie, riesce a sfruttarle in modo tale da 
determinare per l'offeso un pregiudizio maggiore di quello che ne deriverebbe dalla 
commissione dell'illecito secondo le modalità "classiche". 
A fronte della trasposizione nel mondo informatico dei delitti di diffamazione e di 
ingiuria, il legislatore non sempre ha saputo rispondere con tempestività alle richieste di 
tutela che a più voci si sono sollevate all'interno della società, e dove non è riuscito a 
creare ex novo, ha cercato di adattare alla realtà virtuale le disposizioni penali già 
                                                           
70 Cassazione pen., sez. V, sent. 27 dicembre 2000, n. 4741. Il testo della pronuncia è 
consultabile alla pagina: http://www.penale.it/giuris/cass_013.htm 
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esistenti. Particolarmente complesso appare quindi il compito del giudice che si vede 
costretto a inquadrare una nuova fattispecie criminosa mutandone per relationem, gli 
elementi costitutivi da fattispecie già codificate che spesso, a conclusione di un'attenta 
analisi, appaiono totalmente diversi ed inconciliabili con le nuove. Il rischio che si corre in 
assenza di una previsione normativa ad hoc è quello di violare il divieto di analogia in 
malam partem, a causa di un'esegesi troppo libera di disposizioni penali per le quali è 
invece necessario garantire un'interpretazione che sia strettamente ancorata al principio 
di tassatività. 
 
Da tempo autorevole dottrina71 avanza l'idea di procedere ad una sostanziale 
depenalizzazione dei delitti contro l'onore incrementando gli strumenti di tutela alternativi 
ed in particolar modo civilistici. La sostanziale inafferrabilità del bene giuridico in 
questione rende difatti difficile poter tracciare con mano sicura il confine tra il lecito e 
l'illecito, determinando il permanere di diversi profili di incertezza che rendono disagevole 
l'applicazione di strumenti sanzionatori di tipo penalistico, governati dai principi di 
determinatezza e di stretta legalità. Ci troviamo infatti, innanzi ad una materia 
particolarmente delicata, nella quale deve essere realizzato un meditato bilanciamento 
tra due interessi costituzionali contrapposti, ma parimenti importanti (la libertà di 
manifestazione del pensiero e il rispetto dell'onore e quindi, in sostanza, della dignità 
delle persone). Si tratta di una valutazione che, secondo questa impostazione, potrebbe 
essere realizzata più facilmente in sede civilistica, dove è assicurata la necessaria 
elasticità di giudizio, rispetto a quanto non avvenga in sede penale. 
Sempre secondo questa dottrina inoltre, l'abbandono della sanzione penale in 
favore di misure civilistiche di carattere risarcitorio, potrebbe divenire un efficace 
strumento contro la commissione di questo tipo di reati informatici <<in senso 
improprio>>, contribuendo ad alzare il grado di attenzione dei gestori dell’attività sui 
contenuti immessi in rete. È infatti innegabile che una sanzione di natura patrimoniale 
seriamente applicata, può avere una maggiore capacità deterrente di molte più gravi 
sanzioni penali minacciate ma quasi mai applicate a causa della loro eccessiva severità. 
Nonostante l'interesse che queste disquisizioni suscitano a livello teorico, non 
poche perplessità permangono circa la possibilità di tradurre in pratica una riforma volta 
                                                           
71 E. MUSCO, Onore formale e onore reale come oggetto di tutela, in AA.VV., Tutela dell'onore e 
mezzi di comunicazione di massa, Milano, 1997, pp. 99 ss.; A. MANNA, Beni della personalità e 
limiti della protezione penale, Padova, 1989, pp. 221 ss.; V. ZENO-ZENCOVICH, Onore, 
reputazione e identità personale, Utet, 1995. 
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a depenalizzare tutto il settore dei delitti contro l'onore, cosa che se da una parte 
finirebbe per limitare fortemente il sistema di competenza del giudice di pace, dall'altra 
potrebbe anche non riuscirebbe a garantire una tutela più adeguata, rispetto a quella 
penale, ad un bene giuridico di difficile afferrabilità quale è quello dell'onore.  
 
 
 
 
1.1. Il problema della estensibilità della disposizione di cui all'art 594 c.p. 
all'ingiuria  on-line. 
 
 
Secondo quanto stabilito dall'art. 594 c.p., il delitto di ingiuria si consuma nel 
momento in cui taluno <<offende l'onore o il decoro di una persona presente>>. Il 
principale elemento di distinzione che si ricava dalla norma, rispetto al reato di 
diffamazione, è quindi costituito dalla presenza del soggetto passivo, nel momento e nel 
luogo in cui è espressa l'offesa; presenza che permette all'ingiuriato di reagire 
immediatamente all'offesa di cui è vittima, diversamente da quanto accade nell'ipotesi 
della diffamazione. Sebbene poi l'ingiuria verbale rappresenti la più classica delle 
modalità mediante le quali la condotta incriminata si realizza, il legislatore dimostra una 
meditata valutazione del fenomeno nel momento in cui, sanzionando tale ipotesi, 
prevede che alla stessa pena debba soggiacere anche chi commette il fatto <<mediante 
comunicazione telegrafica o telefonica, o con scritti o disegni diretti alla persona 
offesa>>, che rientrano  nel concetto di ingiuria reale. Il problema che si pone, in questo 
caso è quello di stabilire se tale previsione sia estensibile anche nell'ipotesi in cui 
l'ingiuria sia realizzata mediante l'ausilio delle nuove tecnologie.  
 
Cominciamo subito con il prendere in considerazione il primo elemento costitutivo 
della fattispecie, vale a dire la presenza del soggetto passivo.  
Nel mondo informatico la presenza o meno della persona offesa dal reato di 
ingiuria, non essendo ovviamente valutabile secondo gli stessi criteri che utilizziamo nel 
mondo reale, potrebbe essere accertata avendo riguardo alla concreta possibilità per 
questi, una volta che si sia collegato alla rete, di prendere tempestivamente visione del 
contenuto offensivo e quindi di difendersi. Secondo questa impostazione, il soggetto 
passivo dovrebbe essere ritenuto presente quando riceva direttamente il messaggio 
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ingiurioso, ad esempio tramite l’invio di un’e-mail alla sua casella di posta elettronica, o 
ancora nel corso di una conversazione realizzata secondo le tecniche della 
messaggistica istantanea. Soprattutto in quest’ultimo caso, infatti, la comunicazione tra le 
parti sarebbe equiparabile a quella telefonica o a quella vis à vis che permettono un 
diretto scambio di battute tra gli interlocutori e quindi una concreta possibilità di difesa 
per l’offeso. 
Diversa la situazione invece nell’ipotesi in cui l’agente inibisca la possibilità per 
l’ingiuriato di reagire avvalendosi ad esempio di quelle tecniche di comunicazione, che 
sono in grado di escludere ogni tipo di intervento da parte del terzo e quindi anche del 
soggetto passivo (pensiamo a quei siti web in cui possono essere inseriti contenuti che, 
sebbene siano leggibili da tutti, non possono però in alcun modo essere modificati o 
commentati da parte dei terzi).  
L'espresso richiamo, nel 2° comma dell'art. 594 c.p ., alle altre modalità mediante 
le quali il reato potrebbe essere realizzato, sembra poi far propendere proprio per la tesi 
della estensibilità della fattispecie di ingiuria anche alle ipotesi in cui questa sia 
commessa mediante le nuove tecnologie. Non c'è nessun dubbio sul fatto che documenti 
scritti e disegni costituiscano degli strumenti idonei a ledere l'altrui onore e che questi 
rappresentano altresì, i principali contenuti immessi nella rete globale. Tale impostazione 
sembrerebbe inoltre, essere la più conforme all'evoluzione che si è verificata nella 
società in seguito all’avvento di internet, che è ben presto divenuto il principale strumento 
di comunicazione e quindi anche il mezzo mediante il quale verosimilmente si 
commettono, ad oggi, buona parte della condotte in grado di arrecare pregiudizio al bene 
giuridico protetto dalla norma.   
Per giunta, dal momento che nel nostro ordinamento manca una definizione 
legale di "scritto" o "disegno", sembrerebbe esserne consentita un'interpretazione 
evolutiva che permetta di ricomprendere, nell'ampio insieme di tali documenti, anche 
quelli realizzati, pubblicati o divulgati in via informatica. Come affermato da una parte 
della dottrina72, ci sarebbero quindi dei casi "particolari" nei quali il contenuto ingiurioso 
può essere concretamente veicolato mediante le specifiche dinamiche comunicative 
offerte dalle nuove tecnologie (e-mail, mailing-lists), casi nei quali l'agente sa per certo 
che il messaggio ingiurioso perverrà al destinatario.   
 
                                                           
72 L. PICOTTI, Profili penali delle comunicazioni illecite via Internet, in Il diritto dell’informazione 
e dell’informatica, Giuffrè, Milano 1999, p. 283 
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Se tale tipo di ragionamento ci porterebbe a concludere che la fattispecie di 
ingiuria disciplinata dal legislatore è applicabile anche all'ipotesi in cui la condotta 
pregiudizievole sia commessa mediante internet, bisogna però prendere atto del diverso 
orientamento seguito dalla dottrina e dalla giurisprudenza. Se la dottrina penalistica 
tradizionale ha espresso la sua contrarietà alla contestazione del reato di ingiuria, nel 
contesto delle dinamiche comunicative che esulano da quelle possibili mediante i mezzi 
indicati dal 2° comma dell'art. 594 c.p., di non di verso parere sembra essere la 
giurisprudenza. La Corte di Cassazione73, infatti, è stata chiamata a pronunciarsi sulla 
questione in seguito al ricorso presentato, da parte di un soggetto a cui era stato 
contestato, unitamente all'ipotesi contravvenzionale della molestia, anche il reato di 
ingiuria commesso a mezzo di posta elettronica. 
La Suprema Corte, in quest'occasione, ha analizzato la fattispecie della molestia 
(art. 660 c.p.) che, secondo quanto previsto dal legge, può essere perpetrata <<col 
mezzo del telefono>>, valutando la possibilità o meno di dare un'interpretazione 
estensiva della fattispecie, in grado di ricomprendervi quelle condotte di disturbo che si 
concretizzano nell'invio di corrispondenza elettronica sgradita. L'impostazione seguita da 
parte dei giudici di questa Corte appare strettamente ancorata al principio di tassatività, 
che porta ed escludere la punibilità di alcune fattispecie delittuose, laddove commesse 
con il mezzo informatico o telematico, in mancanza di una espressa previsione al 
riguardo. 
 
Con specifico riferimento al reato di molestia, la Corte ha infatti affermato che la 
comunicazione telefonica non è equiparabile a quella realizzata mediante posta 
elettronica, perché in quest'ultima <<la modalità della comunicazione è asincrona>>, in 
quanto <<l'invio di un messaggio di posta elettronica non comporta (a differenza della 
telefonata) nessuna immediata interazione tra il mittente ed il destinatario, né veruna 
intrusione diretta del primo nella sfera delle attività del secondo>>.  
L'elemento costitutivo della fattispecie di molestia, quindi, non è rappresentato 
solo dall'effetto che da tale condotta scaturisce, vale a dire il disturbo, il turbamento che 
ne deriva per il soggetto passivo, ma anche dalla modalità per mezzo della quale tale 
comportamento viene posto in essere, cioè dal fatto che la molestia sia realizzata o in 
luogo pubblico o aperto al pubblico, o con il mezzo del telefono, così come tipizzato dal 
legislatore.  
                                                           
73 Cass. pen., 30 giugno 2010, n. 24510. M. IANULARDO, Sulla mancata previsione normativa 
del reato di ingiuria tramite e-mail, in Riv. Dir. Pen. Cont, 2010. 
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Conclude, infatti, la Corte su questo punto che <<l'avvertita esigenza di espandere 
la tutela del bene protetto (la tranquillità della persona) incontra il limite coessenziale 
della legge penale costituito dal "principio di stretta legalità" e di tipizzazione delle 
condotte illecite, sanciti dall'art. 25 comma 2° de lla Costituzione e dall'art. 1 del Codice 
Penale>>. Per tale ragione è stato quindi disposto l'annullamento senza rinvio della 
sentenza impugnata perché il fatto non è previsto dalla legge come reato. 
 
Pur in assenza di una analisi altrettanto accurata dell'art. 594 c.p. da parte della 
Corte a fronte della questione sottopostale - cosa che peraltro ben avrebbe potuto 
essere visto che all'imputato era stato contestato anche il reato di ingiuria a mezzo di e-
mail - non diverso sembra essere il ragionamento che, sulla base di tale insegnamento, è 
possibile condurre per quanto riguarda il reato di ingiuria commesso con l'ausilio delle 
nuove tecnologie.  
Anche in questo caso il principio di tassatività porta ad escludere che la fattispecie 
possa essere suscettibile di un'interpretazione evolutiva, per quanto maggiormente in 
grado di garantire una effettiva tutela al bene giuridico, a fronte delle nuove aggressioni 
cui esso è esposto nella società attuale. Stando ad un'interpretazione strettamente 
ancorata alla lettera del testo, infatti, viene in primo luogo in considerazione quale 
elemento costitutivo del reato la presenza della persona offesa. Come appare ictu oculi 
tuttavia, tale presenza non potrà mai esserci, almeno non nel senso fisico, materiale del 
termine, quando ci si serve di dispositivi informatici con i quali è possibile instaurare solo 
una comunicazione "a distanza". In secondo luogo, sebbene il 2° comma della norma di 
cui si tratta, preveda l'estensibilità della sanzione a coloro che commettono il reato 
<<mediante comunicazione telegrafica o telefonica>>, non possiamo dimenticare che, 
secondo un orientamento ormai consolidato, le comunicazioni che avvengono mediante 
l'uso di mezzi telematici o informatici non possono mai essere assimilate a quelle 
telefoniche o telegrafiche. 
Un'interpretazione del reato di ingiuria che sia strettamente ancorata al principio di 
tassatività, porta, quindi, ad escludere che nella fattispecie ricada l'ipotesi in cui l'offesa 
sia arrecata a mezzo di internet. A ragionar diversamente si rischierebbe, infatti, di 
incorrere in un'analogia in malam partem; e che questa sia l'interpretazione corretta è 
dimostrato anche dal fatto che, dopo aver enunciato gli elementi costitutivi della 
fattispecie il legislatore, al 2° comma, avverte l' esigenza di specificare che il reato è 
punito anche se commesso con quelle che, al tempo, erano le moderne tecniche di 
comunicazione (il telefono ed il telegrafo). 
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Stando a questa impostazione, dunque, la fattispecie di cui all'art. 594 c.p., in 
assenza di uno specifico intervento da parte del legislatore, non è suscettibile di una 
interpretazione estensiva, pena la violazione del principio di stretta legalità sancito dall'art 
25 Cost. 2° comma. 
Al fine di garantire un'effettiva salvaguardia del bene giuridico considerato dall'art. 
594 c.p., è quindi indispensabile un intervento del legislatore che, prendendo atto delle 
nuove modalità di aggressione a beni ritenuti meritevoli di tutela nel nostro ordinamento 
e della particolare capacità lesiva dei reati informatici <<impropri>>, elabori nuove 
disposizioni penali in grado di sanzionare il reato anche quando sia perpetrato con 
l'ausilio del web. Tale intervento è indispensabile per garantire che tutto ciò che è illecito 
off-line lo sia anche nel cyberspazio ed evitare quindi di trasformare la rete in una zona 
franca in cui tutto è ammesso. Infatti, in casi come quello appena visto, in assenza di un 
intervento del legislatore, le possibilità per il giudice di garantire tutela alle persone offese 
si riducono drasticamente, stante l'obbligo per l'autorità giudiziaria di rispettare il principio 
di tassatività e quindi il divieto, ancor più forte in materia penale, di servirsi con 
leggerezza delle tecniche di interpretazione di tipo estensivo.  
 
 
 
 
1.2. Elementi costitutivi e caratteristiche principali del delitto di diffamazione on-
line. 
 
 
Sulla scorta della definizione normativa contenuta nell'art. 595 c.p., costituisce 
diffamazione l'offesa arrecata alla reputazione altrui comunicando con più persone, in 
assenza del soggetto passivo. Gli elementi costitutivi del reato sono quindi tre: l'offesa 
alla reputazione altrui, l'assenza della vittima del reato e la comunicazione con più 
persone. Quando l’illecito è realizzato mediante l'ausilio delle nuove tecnologie, si 
pongono dei problemi non secondari a cui la dottrina e la giurisprudenza hanno cercato 
di far fronte  soprattutto in considerazione del fatto che il <<reato di diffamazione è 
annoverabile tra gli illeciti che con maggiore frequenza sono commessi su internet e 
sottoposti al vaglio dei giudici di merito e di quelli della Suprema Corte>>74. 
                                                           
74 V. SPAGNOLETTI, Profili problematici del reato di diffamazione a mezzo Internet, Giur. 
Merito, 2003, pp. 7-8, 1616 
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Ciò che manca, anche in questo caso, è un tempestivo intervento da parte del 
legislatore che, rispondendo alle nuove esigenze di tutela che si avvertono all’interno 
della società, riconosca in modo inequivocabile la sanzionabilità della diffamazione 
realizzata a mezzo delle nuove tecnologie, senza lasciare all’autorità giudiziaria il 
compito di estendere a mezzo di interpretazione le fattispecie vigenti alle nuove ipotesi 
criminose. Infatti, l'art. 595 c.p. non contempla l'ipotesi di diffamazione on-line se non 
indirettamente laddove, al 3° comma, prevede che il  reato nella sua forma aggravata 
possa essere commesso con qualsiasi mezzo di pubblicità, quale appunto, è considerato 
anche internet. 
 
Ora, la prima questione che si pone è quella di capire quando il pregiudizio 
all'altrui reputazione possa dirsi realizzato. Dal momento che la diffamazione è un reato a 
forma libera, le modalità per mezzo delle quali l'illecito può essere perpetrato sono le più 
varie, contando solo il fatto che queste siano in grado di mettere in pericolo l'onore del 
soggetto passivo. Scritti, disegni, fotografie, documenti audio-visivi e quant'altro possa 
essere oggetto di divulgazione mediante la rete globale, può costituire un valido 
strumento per il raggiungimento della finalità denigratoria, spettando semmai al giudice 
valutare se quel contenuto sia tale da determinare un'offesa intollerabile alla reputazione 
del soggetto passivo. Inoltre, sulla base di quanto disposto dal 2° comma dell'art. 595 
c.p., l'attribuzione al soggetto passivo di un fatto determinato costituisce un'aggravante 
del reato stesso, in quanto tale comportamento è in grado di screditare l'immagine 
dell'offeso agli occhi della società in modo più grave di quanto non accadrebbe altrimenti. 
Scorrendo nella lettura del testo normativo, va messo in evidenza come il 
legislatore, al comma 3° dell'art. 595 c.p., abbia introdotto un'ulteriore aggravante, 
nell'ipotesi in cui il reato sia commesso sfruttando le capacità divulgative dei mezzi di 
pubblicità. Questa previsione assume una particolare importanza in relazione alle ipotesi 
in cui la diffamazione sia commessa a mezzo di internet. Infatti, le potenzialità 
comunicative del web, permettono a ciascun utente, di prendere visione dei contenuti 
denigratori che una volta immessi in rete possono "restarvi pubblicati” per un arco di 
tempo indeterminato. In ragione di ciò, l'orientamento giurisprudenziale75 dominante ha 
                                                                                                                                                                          
 
75 Cass. pen., sez.  V, 1 luglio 2008, n. 31392. Guida al diritto, 2008, Diritto dell'informatica, 
2008; si veda anche Cass. pen., sez. V, 17 novembre 2000, n. 4741 in cui si afferma che 
<<l’utilizzo di un sito Internet per la diffusione di immagini o scritti atti ad offendere un 
 60
riconosciuto come nel caso di diffamazione on-line il soggetto attivo sia meritevole di un 
trattamento penale più severo. Ovviamente il periculum in mora sarà maggiore nel caso 
in cui ad essere oggetto delle contumelie sia un personaggio che gode di una certa 
notorietà sia pure limitatamente all’ambito territoriale locale.  
Questo è vero però solo nel caso in cui il contenuto offensivo sia reso 
sostanzialmente fruibile a tutti, ad esempio mediante la pubblicazione su una pagina web 
ad accesso libero, dell'informazione denigratoria. Diverso è il caso laddove il reato sia 
stato commesso utilizzando delle tecniche di comunicazione che, sebbene di tipo 
informatico, limitino la cerchia dei destinatari che possono prendere visione del 
messaggio (mailing-lists private, e-mails). 
 
Diversamente da quanto previsto per il reato di ingiuria, la diffamazione è poi 
caratterizzata dall’assenza del soggetto passivo il quale non viene a conoscenza delle 
affermazioni denigratorie direttamente, ma solo in un secondo momento, quando queste 
hanno già avuto diffusione presso il pubblico. Difatti, il reato in questione è ipotizzabile, 
come recita la norma, solo <<al di fuori dei casi indicati nell'articolo precedente>>. 
Quando il soggetto offeso non è presente nel momento in cui è stato espresso il 
contenuto denigratorio, risulta inibita la possibilità per la vittima di reagire 
subitaneamente all’offesa ricevuta onde smentire le accuse infamanti che gli vengono 
rivolte. 
Un classico esempio di diffamazione on-line è costituito dall'ipotesi in cui l'agente 
invii una serie di e-mail a contenuto denigratorio a determinati soggetti, ad esclusione 
ovviamente dell'offeso che quindi, non potrà rendersi conto del reato di cui è vittima se 
non quando ormai gli effetti pregiudizievoli della diffamazione avranno cominciato a 
manifestarsi. Nella locuzione persona offesa poi, devono essere ricomprese sia le 
persone fisiche, quanto quelle giuridiche, che ben potrebbero essere vittime di tale forma 
di reato informatico in senso <<improprio>>. Pensiamo al caso in cui determinati 
contenuti lesivi dell'immagine di un'azienda siano divulgati in internet da parte di un 
soggetto, magari un concorrente sleale che mira, in tal modo, a sottrarre clienti al 
soggetto passivo così screditato, ad esempio al fine di accrescere la sua quota di 
mercato. 
                                                                                                                                                                          
soggetto è azione idonea a ledere il bene giuridico dell’onore, nonché potenzialmente diretta 
“erga omnes”, pertanto integra il reato di diffamazione aggravata>>. 
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Secondo quanto la Corte di Cassazione76 ha avuto recentemente modo di 
affermare, perché si configuri il reato di diffamazione, non è neanche necessario che 
l’agente abbia indicato nel contenuto denigratorio immesso in rete il nominativo del 
diffamato, laddove dalle modalità espressive scelte dall’agente il soggetto offeso risulti 
ugualmente individuabile sia pure da parte di una ristretta cerchia di persone (in ogni 
caso non inferiore a due). Ciò che conta è quindi la consapevolezza da parte del 
soggetto agente del pregiudizio che in tale modo deriverà all'immagine del diffamato, 
accompagnata all’effettiva possibilità per i terzi di attribuire un’identità al soggetto preso 
di mira nel contenuto denigratorio.  
 
Altro elemento importante è costituito dalla necessità che la diffamazione si 
realizzi comunicando con più persone. Con riguardo a quest'ultimo profilo la dottrina 
concorda nel ritenere che la fattispecie criminosa possa ritenersi integrata nel momento 
in cui l'offesa giunga a conoscenza di almeno due persone, anche non contestualmente. 
Anche i giudici della Cassazione in proposito hanno affermato che <<non è necessario 
che la propagazione delle frasi offensive venga posta in essere simultaneamente, 
potendo la stessa anche aver luogo in momenti diversi, purché risulti comunque rivolta a 
più soggetti>>77. Inoltre può dirsi presente <<l'estremo della comunicazione con più 
persone non solo quando l'agente prenda direttamente contatto con una pluralità di 
soggetti, ma anche quando egli comunichi ad una  persona una notizia destinata, nelle 
sue stesse intenzioni, ad essere riferita ad almeno un'altra persona che ne abbia poi 
conoscenza>>78, nonché nel caso in cui <<il messaggio diffamatorio sia inserito in un 
sito internet per sua natura destinato ad essere normalmente visitato in tempi assai 
ravvicinati da un numero indeterminato di soggetti>>79. 
Nel caso di diffamazione a mezzo di internet bisogna infatti tenere ben distinta la 
condotta che consiste nel mero inserimento in rete da parte del soggetto agente del 
                                                           
76 La sentenza a cui mi riferisco è la n. 16712, depositata in data 16 aprile 2014, con la quale la 
Suprema Corte ha  annullato con rinvio la sentenza pronunciata dalla Corte d'Appello militare 
di Roma, che aveva assolto un Maresciallo della Guardia di Finanza dall'accusa di diffamazione 
pluriaggravata per aver pubblicato su un social network frasi diffamatorie contro un collega. 
Sebbene infatti questi non avesse indicato il nominativo dell'offeso dal tenore delle espressioni 
utilizzate, il diffamato risultava in concreto agevolmente riconoscibile da parte di una sia pur 
ristretta cerchia di colleghi. Tanto basta per la Corte ad integrare il reato di diffamazione. 
77 Cass. pen., sez. V, 21 dicembre 2000, in CED n. 218277. 
78 Cass. pen., sez. V, 14 gennaio 1993, in Cassazione  penale, 1994, p. 1843; Cass. pen., sez. V, 
16 giugno 2004, in Giustizia penale, 2006, II, p. 13. 
79 Cass. pen.,  sez. V,  4 aprile 2008, in CED n. 239832. 
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contenuto offensivo e l'evento, rappresentato dalla percezione del messaggio da parte di 
almeno due soggetti. Laddove poi non sia possibile accertare il verificarsi dell'evento, la 
mera immissione dell'informazione denigratoria su un sito web, attivo e concretamente 
visitabile, potrà comunque configurare l'ipotesi di tentativo di diffamazione, dal momento 
che l'agire del soggetto agente era inequivocabilmente rivolto ad arrecare un pregiudizio 
all'altrui onore80.  
Essendo la diffamazione un reato di evento non è infatti sufficiente a configurare il 
reato consumato la sola immissione del contenuto denigratorio sul web, ma è necessario 
dimostrarne l'effettiva percezione da parte di terzi e quindi che degli utenti abbiano 
concretamente fatto accesso al sito, a prescindere dal fatto che poi questi si siano 
soffermati o meno a leggere il messaggio81. Il reato di diffamazione sarà quindi 
perfezionato nel momento in cui si realizzerà il collegamento da parte degli utenti terzi al 
sito web. Anche nel caso in cui la diffamazione sia realizzata mediante lo strumento della 
posta elettronica, è necessario che il contenuto offensivo sia stato comunicato a più 
destinatari, non assumendo rilevanza penale le semplici confidenze tra due persone, 
laddove siano destinate a rimanere riservate. E ciò anche nell'ipotesi in cui il contenuto 
confidenziale venga a conoscenza dell'offeso, non potendo questi essere ritenuto 
propriamente terzo.  
La Suprema Corte82 ha poi affermato che in quest’ultima ipotesi la mera 
potenzialità che un'e-mail dal contenuto offensivo per l'altrui reputazione possa avere 
maggiore diffusione è del tutto indifferente, ai fini della configurabilità del reato, laddove 
in concreto tale ulteriore comunicazione non si verifichi. 
 
Sempre secondo quanto disposto dalla giurisprudenza83 anche per quanto 
riguarda il reato di diffamazione commesso a mezzo di internet, può poi configurarsi 
l'ipotesi del reato impossibile (art. 49 c.p.) nel caso in cui, ad esempio, l'agente nella 
                                                           
80 Cass. pen., sez. V, 27 dicembre 2000; Trib. Teramo, 6 febbraio 2002, in Giur. mer., 2003, p. 
1476. 
81 In questo caso si nota un'analogia con quanto accade per il delitto di diffamazione a mezzo 
di stampa il quale si consuma nel momento in cui la notizia denigratoria alla quale si è data 
divulgazione giunge in tal modo alla percezione, sia pur solo potenziale, del pubblico, non 
essendo infatti necessaria la prova che il lettore abbia effettivamente letto l'articolo 
incriminato. 
82 Cass. pen., sent. 19 febbraio 2013, n. 8011. 
83 Cass. pen., Sez. V, 4 aprile 2008, Tardivo, CED n. 239832. 
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commissione dell'illecito si serva di un dispositivo difettoso che, sebbene sembri 
concedergli l'accesso alla rete, in realtà gli impedisca concretamente di immettere il 
messaggio denigratorio nel circuito informativo, così che questo non potrà 
concretamente essere percepito da alcuno. 
 
Altro problema che si pone è quello relativo alla individuazione del soggetto attivo. 
Fermo restando che, come nel caso in cui il delitto sia commesso al di fuori del 
cyberspazio, i destinatari della comunicazione denigratoria devono sempre essere 
soggetti terzi, estranei alla condotta offensiva e non mai concorrenti nel delitto, la 
possibilità di individuare l'autore del reato assume una fondamentale importanza, al fine 
di garantire una piena tutela alla parte lesa.  
La questione ci porta a richiamare le considerazioni fatte a proposito del 
fenomeno dell'anonimato che, come visto è spesso un mascheramento più illusorio che 
reale, dal momento che non sempre è in grado di impedire alle autorità competenti di 
risalire all'identità dell'utente che ha commesso il reato. Anche in questo caso poi, come 
nella diffamazione classica il dolo, di tipo generico, è integrato dalla consapevolezza 
dell'agente circa la lesività per l'altrui reputazione dei contenuti immessi in rete, a 
prescindere da ogni ulteriore considerazione circa le sottostanti ragioni che possono 
averlo spinto a tenere tale tipo di condotta. 
 
 
 
 
2. Inapplicabilità della L. 47/1948 (c.d. legge sulla stampa) ai reati informatici 
 
 
L'art. 595, al 3° comma, riconosce come aggravante del reato di diffamazione il 
fatto che l'offesa sia stata <<recata col mezzo della stampa o con qualsiasi altro mezzo 
di pubblicità>>. In base ad una prima lettura della disposizione sembrerebbe quindi 
esserci un'equiparazione tra la stampa e gli altri strumenti di divulgazione – tra i quali ad 
oggi dobbiamo annoverare anche internet – nell'ipotesi in cui questi siano utilizzati per la 
commissione di reati. In tale modo è nato il quesito circa l'applicabilità della legge 
47/1948 ai contenuti diffusi nella rete globale a fronte dell'inesistenza, nell'attuale 
legislazione, di una disciplina ad hoc sulla diffamazione e sull'ingiuria telematiche. 
 64
La disposizione codicistica di riferimento in materia di reati commessi con il mezzo 
della stampa è costituita dall'art. 57 c.p. che, a seguito delle modifiche apportate dalla l. 
127/1958, stabilisce che il direttore o il vice direttore responsabile di stampa periodica è 
chiamato a rispondere <<a titolo di colpa>> nel caso in cui ometta di esercitare il 
controllo necessario <<ad impedire che con il mezzo della pubblicazione siano 
commessi reati>>, fatte salve le ipotesi del caso fortuito e della forza maggiore.  
Accanto a questa disposizione un ruolo fondamentale è svolto dalla  legge 8 
febbraio 1948, n. 47, con l'introduzione della quale il legislatore ha cercato di 
regolamentare la disciplina della stampa in modo conforme alle esigenze che si 
avvertivano nella nuova società democratica del tempo, smantellando gli istituti più 
illiberali risalenti al periodo fascista, al fine di garantire effettiva tutela alla libertà di 
manifestazione del pensiero.  
Di primaria importanza, per il tema di cui si tratta, è l'art. 13 della suddetta legge, 
in cui si prevede un'ipotesi aggravata del reato di diffamazione, laddove questa sia 
commessa col mezzo della stampa e consista nell'attribuzione di un fatto determinato. 
Questa disposizione, con cui il legislatore ha disciplinato autonomamente l'ipotesi 
pluriaggravata di diffamazione commessa con il mezzo della stampa, va tenuta distinta 
da quella di cui all'art 595 c.p. Quest'ultima disposizione trova difatti applicazione nel 
caso in cui la diffamazione avvenga con il mezzo della stampa o con altro mezzo di 
pubblicità, ma senza l'attribuzione di un fatto determinato (art. 595, comma 3°), o 
laddove ci sia stata l'attribuzione di un fatto determinato ma il reato non sia stato 
commesso a mezzo di stampa (art. 595, comma 2°). Al  contrario perché si ricada 
nell'ipotesi di cui all'art. 13 della legge sulla stampa è necessario che si siano verificate 
contestualmente entrambe le circostanze aggravanti (diffamazione con il mezzo della 
stampa e attribuzione di un fatto determinato).  
In questo modo si verifica un'importante frattura nella tradizionale equiparazione 
tra la stampa e gli altri mezzi di pubblicità, accostamento che si ritrova ancora oggi 
all'interno della disciplina codicistica84.  
 
Il principale problema che in tempi recenti gli studiosi di diritto si sono trovati ad 
affrontare, riguarda l'ambito di applicazione della suddetta legge e quindi la sua 
estensibilità ai reati di diffamazione ed ingiuria commessi nel mondo virtuale. Nessuna 
                                                           
84 S. TABARELLI DE FATIS, Prospettive di riforma del delitto di diffamazione, con particolare 
riguardo alla diffamazione on-line, in L. PICOTTI, Tutela penale della persona e nuove tecnologie, 
pp. 193 e ss., Cedam. 
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meraviglia per il fatto che la stessa disciplina normativa non risolva il problema, dal 
momento che nel 1948 le nuove tecnologie erano ancora nella mente dei loro inventori, e 
pur tuttavia l'assimilazione di internet, date le sue potenzialità divulgative, alla stampa 
non sembra, almeno in certi casi, del tutto fuori luogo (pensiamo ai giornali on-line o ai 
blogs cui, ad oggi, è affidata larga parte dell’attività di informazione) .  
Dottrina e giurisprudenza, hanno quindi cercato di risolvere la questione partendo 
dall'analisi della definizione di stampa che si ritrova nell'art. 1 della legge 47 del 1948. 
Stabilisce in proposito il legislatore: <<sono considerate stampate, o stampati, ai fini di 
questa legge, tutte le riproduzioni tipografiche o comunque ottenute con i mezzi 
meccanici o fisico-chimici, in qualsiasi modo destinati alla pubblicazione>>. A fronte di 
ciò l'estensibilità della legge in questione alle ipotesi di diffamazione realizzate con 
l'ausilio delle nuove tecnologie, potrà aversi solo laddove si possa far ricadere in tale 
definizione anche il prodotto virtuale.  
Ora, per quanto sussistano numerose differenze tra i due mezzi di divulgazione, 
va però sottolineato come, secondo la giurisprudenza, <<poiché è certamente possibile, 
attraverso i normali strumenti di dotazione di un qualsiasi personal computer, procedere 
alla stampa della "pagina web", il giornale telematico sembrerebbe quasi costituire un 
tertium genus tra la stampa e, appunto, gli altri mezzi di pubblicità>>, dal momento che 
chiunque <<può riferire fatti e manifestare opinioni e chiunque - nei limiti dell'esercizio di 
tale diritto - può "produrre" critica e cronaca>>85. Dalle parole della Corte di Cassazione 
sembrerebbe quindi essere possibile un’assimilazione di internet alle altre forme di 
pubblicità, tra le quali figura in primo luogo la stampa, almeno per quanto riguarda i 
contenuti ai quali è possibile dare diffusione sia mediante gli strumenti classici che con 
quelli più innovativi. Da ciò consegue che <<la diffusività, la pubblicità e l'incontrollabilità 
di un sito internet, nel quale sono inserite immagini denigratorie, frasi ingiuriose (...) 
vulneranti proprio il patrimonio ideale costituito dalla salvaguardia della dignità, 
onorabilità e riservatezza è pienamente corrispondete - costituendone la misura estrema 
e parossistica - agli altri mezzi di pubblicità che, con formula onnicomprensiva e 
lungimirante, contempla il codice86>>. 
Per quanto riguarda l'elemento dinamico c'è quindi un'evidente analogia tra il 
mezzo tradizionale della stampa e internet, poiché in entrambi i casi il prodotto 
informativo è destinato ad essere divulgato presso un pubblico indeterminato e, a priori 
indeterminabile.  
                                                           
85 Cass. pen., sez. V, 1 luglio 2008, n. 31392, Guida al diritto, 2008, Dir. Informatica 2008, 6, 808 
86 Trib. Oristano, 25 maggio 2000, in For. It., 2000, c. 664 
 66
È nel momento in cui si guarda all’elemento statico che però, si riscontrano le 
maggiori differenze. Infatti nella definizione di stampa di cui all'art. 1 si fa espresso 
riferimento alle sole riproduzioni tipografiche o comunque realizzate con mezzi meccanici 
o fisico-chimici, i quali niente hanno a che vedere con le modalità di pubblicazione dei 
contenuti nel web. Queste ultime, infatti, come autorevolmente affermato, <<avvengono 
attraverso la collocazione di dati ed informazioni trasmessi per via telematica, tramite 
l’utilizzo della rete telefonica, al server di un cosiddetto provider o webmaster, accessibile 
a migliaia di utenti contemporaneamente, presso il quale le informazioni restano a 
disposizione nei diversi siti in modo tale che ciascun interessato può leggerle e 
conservarle mediante il proprio computer87>>. È chiaro quindi che, al di là dell'elemento 
di contatto costituito dalla diffusione dei contenuti ad un pubblico potenzialmente globale, 
non c'è alcuna assimilabilità tra la nozione di stampa alla quale si fa riferimento nella 
legge del 1948 ed il prodotto informatico. 
A riprova poi dell'inapplicabilità della L. 47/1948 alle pubblicazioni in internet va 
tenuto presente, come suggerito dalla dottrina, che tale disciplina risulta altresì 
inapplicabile anche ai reati di diffamazione commessi mediante trasmissioni radio-
televisive, che quindi erano puniti solo a norma dell'art. 595 c.p., almeno fino 
all'introduzione della legge 223/1990 (c.d. legge Mammì). È solo con quest’ultima, infatti, 
che il legislatore è riuscito ad equiparare anche la diffamazione televisiva o radiofonica, a 
quella realizzata a mezzo della stampa sul piano sanzionatorio.  
 
Quanto detto permette di dimostrare in modo inequivocabile che ai <<fini della 
configurabilità di una fattispecie criminosa come reato commesso con il mezzo della 
stampa, le definizioni che di stampa e stampati fornisce l'art. 1 della L. 47/1948 non sono 
suscettibili di interpretazione analogica e/o estensiva88>>. L'estensione della legge sulla 
stampa ai reati di diffamazione e di ingiuria on-line non risulta quindi realizzabile se non a 
costo di una evidente violazione del divieto di analogia in malam partem. 
 
 
 
 
                                                           
87 V. SPAGNOLETTI, Profili problematici del reato di diffamazione a mezzo internet, Giur. 
Merito, 2003, 7-8, 1616 
88 Tra le tante pronunce susseguitesi  in questi  anni: Cass., 3 febbraio 1989, n. 259, in Giust. 
pen., 1990.  
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3. L'introduzione della L. 62/2001 ed il concetto di <<prodotto editoriale>> 
 
 
La definizione di prodotto editoriale è individuabile nella legge n. 62 del 7 marzo 
2001, intitolata Nuove norme sull'editoria e sui prodotti editoriali e modifiche alla legge 5 
agosto 1981 n. 416. Secondo quanto stabilisce il legislatore all’art. 1, per prodotto 
editoriale dobbiamo intendere <<il prodotto realizzato su supporto cartaceo, ivi compreso 
il libro, o supporto informatico destinato alla pubblicazione o, comunque alla diffusione di 
informazioni presso il pubblico con ogni mezzo, anche elettronico, o attraverso la radio-
diffusione sonora o televisiva con esclusione dei prorotti discografici o cinematografici>>. 
Secondo quanto stabilito dal 3° comma, è poi ricono sciuta l'estensibilità della legge sulla 
stampa89 del 1948 al prodotto editoriale, per quanto riguarda le informazioni sugli 
stampati che devono essere rese obbligatoriamente (luogo e anno di pubblicazione, 
nome e domicilio dello stampatore e dell'editore, nome del proprietario, del direttore o 
vice direttore responsabile), nonché all'obbligo di registrazione previsto dall'art. 5 
secondo cui <<nessun giornale o periodico può essere pubblicato se non sia stato 
registrato presso la cancelleria del tribunale, nella cui circoscrizione la pubblicazione 
deve effettuarsi>>.  
 
Il richiamo ai <<supporti informatici>> nonché al mezzo di diffusione elettronico è 
sufficiente a dimostrare l'applicabilità della disciplina in questione anche al prodotto 
editoriale immesso in internet. Ora, il primo problema che si pone è quello di capire in 
quali casi un contenuto a cui si sia dato divulgazione mediante la rete globale, possa 
rientrare propriamente nella nozione di prodotto editoriale. Come infatti abbiamo più volte 
affermato, in linea di massima chiunque, laddove sia minuto degli indispensabili 
dispositivi elettronici e di una basilare competenza circa l’uso del mezzo, può porsi come 
soggetto attivo della comunicazione, divulgando informazioni del più vario tipo verso il 
pubblico degli utenti. Seguire questo ragionamento significherebbe però rischiare di 
arrivare alla inaccettabile conclusione secondo la quale ogni contenuto immesso nella 
rete globale, anche quello riconducibile al privato nello svolgimento di attività amatoriali, 
dovrebbe essere considerato prodotto editoriale. Meritevole di sostegno appare quindi la 
critica prospettata da una parte della dottrina90, che sottolinea l'eccessiva ampiezza della 
definizione data dal legislatore, dal momento che questa sembra riferirsi non solo ai 
                                                           
89 S. PERON, L’informazione on-line, in  Resp  civ. e prev., 2001, pp.  486. 
90 S. TABARELLI DE FATIS cfr. 
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media telematici, ma potenzialmente a tutti i siti internet che di fatto divulgano dei 
contenuti verso un pubblico di destinatari indeterminato.  
Sempre secondo questa stessa dottrina, sarebbe preferibile accogliere una 
definizione di prodotto editoriale più circoscritta, in modo da ricondurre nell’ambito di tale 
nozione solo quei contenuti realizzati e diffusi in internet da parte di soggetti che 
svolgono una vera e propria attività dai tratti imprenditoriali e professionali. Non 
sembrerebbe difatti attribuibile al caso la scelta da parte del legislatore di servirsi del 
termine <<prodotto>> che richiama alla mente l'idea di un'attività realizzata secondo le 
logiche tipiche dell'impresa, al fine di conseguire un profitto. Di conseguenza dovrebbero 
rientrare nell'ambito di applicazione della legge solo quei siti internet che forniscono 
informazioni in via professionale, mentre ne resterebbero esclusi quelli realizzati e gestiti 
per finalità non lucrative o di servizio come i siti amatoriali, quelli che fanno riferimento ad 
imprese, o ancora quelli istituzionali sia pubblici che privati. 
La correttezza di tale impostazione sembra poi essere confermata anche dagli 
orientamenti più liberali accolti a livello sovranazionale91, dai quali si desume la volontà di 
garantire che internet resti uno spazio di libertà e che quindi la circolazione delle 
informazioni non sia sottoposta a delle restrizioni eccessive. Tanto è vero che il 
legislatore proprio in attuazione della direttiva comunitaria 2000/31/CE ha stabilito che 
<<la registrazione della testata editoriale telematica è obbligatoria esclusivamente per le 
attività per le quali i prestatori del servizio intendono avvalersi delle provvidenze previste 
dalla legge 7 marzo 2001, n. 62>>. I giornali telematici quindi, hanno solo un onere e non 
un vero e proprio obbligo, equiparabile a quello previsto per la stampa, di sottoporsi alla 
registrazione delle testate92, e nessun analogo gravame può essere esteso ai privati che 
intendano affidare la manifestazione del proprio pensiero alle nuove tecnologie. 
Il concetto di prodotto editoriale dovrebbe quindi essere interpretato in senso 
fortemente restrittivo, così da far ricadere nell'ambito di applicazione della disciplina di 
                                                           
91 Nella direttiva 2000/31/CE, sul "commercio elettronico" è vietato agli Stati membri dall'art. 3 
<<di limitare la libera circolazione dei servizi della società dell'informazione provenienti da un 
altro Stato membro>>, si prevede inoltre nell'art. 4 che <<gli Stati membri garantiscono che 
l'accesso all'attività di un prestatore di un servizio della società dell'informazione ed il suo 
esercizio non siano soggetti ad autorizzazione preventiva o ad altri requisiti di effetto 
equivalente>>. 
92 V. ZENO-ZENKOVICH, I <<prodotti editoriali>> elettronici nella l. 7 marzo 2001, n. 62 e il 
preteso obbligo di registrazione, in Dir. Inf. , 2001, p. 153; Sempre dello stesso Autore Note 
critiche sulla nuova disciplina del commercio elettronico dettata dal d.lgs 70/03, ivi, 2003 p. 
105. 
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cui alla legge 62/2001, solo una piccola parte dei contenuti che quotidianamente 
vengono immessi in rete. É inaccettabile quella impostazione che vorrebbe una piena 
assimilazione di internet ai tradizionali mezzi di divulgazione (stampa, radio-televisione) 
sulla base della comune attività informativa che per loro tramite può essere realizzata, e 
ciò non solo perché ci troviamo davanti a strumenti profondamente diversi sul piano 
tecnico, ma anche perché diverso è l'utilizzo che di questi è concretamente fatto.  
Chi privatamente, dia diffusione al proprio pensiero mediante internet, non può 
trovarsi ad essere assoggettato alla stessa disciplina prevista dalla legge sulla stampa 
per chi pubblica per mestiere. Accogliere un’interpretazione estensiva della nozione di 
prodotto editoriale, significherebbe limitare sostanzialmente – se non addirittura 
escludere – la possibilità, per il privato di servirsi delle nuove tecnologie per manifestare 
il proprio pensiero, dal momento che questi dovrebbe dare seguito a tutta una serie di 
oneri (informazioni sugli stampati, obbligo di registrazione) che, se comprensibili con 
riguardo alle testate giornalistiche, appaiono francamente ineseguibili per chi non eserciti 
un’attività d’impresa. Anzi, un’interpretazione di questo tipo è addirittura in grado di 
sollevare dei seri dubbi di conformità rispetto agli art. 2, 3 e 21 della Costituzione. 
  
Sulla base di quanto detto è quindi possibile, a questo punto, tentare di tracciare 
un profilo, sia pur senza scendere troppo nel dettaglio, circa i requisiti che un contenuto 
immesso in rete deve presentare per poter essere qualificato come prodotto editoriale in 
senso stretto. Soltanto in questo caso, infatti, sorgerà l’onore per il titolare dell’attività on-
line di richiedere la registrazione del giornale o periodico presso la cancelleria del 
tribunale competente per territorio. I requisiti qui individuati sono essenzialmente due:  
 
1. sono presi in considerazione i siti web che svolgono un'attività 
informativa di carattere professionale, vale a dire quelli rispetto ai quali l'attività 
è svolta secondo modalità imprenditoriali e per fini di lucro. Il giornale o il 
periodico on-line possono quindi rientrare nella nozione di prodotto editoriale 
ai sensi della legge 62/2001; 
 
2.  in secondo luogo il 3° comma dell'art. 1 della legge 62/2001, fa 
riferimento alla diffusione presso il pubblico e con periodicità regolare del 
prodotto editoriale, nonché alla presenza di una testata che ne permetta una 
facile identificazione. E ciò appare perfettamente in linea con l’esigenza di 
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escludere che la nozione di prodotto editoriale sia estensibile anche ai 
contenuti diffusi nella rete globale dal privato a titolo non professionale.  
 
Soffermandoci ora sul 3° comma dell’art 1 della leg ge del 2001, nel quale è 
stabilito che la disposizione trova applicazione con riguardo al <<prodotto editoriale 
diffuso al pubblico con periodicità regolare>>, va messo in evidenza che la divulgazione 
con cadenze regolari del prodotto divulgato in internet, non può certamente essere 
valutata secondo gli stessi criteri seguiti nell'ipotesi del giornale cartaceo. Il giornale on-
line non è infatti soggetto a periodiche uscite, ma resta accessibile in via permanete al 
pubblico degli utenti, essendo semmai soggetto a più o meno frequenti aggiornamenti. In 
altre parole, ci troviamo davanti ad un giornale che "resta pubblicato" su un sito fruibile 
dagli utenti in ogni momento, le cui notizie sono soggette a periodiche modificazioni in 
modo tale da garantire l'attualità delle stesse.  
Il riferimento fatto dal legislatore alla periodicità regolare della pubblicazione del 
prodotto editoriale dovrà perciò essere interpretato, in questo caso, guardando proprio 
alla frequenza con la quale si determina tale attività di aggiornamento del sito internet. 
 
Laddove siano presenti i suddetti requisiti il prodotto editoriale diffuso presso il 
pubblico potrà ottenere la registrazione. Come sopra accennato, e diversamente da 
quanto accade nel settore della stampa, non esiste un vero e proprio obbligo di registrare 
le testate dei giornali on-line, ma soltanto un onere al cui adempimento si ricollega la 
possibilità di ottenere le previdenze e le agevolazioni pubbliche previste per l'editoria. 
Le peculiarità delle nuove tecnologie escludono la realizzazione di piene 
assimilazioni tra questo nuovo mezzo di comunicazione e quelli tradizionali (radio-
televisione e stampa), ma ciò non impedisce degli accostamenti parziali con riferimento a 
quei siti che svolgono professionalmente attività di informazione, o di giornalismo on-line. 
Perché tale assimilazione sia possibile, è comunque necessario che l'attività sia svolta in 
via ufficiale, mediante strutture organizzative equiparabili a quelle che si ritrovano nel 
campo dell'informazione realizzata secondo le tecniche più classiche, e che sia richiesta 
la registrazione ai sensi dell'art. 5 della legge sulla stampa.  
In presenza di tali requisiti si potrà riconoscere la natura professionale ed ufficiale 
del sito, cui conseguiranno dei riflessi positivi anche sotto il profilo della maggiore 
credibilità, facendo di esso un vero e proprio mezzo di informazione in grado di orientare 
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l'opinione pubblica. In ragione di ciò nell'ambito dell'UE93 si è ampliato il campo di 
applicazione del diritto di rettifica fino a ricomprendervi anche le informazioni diffuse 
mediante i siti web che svolgono attività giornalistica ed escludendo quindi i siti gestiti 
privatamente o in via amatoriale. Inoltre, per distinguere tra questi si è fatto riferimento 
anche in ambito europeo, così come nel nostro ordinamento, proprio ai concetti di 
diffusione regolare e di periodico aggiornamento del sito. 
Il fatto poi che l'attività di informazione sia svolta ufficialmente, cioè da un soggetto 
che abbia richiesto ed ottenuto il riconoscimento, ha dei risvolti importanti anche per il 
caso in cui siano commessi dei reati, quali la diffamazione on-line, mediante tale 
strumento di comunicazione. In questo caso infatti, il delitto contro l'onore dovrà essere 
considerato come realizzato nell'esercizio di un'attività di impresa e quindi per conto e 
nell'interesse di una organizzazione complessa, diversamente da quanto si verifica 
nell’ipotesi in cui il delitto sia stato perpetrato “privatamente”. D'altronde una volta che i 
giornali on-line abbiano avuto la possibilità, a seguito di registrazione, di accedere al 
regime delle agevolazioni pubbliche previste per l'editoria, sembra giusto che questi 
siano assoggettati allo stesso regime di responsabilità previsto per i giornali cartacei. 
 
Alla luce di quanto detto è utile tenere presente il disegno di legge approvato dalla 
Camera dei Deputati il 26 ottobre 2004 intitolato Norme in materia di diffamazione, di 
diffamazione con il mezzo della stampa o con altro mezzo di diffusione, di ingiuria, e di 
condanna del querelante, con cui si da maggiore spazio a strumenti sanzionatori di tipo 
pecuniario quali la multa, per colpire questo tipo di delitti contro l’onore, prendendo le 
distanze dalle più classiche sanzioni di carattere detentivo.  
Proprio con riferimento alla diffamazione telematica nel disegno di legge si tenta 
inoltre di estendere le disposizioni sanzionatorie della legge sulla stampa anche <<ai siti 
internet aventi natura editoriale>>; sennonché, come la dottrina non ha mancato di 
sottolineare94, data l’interpretazione restrittiva che deve essere accolta con riguardo alla 
nozione di <<prodotto editoriale>> e le sostanziali differenze tra i due mezzi di 
                                                           
93 Si fa riferimento alla raccomandazione del Consiglio d'Europa del 15 dicembre 2004 il cui 
testo è consultabile all'indirizzo: www.coe.int/T/Fdroit_de_l'Homme/Media/5_Ressources 
_documentaires. Per un commento alla raccomandazione è possibile consultare A. 
SONAGLIONI, Il diritto di rettifica in Internet (alla luce di una recente raccomandazione del 
Consiglio d'Europa), in Diritto dell'Internet, 2005, pp. 385.  
94 S. TABARELLI DE FATIS, La proposta di riforma e la comunicazione a mezzo di Internet, in A. 
MELCHIONIDA, G. PASCUZZI (a cura di), Diritto di cronaca e tutela dell'onore,Trento, 2005, pp. 
152 ss. 
 72
comunicazione, un intervento di questo tipo sarebbe molto meno incisivo di quanto 
potrebbe apparire a prima vista, anche perché con molta probabilità non riuscirebbe ad 
estendere ai suddetti websites le principali disposizioni penali previste dalla legge sulla 
stampa. 
 
 
 
 
4. Come cambia l’attività giornalistica al tempo di internet 
 
 
I giornalismo tradizionale, di tipo cartaceo, è regolato, come detto, da una 
specifica disciplina risalente al 1948 che, sebbene sia stata più volte sottoposta ad 
interventi correttivi da parte del legislatore, continua ad avere un ruolo fondamentale 
nella regolamentazione dell’attività di informazione professionale in Italia. 
Con la diffusione delle nuove tecnologie si è determinata non solo un’estensione 
delle possibilità comunicative del soggetto passivo dell’informazione, ma anche ad una 
modificazione del modo di fare giornalismo da parte di coloro che svolgono tale attività 
per professione95. La velocità di comunicazione e l’incremento delle fonti disponibili, che 
                                                           
95 Attorno agli anni Novanta, negli Stati Uniti, si assisté alla sperimentazione dei primi tentativi 
di web journalism (giornalismo on-line), effettuati all’inizio da parte di piccole testate 
giornalistiche che cercavano di sfruttare le potenzialità della rete per garantirsi maggiore 
visibilità. Sennonché, questa prima esperienza ben presto si dimostrò fallimentare, dal 
momento che la versione informatica del giornale, accessibile a pagamento, altro non era che 
la copia digitale dell’edizione cartacea che i lettori continuavano a preferire. L’insuccesso 
americano rallentò gli investimenti da parte delle case editrici europee nel nuovissimo settore 
del giornalismo on-line, senza giungere però ad inibirne lo sviluppo, tanto che in Italia nel 1994 
l’Unione Sarda diviene la prima testata ad entrare in rete. Le potenzialità del giornalismo on-
line però si cominciarono ad intuire davvero solo qualche anno più tardi, con il verificarsi dello 
scandalo sexgate in America, che vide coinvolto l’allora presidente degli Stati Uniti Bill Clinton 
e, più recentemente, con il tragico attentato terroristico alle Twins Towers di New York l’11 
settembre 2001. È nel corso di queste occasioni difatti, che la frenesia di conoscere le ultime 
notizie ha portato i destinatari dell’informazione a rivolgersi direttamente al web, avvertito 
come il mezzo più rapido ed agevole per venire a conoscenza dei più recenti avvenimenti. Al 
tempo stesso l’ampia diffusione dei servizi on-line ha finito per costringere le testate 
giornalistiche ad anticipare la pubblicazione degli articoli sul proprio sito in modo gratuito, nel 
timore di essere superati dalla concorrenza. A partire da questo momento è tale nuova forma 
di giornalismo informatico a dettare i tempi della notizia. In tempi a noi più vicini le testate 
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in un primo momento sembrerebbe agevolare lo svolgimento dell’attività giornalistica, la 
rende in realtà più complessa.  
Chi vuole fare informazione deve ad oggi confrontarsi con una immensa quantità 
di contenuti, che si intrecciano nel cyberspazio andando a formare una fitta rete di notizie 
la cui rispondenza al vero non sempre è certa, né facilmente verificabile. Ciò dovrebbe 
quindi portare ad un innalzamento della soglia di attenzione del giornalista, onde evitare 
di contribuire, suo malgrado, alla divulgazione di falsità; sennonché la possibilità, per 
così dire, di rendere il prodotto editoriale immediatamente consumabile, ovverosia di 
dare immediata pubblicazione alla notizia, sembra spingere nella direzione opposta. 
L’esigenza di garantire la tempestività dell’informazione, anche per ragioni di 
concorrenza con gli altri operatori del settore, rischia infatti di indurre il giornalista a 
dedicare meno tempo alla verifica della fondatezza della notizia, in funzione della solerte 
pubblicazione del prodotto editoriale. Sulla base di queste considerazioni è agevole 
capire come il giornalismo on-line, nel caso in cui non sia esercitato con la dovuta 
diligenza, rischi di contribuire anche alla divulgazione di informazioni non sempre corrette 
che, laddove si ricada  nel reato di diffamazione, possono concorrere a incrementare la 
lesione dell’altrui onore.  
Il prodotto editoriale a cui è data diffusione on-line deve essere tenuto ben distinto 
da quello tradizionale di tipo cartaceo, come affermato dalla Corte di Cassazione96, 
anche per quanto riguarda il regime della responsabilità per reati commessi con il mezzo 
della stampa periodica di cui all’art. 57 c.p. Seguendo infatti un’interpretazione “storica” 
della norma codicistica si afferma la non assimilabilità del prodotto di internet allo 
stampato, la cui definizione è ricavata dalla legge 47/1948.  
                                                                                                                                                                          
giornalistiche on-line sono divenute anche il luogo in cui è possibile seguire in “tempo reale” 
l’evolversi delle vicende di pubblico interesse, compensando così lo svantaggio della più 
classica informazione cartacea che permette al lettore di apprendere l’accaduto soltanto dopo 
diverse ore dal verificarsi dell’evento. M. PRATELLESI, New journalism. Teorie e tecniche del 
giornalismo multimediale, ed. Mondadori, 2004; U. LISIERO, News(paper) Revolution. 
L'informazione online al tempo dei social network, ed. Lupetti, 2013. 
96 La Corte di Cassazione con la sentenza n. 35511 del 2010 ha assolto il direttore responsabile 
di un giornale locale regolarmente registrato con diffusione on-line, dall’accusa di omesso 
controllo perché <<il fatto non è previsto dalla legge come reato>>. La notizia ed il commento 
dottrinale sono riportati sul sito: http://www.valigiablu.it/giornalismo-diffamazione-web-e-il-
caso-che-non-ce/. 
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In conseguenza di ciò la disposizione di cui su tratta, in assenza di un specifico 
intervento del legislatore, non potrebbe essere estesa ai giornali on-line, se non 
incorrendo nella violazione del divieto di analogia in malam partem97.  
Con la realizzazione della legge 62/2001 ed in seguito con il decreto legislativo 
70/2003, si è avuta, come visto, l’estensione ai giornali “virtuali” di alcune norme 
specifiche che si riferiscono ai giornali cartacei, ma da ciò è rimasto escluso l’art. 57 c.p., 
considerate le importanti differenze presenti tra questi due strumenti. Il giornale on-line, a 
differenza di quello classico, presenta un numero indefinito di pagine, le quali sono 
soggette a continui aggiornamenti, senza che ci sia per il direttore responsabile la 
possibilità di svolgere quell’attività di controllo preventivo che è condizione fondamentale 
per l’insorgere della responsabilità di cui alla suddetta norma. Affermare il contrario 
vorrebbe dire pretendere, dal direttore del giornale, un grado di diligenza di gran lunga 
superiore rispetto a quello ordinario. 
L’inapplicabilità dell’art. 57 c.p. ci impedisce quindi di chiamare a rispondere il 
direttore del giornale on-line per i reati che siano ivi stati commessi da parte dei 
giornalisti, sempre però che si ricada <<fuori dei casi di concorso>>. Laddove, difatti, si 
riesca a dimostrare che la condotta omissiva è stata preordinata al fine di rendere 
possibile la divulgazione del contenuto diffamatorio, e quindi in presenza della coscienza 
e volontà del direttore di cooperare alla realizzazione dell’illecito, questi dovrà essere 
chiamato a rispondere proprio a titolo di concorso nel delitto di diffamazione e non per 
omesso controllo. Inoltre, nel caso in cui il reato sia commesso mediante l’ausilio delle 
nuove tecnologie, non si potrà applicare l’aggravate prevista dall’art. 13 della legge sulla 
stampa, data la sostanziale difformità tra i due mezzi di comunicazione, bensì la 
disciplina di cui al 3° comma dell’art. 595 c.p., l a quale stabilisce una pena edittale 
                                                           
97 Un problema analogo si è avuto anche in seguito all’avvento della televisione. Per le ipotesi 
di diffamazione commesse mediante tale mezzo di comunicazione infatti, inizialmente è stata 
applicata la disciplina di cui all’art. 595 c.p., data l’impossibilità di estendere alla televisione la 
normativa sulla stampa, a causa della sostanziale differenza tra i due strumenti di 
manifestazione del pensiero. Così è stato fino all’introduzione della c.d. Legge Mammì (L. 6 
agosto 1990, n. 223), con la quale nell’art. 30 si è espressamente stabilito che <<Nel caso di 
reati di diffamazione commessi attraverso trasmissioni consistenti nell'attribuzione di un fatto 
determinato, si applicano ai soggetti di cui al comma 1 le sanzioni previste dall'articolo 13 della 
legge 8 febbraio 1948, n. 47>>. Con questa disposizione il trattamento penale previsto dalla 
legge sulla stampa si estende alla televisione, e va a colpire non tanto l’autore del servizio, 
quanto i concessionari o la persona delegata al controllo della trasmissione che, almeno sotto 
questo profilo, può quindi essere paragonata al direttore responsabile. 
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inferiore (reclusione da sei mesi a tre anni o multa non inferiore a euro 516) rispetto alla 
prima (reclusione da uno a sei anni). 
Nel caso in cui il professionista che svolge attività di informazione on-line sia 
imputato, o anche solo indagato, per un reato di diffamazione, questi, in modo non 
dissimile dal collega che segua invece la vecchia tradizione cartacea, potrà difendersi 
invocando il diritto di cronaca98, inteso come diritto di raccontare (non solo mediante la 
stampa) accadimenti veri in considerazione del loro interesse per la generalità dei 
consociati e nel rispetto del principio della continenza formale nell'esposizione dei fatti.  
Vengono così in primo piano le scriminanti previste per i delitti contro l’onore, cioè 
quelle cause di giustificazione (diritto di cronaca, di critica, di satira ecc.) in presenza 
delle quali è da escludere l'antigiuridicità della condotta tenuta da chi abbia espresso un 
contenuto di pensiero, in quanto ciò è avvenuto nell'esercizio di un diritto o in 
adempimento di un dovere (art. 51 c.p.). Sebbene queste cause di giustificazione si 
siano sviluppate in una realtà antecedente a quella di internet, non sembra infatti esserci 
alcun ostacolo alla estensione delle stesse ai contenuti immessi in rete, purché siano 
rispettati i presupposti di applicabilità delle scriminanti. Ad esempio, non si potrebbe 
giustificare sulla base del diritto di cronaca il comportamento di un giornalista che abbia 
pubblicato sul web una notizia vera, di interesse pubblico, ma senza la necessaria 
correttezza espositiva (continenza), vale a dire impiegando delle forme verbali che 
<<risultino pretestuosamente denigratorie ed abbondanti rispetto al fine della cronaca del 
fatto e della sua critica>>99. 
 
 La situazione, a ben guardare, non è diversa da quella che si trova ad affrontare il 
comune cittadino quando, in veste di utente, immetta dei contenuti nella rete globale, dei 
quali sia poi chiamato a rispondere di fronte all’autorità. Anche il privato ad oggi ha la 
concreta possibilità di fare informazione, sia pur in assenza di quella professionalità che 
è prerogativa del giornalista di mestiere, e nessun mistero del fatto che internet sia 
quotidianamente utilizzato da parte dei consociati per manifestare il loro pensiero sui fatti 
del mondo, soprattutto in seguito alla diffusione dei social networks, che addirittura 
possono essere considerati al pari di originali formazioni sociali in cui ha modo di 
svilupparsi la personalità del singolo. Anche agli utenti che privatamente inseriscano dei 
contenuti nella rete globale deve quindi essere riconosciuta la possibilità di avvalersi 
delle scriminanti previste dal nostro ordinamento, nell’esercizio di un diritto 
                                                           
98 MUSCO (1990), SIRACUSANO (1993). 
99 Cass. pen., sez. V, 20 maggio 2005, in Rivista penale, 2005, p. 954. 
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costituzionalmente garantito, dal momento che sotto questo profilo non sarebbe 
giustificata nessuna disparità di trattamento rispetto a chi fa informazione per mestiere.  
Non si tratta quindi di riconoscere ai giornalisti professionisti, che esercitano 
l’attività di informazione on-line, uno status privilegiato rispetto ai privati, quanto piuttosto 
di affermare come la libertà di manifestazione del pensiero, entro i limiti stabiliti dalla 
legge, debba essere garantita a questi in modo non dissimile da quanto avviene per la 
generalità dei consociati, al fine di garantire che l’attività di informazione sia  libera e non 
diventi prerogativa di una ristretta cerchia di persone. 
Le nuove tecnologie hanno permesso la nascita di un nuovo tipo di giornalismo, di 
tipo partecipativo, aperto a tutti, dove l’informazione appare difficilmente costringibile 
nelle gabbie editoriali di pochi grandi editori e sempre più frutto di un intreccio di realtà 
diverse, più o meno piccole ed anche di tipo amatoriale (pensiamo al vari blog gestiti da 
privati)  che possono facilmente dare diffusione alla notizia. Questo non vuol dire che la 
figura del giornalista professionista stia perdendo la propria ragione d’essere, dal 
momento che questi è pur sempre colui che non si limita a commentare la notizia ma, in 
primo luogo, la cerca e soprattutto la scopre, al di fuori dello spazio virtuale.  
 
 
 
 
5. Alcuni casi significativi tratti dalla giurisprudenza 
 
In assenza di una specifica normativa che affronti il problema dei delitti di 
diffamazione e di ingiuria commessi mediante internet, può essere utile guardare ad 
alcune significative pronunce giurisprudenziali che, a dispetto del tenace silenzio 
mantenuto dal legislatore hanno cercato di porre alcuni punti fermi in materia, al fine di 
garantire effettiva tutela a quell’inafferrabile bene giuridico che è l’onore. Analizzare 
queste sentenze è particolarmente interessante anche perché ci permette di vedere 
molto bene quanti e quali limiti si frappongano all’estensione della normativa prevista per 
le classiche fattispecie criminose alla categoria reati informatici <<in senso improprio>> 
e, per questa via, di intuire quali potrebbero essere i futuri sviluppi della disciplina. 
Ho scelto di analizzare in particolar modo quattro casi che, oltre che avere una 
certa rilevanza giurisprudenziale, mi permetteranno altresì di riprendere alcuni dei temi 
già trattati nella prima parte di questo secondo capitolo, soffermandomi con maggiore 
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attenzione sulle principali problematiche che si incontrano trattando il problema dei reati 
contro l’onore commessi con l’ausilio delle nuove tecnologie. Le questioni affrontate 
sono, nell’ordine: la determinazione della competenza per territorio in relazione al reato 
di  diffamazione on-line, la diffamazione per lesione del diritto all’oblio, la responsabilità 
del blogger ed il sequestro preventivo di contenuti diffamatori pubblicati in internet.  
 
 
 
 
5.1. Il problema della competenza territoriale 
 
 
Tra le nozioni più elementari di diritto che trovano accoglimento negli Stati 
moderni, si annovera quella secondo cui ogni ordinamento giuridico statuale è 
caratterizzato da un territorio, sul quale è insediato un popolo sottoposto ad una 
sovranità. In linea di massima la legislazione penalistica che si sviluppa all’interno di uno 
Stato è destinata a trovare applicazione o in riferimento al luogo in cui si è verificato l’atto 
o il fatto da disciplinare, secondo il principio di territorialità, o in relazione alla persona a 
cui quel fatto è riferibile, sulla base del principio di personalità.  
Nonostante la linearità di tali considerazioni, le cose si sono complicate a seguito 
dell’avvento della rete globale, la quale ha determinato il superamento delle barriere 
geografiche sul piano della comunicazione, permettendo a chi possa usufruire 
dell’idoneo dispositivo elettronico di comunicare con chiunque, in qualsiasi parte del 
mondo si trovi, in “tempo reale”.  
Ecco quindi che nel caso in cui sia fatto un uso distorto del web si pone il 
problema di individuare, oltre che il soggetto attivo, anche l’autorità giudiziaria 
competente. Per restare nell’ambito del territorio italiano, pensiamo al caso in cui Tizio, 
residente a Venezia, ma in vacanza a Firenze pubblichi su un sito web Livornese, dei 
contenuti denigratori ai danni di Caio, residente a Napoli. In questo caso la competenza 
a giudicare del reato dovrà essere riconosciuta al giudice di Firenze, in base al luogo di 
commissione del delitto, a quello del Veneto, in considerazione del luogo di residenza 
dell’autore dell’illecito o, guardando al soggetto passivo, al giudice Campano? O 
piuttosto, scartando tutte e tre queste ipotesi, si dovrebbe guardare al luogo fisico in cui 
si trova il server nel quale è contenuto il file del sito web che è stato utilizzato per la 
commissione del reato, nel nostro esempio Livorno? 
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Sulla questione ha cercato di far luce la Cassazione penale100 la quale, chiamata 
a risolvere un conflitto positivo di competenza per territorio sorto in relazione ad 
un'ipotesi di diffamazione perpetrata a mezzo di internet, ha affermato che il locus 
commissi delicti è quello in cui i contenuti denigratori sono recepiti da più fruitori della 
rete, e quindi il luogo nel quale si verifica l’attivazione del collegamento, a prescindere 
dal fatto che il sito web sia stato registrato nel territorio nazionale o all’estero, purché gli 
utenti abbiano avuto modo di percepire in Italia l’offesa all’altrui onore. Il reato di 
diffamazione, come osserva la Corte, è un reato di evento il quale si consuma nel 
momento in cui il contenuto denigratorio è percepito da parte di soggetti terzi rispetto 
all’agente e alla persona offesa, anche <<se la comunicazione con più persone e/o la 
percezione da parte di costoro del messaggio non siano contemporanee (alla 
trasmissione) e contestuali (tra di loro), ben potendo i destinatari trovarsi persino a 
grande distanza gli uni dagli altri ovvero dall’agente>>. 
Il provider, in questo caso, mette a disposizione dell’utilizzatore (la testata 
editoriale o giornalistica) uno spazio web, il quale è allocato su un server che potrebbe 
trovarsi ovunque. Nel caso di un giornale telematico i contenuti, inseriti sul sito internet, 
rimangono lì collocati a disposizione degli utenti che, in qualsiasi momento possono 
collegarsi al server, per consultarli. Quindi, anche se esiste un luogo nel quale sono 
depositate le informazioni (il server), questo non coincide con quello di percezione 
dell’offesa da parte dei terzi e quindi con il luogo di perfezionamento del delitto di 
diffamazione. L’acceso ad un sito web quale quello di cui si tratta è libero, ciò comporta 
che l’immissione di un qualsiasi contenuto in rete può essere considerata come una 
sorta di offerta in incertam personam, dal momento che potenzialmente chiunque, 
ovunque si trovi, può fruire di tali documenti.  
Se quindi il reato di diffamazione si perfeziona nel momento in cui il contenuto 
denigratorio è percepito da persone diverse dal soggetto passivo, il locus commissi 
                                                           
100 Riportiamo brevemente i fatti del caso. La vicenda ruota attorno dalla pubblicazione di un 
articolo su un sito internet da parte dell'imputato, altresì amministratore del website. A 
seguito della querela sporta dalla persona offesa in ragione del contenuto dell'articolo 
giudicato da questa diffamatorio, la P.G. aveva provveduto ad inviare gli atti sia al P.M. di 
Sassari, luogo di residenza dell'imputato, che a quello di Roma, il quale ultimo aveva trasmesso 
gli atti ad Arezzo, luogo in cui si trovava il server utilizzato per la pubblicazione. A fronte del 
conflitto positivo di competenza per territorio così originatosi, la questione è stata rimessa alla 
Suprema Corte. (Cassazione pen., sentenza n. 16307, depositata in cancelleria il 20 aprile 
2011). Il testo della sentenza è consultabile alla pagina: http://www.penale.it/page.asp?ID 
Pag=931 
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delicti, è di conseguenza non quello nel quale l’agente ha espresso l’offesa, bensì quello 
nel quale la diffamazione è entrata nella sfera di conoscibilità dei terzi. Nel caso dei reati 
informatici <<in senso improprio>>, l’autorità giudiziaria competente dovrebbe allora 
essere individuata guardando al luogo in cui è avvenuto l’accesso alla rete da parte dei 
visitatori del sito dal momento che l’art. 8 c.p.p. stabilisce che <<la competenza per 
territorio è determinata dal luogo in cui il reato è stato consumato>>.  
 
Sennonché, a ben guardare, tale soluzione non può essere accolta.  
La Corte di Cassazione infatti, richiamando i principi già espressi dalla stessa in 
sede civile101, ha affermato che <<rispetto all’offesa della reputazione altrui realizzata via 
internet, ai fini dell’individuazione della competenza, sono inutilizzabili, in quanto di 
difficilissima, se non impossibile individuazione, criteri oggettivi unici, quali, ad esempio, 
quelli di prima pubblicazione, di immissione della notizia nella rete, di accesso del primo 
visitatore. Per entrambe le ragioni esposte non è neppure utilizzabile quello del luogo in 
cui è situato il server (che può trovarsi in qualsiasi parte del mondo), in cui il provider 
alloca la notizia. Ne consegue che non possono trovare applicazione né la regola 
stabilita dall’articolo 8 c.p.p. né quella fissata dall’articolo 9 c.p.p., comma 1°>>.  
Allo stesso modo risulta inapplicabile, per le peculiarità del mezzo di diffusione 
utilizzato, anche la disciplina prevista per i reati di diffamazione a mezzo di stampa, dal 
momento che questo vorrebbe dire dare un’interpretazione forzata, e quindi 
inaccettabile, delle locuzioni <<luogo di stampa>> e <<luogo di registrazione>>. 
                                                           
101 Corte di Cass., Sez. Un. civ., 13 ottobre 2009, n. 21661. In questa occasione la Suprema 
Corte ha avuto modo di pronunciarsi con riferimento alle domande di risarcimento dei danni 
riconducibili alla violazione dei diritti della personalità, realizzate dai mezzi di comunicazione di 
massa (in particolare la televisione). Ha affermato questo giudice <<che competente 
sull'azione di risarcimento dei danni prodotti da trasmissione televisiva, ai sensi dell'art. 20 
c.p.c., è il giudice del locus commissi delicti, da identificarsi non con il luogo ove è situato lo 
studio televisivo nel quale si realizza il programma, che costituisce unicamente il luogo ove si 
consuma l'illecita lesione del diritto, bensì con la sede principale degli affari e degli interessi del 
danneggiato e quindi con il luogo in cui presumibilmente si verificano gli effetti dannosi 
negativi, patrimoniali e non patrimoniali, dell'offesa alla reputazione>> La competenza in 
questi casi deve essere del <<del giudice del luogo di domicilio (o della sede della persona 
giuridica) o, in caso sia diverso, anche del giudice della residenza del danneggiato>> dal 
momento che <<tale luogo è certamente quello in cui il danneggiato aveva il domicilio al 
momento della diffusione della notizia o del giudizio lesivi, perché la lesione della reputazione 
e degli altri beni della persona è correlata all'ambiente economico e sociale nel quale la 
persona vive e opera e costruisce la sua immagine, e quindi “svolge la sua personalità” 
(articolo 2 Costituzione)>>. 
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Ricapitolando, dal momento che l’art 8 c.p.p. non può trovare applicazione perché 
non è possibile determinare con precisione in luogo nel quale si è perfezionato il reato di 
diffamazione, dovremmo volgere lo sguardo alle regole suppletive di cui all’art. 9. 
Sennonché, essendo difficile stabilire anche il luogo in cui è avvenuta solo parte 
dell’azione, anche il 1° comma di detto articolo è inservibile. L’unica soluzione appare, 
quindi, quella di ricorrere ai criteri suppletivi indicati dal 2° comma dell’art. 9 c.p.p., 
riconoscendo la competenza al giudice del luogo in cui si trova la residenza, la dimora o 
il domicilio dell’imputato. Inoltre, rifacendosi a quanto affermato dalle Sezioni Unite con la 
sentenza n. 21661 del 2009, è possibile concludere che nel caso in cui il luogo di 
residenza, quello di domicilio e di quello in cui si trova la dimora dell’imputato non 
coincidano, si potrà riconoscere per la definizione della questione la pari competenza di 
tutti e tre i giudici. 
 
In linea con tale insegnamento, più di recente, si è pronunciato il Tribunale di Bari 
con la sentenza n. 92 del 26 aprile 2012. Anche questo giudice rifacendosi alla suddetta 
pronuncia della Suprema Corte ha infatti escluso l’applicabilità degli art, 8 e 9 
(quest’ultimo limitatamente al 1° comma) c.p.p. per  la determinazione della competenza 
per territorio in relazione al delitto di diffamazione realizzato a mezzo di internet, in 
assenza della possibilità di individuare con certezza il locus commissi delicti.  
I contenuti inseriti nel web sono oggetto di diffusione globale con una rapidità 
senza pari, che rende impossibile fare ricorso a criteri oggettivi univoci quali il luogo di 
immissione della notizia, quello in cui è avvenuta la prima pubblicazione, o il luogo di 
accesso del primo visitatore. Tutti concetti che forse potevano applicarsi nei primissimi 
anni di internet, ma che oggi, dato l’utilizzo di tale strumento contemporaneamente da 
parte di miliardi di persone in ogni parte del mondo, ed il dispiegarsi delle potenzialità 
dello stesso in termini di maggiore velocità di connessione e di diffusione dei contenuti, 
appaiono del tutto inadeguati. Anche il giudice del Tribunale di Bari risolve così la 
questione sottoposta alla sua attenzione richiamando il 2° comma dell’art. 9 c.p.p.  
 
Doveroso, a questo punto, è un sia pur breve riferimento alla giurisprudenza della 
Corte di Giustizia di Lussemburgo, la quale ha affermato che nel caso in cui la 
diffamazione sia avvenuta a mezzo di internet, data l’impossibilità di circoscrivere 
territorialmente l’area di diffusione della pubblicazione, non potranno trovare applicazione 
in materia di competenza giurisdizionale per territorio, le stesse disposizioni previste in 
materia di carta stampata. 
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Al fine di garantire un’effettiva tutela a chi sia vittima di diffamazione on-line, è 
necessario che a questi sia riconosciuta la possibilità di rivolgersi non solo al giudice 
dello Stato in cui risiede, ai fini della definizione dell’intero danno subito, ma anche, in 
alternativa e a sua scelta, al giudice di ogni Stato in cui sostiene di aver subito il 
pregiudizio, instaurando un procedimento in ogni singola nazione per ottenere il 
risarcimento in ordine al danno subito nella stessa102.  
Certamente, nel caso in cui determinati contenuti diffamatori siano pubblicati su 
un giornale informatico, viene meno l’obbligo per l’offeso di rivolgersi ai giudici dello Stato 
in cui risiede l’editore per la valutazione dell’intero danno subito. L’autorità giudiziaria 
competente è infatti individuabile sulla base della residenza del danneggiato il quale in 
tale modo non sarà costretto a sopportare costi esorbitanti per difendere i propri diritti. 
Questo dovrebbe inoltre costituire un ulteriore deterrente ai comportamenti di certi editori 
spregiudicati che spesso contano proprio sulla difficoltà che certi soggetti con limitate 
capacità economiche (persone fisiche, piccole imprese) hanno a difendersi davanti ad un 
tribunale estero. Pensiamo, ad esempio, al caso di un’impresa costretta ad affrontare dei 
costi elevatissimi, non sempre sostenibili, per difendersi all’estero da un’ipotesi di 
diffamazione on-line realizzata da un concorrente sleale. 
 
 
 
 
5.2. La diffamazione per lesione del diritto all’oblio 
 
 
Una delle principali caratteristiche di internet è costituita dalla sua incapacità di 
dimenticare. La memoria della rete sembra essere talmente vasta da apparire 
inesauribile, perché i dati, le immagini, le informazioni che sono immesse nel web 
possono qui restare registrate per un arco di tempo potenzialmente illimitato. Mentre, 
infatti, non è diffusa la pratica di cancellare dai siti internet i dati che vi sono stati 
precedentemente immessi (né tale operazione di cancellazione risulta sempre agevole), 
                                                           
102 Tale principio è stabilito dalla Corte di Giustizia UE con la sentenza 25 ottobre 2011 (C-
509/09 e C-161/10). Con tali pronunce la Corte di Lussemburgo ha cercato di rispondere agli 
interrogativi sollevati dal Bundesgerichtshof (Corte federale di giustizia, Germania) e dal 
Tribunal de grande instance de Paris (Francia) in merito alla competenza territoriale nell’ipotesi 
di violazione dei diritti della personalità mediante la diffusione on-line di contenuti  
denigratori. 
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è pratica comune quella di replicarli in altre pagine web, anche al fine di renderli più 
facilmente fruibili al momento della richiesta.  
Gli interrogativi che la memoria sconfinata di internet pone, sul piano del diritto 
alla riservatezza e, più di recente, del diritto all'oblio, non sono da sottovalutare e da 
tempo hanno attratto l'attenzione dei giuristi1 anche al di fuori dei confini nazionali103. 
Per quanto più ci riguarda un primo problema è sicuramente costituito dalla 
difficoltà dell’utente comune di distinguere nel “caos informatico” tra documenti che si 
riferiscono a fatti realmente accaduti e dotati di un qualche pregio informativo o tecnico-
scientifico, e documenti che invece siano sotto tale profilo privi di ogni valore.  
Appurare l’attendibilità di questi contenuti non è sempre agevole, anche perché 
talora è incerta persino la paternità dell’opera, di talchè non si può seguire l’ipse dixit 
ciceroniano che ci porterebbe ad affermare il valore dello scritto in ragione del prestigio 
dell’autore. Non si tratta però solo di assicurarsi che la persona che ha prodotto certi 
contenuti, fosse competente, ma anche che gli stessi siano stati aggiornati con il passare 
del tempo. Internet può essere equiparato ad un grande archivio, nel quale sono 
registrate una miriade di informazioni non necessariamente organizzate secondo sistemi 
di tipo cronologico, anzi, può persino accadere che certi contenuti siano inseriti in rete 
senza che nessun utente, con il passare del tempo, si preoccupi di curarne 
l’aggiornamento. È chiaro che in tale modo l’informazione reperibile nel web non sarà 
corretta, dato l’evolversi dei tempi. Da ciò consegue che gli utenti che faranno 
affidamento su quei contenuti otterranno una conoscenza inesatta della realtà. 
 
Proprio quest’ultima questione ci permette di richiamare l'importante sentenza 
pronunciata dalla Corte Edu, il 16 luglio 2013, nel caso Wegrzynowski e Smolczewski c. 
Polonia (Ric. n. 33846/2007)104. In questa sentenza il giudice di Strasburgo non si è 
limitato ad affrontare il tema del diritto all'oblio105, vale a dire il diritto a che gli eventi 
                                                           
103 FERRARIS, Documentalità. Perché è  necessario lasciar tracce, ed. Laterza, 2009; MAYER-
SHONBERGER, Delete. Il diritto all’oblio nell’era digitale, ed. Egea, 2010. 
104 Il testo integrale della sentenza, in lingua inglese, è consultabile alla pagina web: 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-122365#{"itemid":["001-
122365"]} 
105 Secondo quanto sostiene G. FINOCCHIARO, La memoria della rete e il diritto all’oblio, in 
Diritto dell’Informazione e dell’Informatica, Fasc. 3, 2010, con l'espressione diritto all'oblio ci si 
riferisce <<al diritto di un soggetto a non vedere pubblicate alcune notizie relative a vicende, 
già legittimamente pubblicate, rispetto all’accadimento delle quali è trascorso un notevole 
lasso di tempo>>. Ci troviamo quindi davanti a notizie che attengono a fatti realmente accaduti 
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passati siano dimenticati dalla collettività senza divenire ostacolo alla vita futura del 
soggetto che ne era stato protagonista, ma si è soffermato sulla pretesa, del tutto 
legittima, a che la propria identità personale, non sia plasmata da notizie non veritiere e 
ab origine diffamatorie106. 
La vicenda si è sviluppata a partire da un articolo che era stato pubblicato nel 
2000 da un noto giornale polacco, nel quale si denunciava il coinvolgimento dei due 
ricorrenti, in certi circuiti illegali che avrebbero permesso loro di arricchirsi. A ciò aveva 
fatto seguito la pronuncia del giudice polacco che, accertato il carattere diffamatorio 
dell'articolo, aveva disposto oltre al risarcimento in favore degli offesi, anche la subitanea 
pubblicazione da parte del quotidiano di una lettera di scuse. Sennonché, il successivo 
inserimento dell'articolo incriminato nell'archivio on-line del quotidiano, senza alcuna 
indicazione della vicenda giurisprudenziale che ad esso aveva fatto seguito, determinava 
di fatto la perpetuazione del pregiudizio nei confronti dei diffamati. Chiunque, inserendo il 
nome di queste persone, in un qualsiasi motore di ricerca, avrebbe potuto risalire 
all'articolo apprendendone così i contenuti denigratori, senza essere messo al corrente 
della successiva pronuncia del giudice polacco. 
In ragione di ciò i soggetti offesi, risultati vincitori nel primo giudizio si erano di 
nuovo rivolti al giudice nazionale, chiedendo questa volta la rimozione dell’articolo 
incriminato dal sito internet. A seguito del respingimento della domanda da parte di detto 
giudice, la questione è infine approdata innanzi alla Corte di Strasburgo. A questa i 
ricorrenti hanno chiesto di disporre l'integrale rimozione del contenuto diffamatorio 
dall'archivio internet, dal momento che ogni nuova lettura dell'articolo da parte dei fruitori 
della rete, sarebbe equiparabile ad una nuova pubblicazione, sottolineando inoltre che i 
caratteri di atemporalità, propri dello spazio virtuale, non rendono possibile applicare i 
principi che sono alla base dell'archiviazione giornalistica.  
                                                                                                                                                                          
e che sono state oggetto di legittima diffusione a suo tempo, ma la cui ripubblicazione, a lunga 
distanza, potrebbe determinare pregiudizio per il protagonista di tali eventi, considerando la 
nuova immagine sociale che questi potrebbe essersi costruito. La questione che qui 
affrontiamo è in parte diversa, dal momento che in questo caso la notizia alla quale è data 
diffusione è falsa e di contenuto denigratorio. Il problema che si pone anche in questo caso è 
però legato alla memoria del web e quindi alla possibilità o meno per l'offeso di ottenere la 
cancellazione definitiva di quei contenuti. 
106 NANNIPIERI, Il mantenimento di contenuti diffamatori negli archivi on-line di quotidiani e la 
pretesa alla conservazione dell'identità digitale in una recente sentenza della Corte Europea dei 
Diritti dell'Uomo, 2014. Consultabile alla pagina: http://www.forumcostituzionale.it/site/ 
images/stories/pdf/documenti_forum/giurisprudenza/corte_europea_diritti_uomo/0030_nan
nipieri.pdf 
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La Corte Edu, affronta la questione facendo riferimento agli art. 8 (diritto al rispetto 
della vita privata e familiare) e 10 (libertà di espressione) della Cedu, affermando la 
necessità di effettuare un corretto bilanciamento tra i due diritti. Il diritto al rispetto della 
vita privata, secondo quanto afferma il giudice di Strasburgo, comporta la necessità di 
proteggere i consociati da indebite ingerenze dei pubblici poteri e dei soggetti privati, 
salvo il caso in cui queste siano giustificate da esigenze di sicurezza. Allo stesso modo 
anche la libertà di espressione, di cui all'art. 10 Cedu, può essere limitata solo nei casi e 
nei limiti in cui ciò sia strettamente necessario per garantire la salvaguardia dei diritti dei 
terzi, tra cui rientra anche quello alla reputazione, violato dalla diffamazione. 
La questione è ancora più delicata in considerazione dell'importanza che ha 
assunto la rete globale quale mezzo di divulgazione delle informazioni e 
dell'inestensibilità alla stessa della medesime forme di regolamentazione e controllo cui è 
già soggetta la stampa. A parere della Corte, al fine di individuare un punto di equilibrio 
tra i due diritti dei quali si vuole garantire tutela, è necessario adottare nuove misure in 
linea con le peculiarità della rete, che riescano a salvaguardare la vita privata dei 
consociati senza arrivare ad ostacolare l'attività di archiviazione on-line, data la sua 
importanza per la ricerca e la divulgazione delle informazioni e quindi per le finalità 
educative e storico/democratiche che ad esso sono legate.  
 
Laddove quindi, come nel caso in esame, un articolo sia stato dichiarato 
diffamatorio da parte dell'autorità giudiziaria, lungi dal negare la possibilità di procedere 
all'archiviazione on-line di detto contenuto, i giudici di Strasburgo, riconoscono al 
contrario come la catalogazione nel registro virtuale debba avvenire, ma con l'aggiunta 
alla notizia diffamatoria di una appendice o di una nota, indicizzata nei motori di ricerca, 
che faccia riferimento alla pronuncia passata in giudicato. In questo modo, alla stampa 
non sarebbe impedito di esercitare la sua funzione sociale e i diritti di dignità e di 
rispettabilità del soggetto offeso sarebbero adeguatamente salvaguardati. Non altrettanto 
si potrebbe dire invece, nell'ipotesi in cui si disponesse la rimozione integrale dell'articolo 
incriminato dall'archivio presente in internet, perché ciò rappresenterebbe un intervento 
di tipo revisionista che non rientra in alcun modo tra i poteri dell'autorità giudiziaria, oltre 
a porsi in netto contrasto con l'art. 10 della Cedu.  
La tutela dell'identità personale, a fronte delle falsificazioni e diffamazioni che 
avvengono con il mezzo di internet, passa quindi per il ripristino della verità mettendo da 
parte ogni intento revisionista che niente avrebbe a che spartire con l'interesse sociale, 
del tutto legittimo, a conoscere solo ciò che è vero.  
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Non c'è quindi a ben vedere una esplicita affermazione del diritto all'oblio, dal 
momento che non c'è niente che deve essere propriamente dimenticato, quanto piuttosto 
si ha un tentativo di ripristinare la realtà violata prevedendo il dovere per chi si propone di 
informare i terzi (in questo caso nello svolgimento di un'attività professionale), di 
garantire la massima correttezza delle notizie diffuse, anche curandone l'aggiornamento 
a seguito di immissione nell'archivio multimediale, di modo che i fruitori della rete 
possano avere una conoscenza dei fatti che sia il quanto più possibile corrispondente 
alla realtà.  
 
Nonostante l'indiscusso rilievo della pronuncia, la dottrina107 non ha mancato di 
muovere alcune critiche alla Corte di Strasburgo, dal momento che la sentenza non 
affronta alcuni delicati aspetti del problema che rischiano di lasciare il diffamato, risultato 
vincitore dinnanzi al giudice, con un provvedimento che gli garantisce in astratto una 
tutela che è però difficile, se non impossibile, tradurre nella pratica.  
In primo luogo l'equiparazione che la Corte sembra fare tra l'archiviazione di tipo 
"classico" e quella virtuale, presenta alcuni profili di criticità. In mancanza di una 
definizione di archivio che valga in riferimento al mondo informatico, praticamente 
qualsiasi sito web potrebbe essere considerato tale, data la sua idoneità a ospitare 
numerosi documenti del più vario genere108. Inoltre, gli archivi on-line sono realizzati e 
spesso operano, secondo logiche non assimilabili a quelli tradizionali, fatto questo che 
può suggerire la necessità di fare delle distinzioni tra tali strumenti, piuttosto che 
sostenere in modo troppo precipitoso la loro sovrapponibilità.  
In secondo luogo, non si può non tenere presente che qualsiasi contenuto sia 
inserito nella rete globale è nella sostanziale disponibilità degli utenti che possono 
replicarlo, modificarlo e riproporlo innumerevoli volte. Il rimedio dell'annotazione di un 
articolo on-line e la correlativa indicizzazione nei motori di ricerca, potrebbe quindi non 
essere sufficiente a garantire una piena tutela al diffamato, dal momento che, se anche a 
seguito della pronuncia del giudice nell'archivio la notizia è consultabile con le dovute 
integrazioni, questa, nella sua forma primitiva (se non ulteriormente manipolata), e quindi 
                                                           
107 NANNIPIERI, Il mantenimento di contenuti diffamatori negli archivi on-line di quotidiani e la 
pretesa alla conservazione dell'identità digitale in una recente sentenza della Corte Europea dei 
Diritti dell'Uomo, 2014. Consultabile alla pagina: http://www.forumcostituzionale.it/site/ 
images/stories/pdf/documenti_forum/giurisprudenza/corte_europea_diritti_uomo/0030_nan
nipieri.pdf 
108 F. DI CIOMMO - R. PARDOLESI, Dal diritto all’oblio in Internet alla tutela dell’identità 
dinamica. È la Rete, bellezza!, in Danno e responsabilità, n. 7/2012, p. 714. 
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lesiva dell'altrui onore, potrebbe continuare ad essere reperibile in molti altri luoghi 
virtuali che si collocano al di fuori dell'archivio. 
Individuare delle tecniche per far fronte a queste problematiche non appare 
agevole; eppure una qualche soluzione deve essere individuata e non sembra che ciò 
possa avvenire se non proprio guardando alla rete. Tra le soluzioni che vengono 
proposte109 si possono ricordare, in particolare, quella che si basa sull'adozione di 
tecniche che permettano di procedere ad una radicale eliminazione di tutte le copie di 
dati lesivi dell'altrui onore che siano diffuse sul web, al fine di impedirne il recupero con 
qualsiasi mezzo tecnico fino ad oggi conosciuto, e quella che suggerisce invece la 
conversione  dei dati in copie crittografate, non decodificabili dalla massa degli utenti. 
Inoltre potrebbe essere vietata ai motori di ricerca l'indicizzazione di talune notizie in 
modo tale da rendere meno agevole il reperimento delle stesse. Si tratta, chiaramente, 
solo di proposte, che necessitano per la loro concreta attuazione oltre che di solide 
competenze in campo informatico, che permettano di discernere la soluzione più 
opportuna, anche di una attenta considerazione questa volta da parte del giurista, di tutti 
i diritti coinvolti onde garantire quel difficile bilanciamento tra la tutela della dignità della 
persona e la libertà di manifestazione del pensiero che deve costituire il fine ultimo oltre 
che il parametro di riferimento dell'agire dell'autorità, tanto giudiziaria, quanto legislativa. 
 
 
 
 
 
5.3. La responsabilità del blogger per diffamazione 
 
 
Secondo l’orientamento giurisprudenziale dominante, come abbiamo già avuto 
modo di vedere, la disposizione di cui all’art. 1 della legge 47/1948 non è estensibile 
all’informazione realizzata mediante le nuove tecnologie. La Corte di Cassazione110 
                                                           
109 S. RODOTÀ, Quattro paradigmi per l'identità, in Nuova giur., Comm., 2007, p. 26; G. 
FINOCCHIARO, L'identità personale su Internet, in Diritto dell'Informazione e dell'Informatica, 
n. 3/2012, p. 391. 
110 Il riferimento è alla pronuncia della Cass. pen., sez. V, 1 ottobre 2010, n. 35511 in Dir. inf. 
inform., 2010, pp. 895 - 898 e Cass. pen., sez. V, 29 novembre 2011, n. 44126,  con nota 
adesiva di G.E. VIGEVANI, La «sentenza figlia» sul direttore del giornale telematico: il caso 
Hamaui, in Dir. inf. inform., 2011, pp. 795 - 808. (Il tema è già stato affrontato nei paragrafi 2 e 
3 di questo stesso capitolo). 
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infatti, valorizzando due dei principi classici del diritto penale (il divieto di analogia in 
malam partem, e il principio di tassatività secondo cui nullum crimen sine lege) ha 
affermato l’impossibilità di rinvenire all’interno del nostro ordinamento una norma 
giuridica che permetta di estendere ad internet la disciplina prevista per la stampa. 
L’impianto argomentativo della Suprema Corte è poi irrobustito dal riferimento alle 
profonde differenze tra il nuovo mezzo di comunicazione e quello disciplinato dalla legge 
del 1948, nonché dalla difficoltà di pretendere che chi gestisce l’informazione sul web, 
eserciti una forma di controllo equiparabile a quella di cui all’art. 57 c.p., considerando 
l’enorme numero di contenuti che ogni momento sono immessi in rete e modificati. Sulla 
base di questa impostazione, quindi, le disposizioni incriminatrici o le aggravanti previste 
in materia di carta stampata, non trovano applicazione nel settore dell’informazione 
diffusa mediante le nuove tecnologie. 
A fronte di tale indirizzo giurisprudenziale è interessante soffermarsi sulla 
sentenza n. 116, pronunciata in data 22 febbraio 2013 da parte del Tribunale di 
Varese111. Con questa sentenza, infatti, il giudice, distanziandosi dall’orientamento 
dominante, adotta una soluzione di inedito rigore in materia di responsabilità del blogger, 
affermando che l’amministratore di questo tipo di website, mediante il quale abbiano 
trovato diffusione dei contenuti offensivi dell’altrui onore, è direttamente responsabile del 
reato di diffamazione aggravato dall’utilizzo del mezzo di pubblicità, indipendentemente 
dal fatto che questi abbia predisposto dei filtri e dal fatto che la condotta lesiva sia stata 
sostanzialmente posta in essere da terzi (gli utenti del sito). 
 
Ma partiamo dai fatti del caso. L’imputata, creatrice e curatrice di un blog 
realizzato per far emergere le difficoltà incontrate dagli aspiranti scrittori nella ricerca di 
un editore, era stata chiamata a rispondere di una serie di frasi obiettivamente offensive 
e volgari, nonché di immagini mortificanti, frutto di montaggio che, alcuni utenti avevano 
pubblicato su detto blog, ai danni dell’amministratrice di una casa editrice la quale, di 
conseguenza, aveva sporto querela contro l’imputata.  
                                                           
111
 La sentenza di cui si tratta ha suscitato l’interesse della dottrina che non ha perso 
l’occasione per instaurare un vivace dibattito in materia. M. MINASOLA, Blogging e 
diffamazione: responsabilità dell’amministratore del sito per i commenti dei lettori, Archivio 
penale n. 3, 2013 ; I. SALVADORI, I presupposti della responsabilità penale del blogger, in Riv. 
dir. pen. cont., 2013; S. ROSSETTI, Una sentenza di merito sembra eludere l’orientamento 
negativo della Cassazione in tema di responsabilità del blogger per le affermazioni diffamatorie 
provenienti dai frequentatori del sito, in Riv. dir. pen. cont., 2013.  
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In quest’occasione il Tribunale varesino, pur nella consapevolezza dell’orienta-
mento prevalente, che nega l’assimilabilità dell’attività giornalistica che si svolge sul web 
a quella tradizionale, ha sottolineato la possibilità di pervenire ad una diversa soluzione 
interpretativa, rispetto a quella indicata dalla Corte di Cassazione, applicando un criterio 
di tipo storico-sistematico all’art 1 della legge sulla stampa. Guardare ai lavori preparatori 
di detta legge consente di proporre un’interpretazione diversa del testo del 1948 rispetto 
all’esegesi comunemente accolta. Infatti, a ben guardare, nell’art. 1 della legge 47/1948 
si fa riferimento a qualsiasi riproduzione ottenuta non con mezzi meccanico-fisici o 
chimici, ma con mezzi meccanici o chimico-fisici; per giunta in tale disposizione non 
compare la locuzione <<riproduzioni impresse>>, ma quella più ampia di <<riproduzioni 
comunque ottenute>>.  
Da ciò si può quindi desumere che la volutas legislatoris fosse quella di realizzare 
una disciplina che tenesse conto dell’evoluzione tecnico-scientifica che ci sarebbe stata 
sul piano della comunicazione. Viste in quest’ottica l’informatica e la telematica altro non 
sarebbero che nuove modalità di divulgazione che operano mediante un’azione 
combinata di mezzi meccanici, fisici e chimici, quindi una sorta di evoluzione del 
giornalismo cartaceo. Spetta però solo all’interprete, afferma il Tribunale di Varese 
<<attribuire ad un sito internet, sulla base di caratteristiche intrinseche e fenomeniche, 
nonché formali (la registrazione) la natura di stampa>>. 
 
Con particolare riguardo al sito amministrato dall’imputata, si afferma che in 
mancanza di questo carattere informativo, esso non possa vedersi attribuita la natura di 
stampa, costituendo semmai un gruppo di confronto su questioni di interesse settoriale. Il 
Tribunale lombardo arriva, quindi, a pronunciare una sentenza di condanna nei confronti 
dell’imputata, riconoscendole una forma di responsabilità diretta <<non mediata dai 
criteri di cui all’art. 57 c.p.>>, poiché <<l’amministrazione del sito internet rende 
l’imputata responsabile di tutti i contenuti di esso accessibili dalla rete, sia quelli inseriti 
da lei stessa, sia quelli inseriti da altri utenti>>.  
Nessuna rilevanza è poi attribuita alla predisposizione o meno di un sistema di 
filtri. Infatti, dalla mancata adozione di un sistema di filtraggio, questo giudice desume 
una generica ed incondizionata approvazione da parte dell'amministratrice del sito circa i 
contenuti che ivi permangono pubblicati, mentre nel caso sia impiegato un qualche 
sistema di filtri i contenuti offensivi la cui divulgazione non fosse ostacolata dall'adozione 
di tale strumento, sono considerati come specificamente approvati dal dominus.  
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Parimenti priva di rilievo in materia di responsabilità penale, è altresì l’eventuale 
clausola presente nel regolamento del sito con la quale si esclude la responsabilità per 
persone diverse dagli autori circa i contenuti espressi, dal momento che tale atto ha 
natura esclusivamente privata.  
Sebbene quindi il Tribunale varesino affermi l'inestensibilità dell'art. 57 c.p. alle 
ipotesi di reati commessi a mezzo di internet, pena la violazione del divieto di analogia in 
mala partem, la soluzione che infine adotta, come vedremo subito, non sembra nella 
sostanza produrre effetti molto diversi rispetto a quelli previsti dalla norma codicistica.  
 
Analizzando più a fondo la sentenza pronunciata dal Tribunale di Varese, non si 
può non notare come il ragionamento logico-giuidico che sta alla base della stessa non 
sia del tutto chiaro ed appaia, sotto alcuni profili, poco convincente. Se questo giudice, 
infatti, esclude esplicitamente la responsabilità dell’imputata per culpa in vigilando ex art. 
57 c.p., non in modo altrettanto chiaro esplica come giunga ad affermarne pur sempre la 
colpevolezza.  
Difatti, il principio costituzionale secondo il quale <<la responsabilità penale è 
personale>> (art. 27, comma 1°, Cost.) porterebbe a d affermare la responsabilità di 
coloro che abbiano provveduto alla materiale immissione del messaggio denigratorio in 
rete. Sennonché, tale soluzione, non è seguita dal giudice varesino che, al contrario, 
sostiene l’esistenza di una diretta responsabilità della blogger, per i contenuti che sono 
stati pubblicati sul suo sito, ma la cui redazione e immissione in rete è imputabile a terzi. 
Il Tribunale sembra così ricorrere ad una fictio iuris considerando le offese realizzate 
dagli utenti come se fossero provenienti direttamente dall'imputata, tanto che nella 
pronuncia non è fatto alcun riferimento agli autori dei messaggi denigratori, né alcuno di 
questi è chiamato in giudizio. Tanto basta a scartare l'ipotesi della responsabilità a titolo 
di concorso nella commissione del reato (art. 110 c.p.) che ben avrebbe potuto suscitare 
l'attenzione del giudice in considerazione dei presupposti sui quali si fonda (pluralità degli 
agenti, presenza del dolo, inteso come effettiva volontà di cooperare nel reato, e 
contributo causale al verificarsi dell'evento).  
Alla base di tale pronuncia sembra esserci una presunzione di dolo che, 
prendendo le mosse dall’intrinseca capacità offensiva dei contenuti immessi in rete, 
giunge ad affermare la volontà della blogger - curatrice del sito e in quindi in una 
posizione tale da permetterle di incidere sui contenuti pubblicati – di arrecare danno 
all’altrui reputazione. Dalla lettura della sentenza sembrerebbe, insomma, che il 
Tribunale varesino affermi l'esistenza di una "posizione di garanzia" dell'imputata in 
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relazione ai contenuti da terzi pubblicati sul sito di cui è amministratrice. Sul punto la 
sentenza non fornisce alcuna precisazione, quindi, nell’individuazione di detto obbligo e 
dei suoi contenuti, è possibile che il giudice abbia voluto riferirsi ad una sorta di potere di 
fatto che l’amministratore ha sul sito da lui gestito <<quasi a dire che questi potendo 
evitare tutto è anche responsabile di tutto>>112; ma non si può nascondere che tale 
soluzione lascia insoddisfatti.  
Invero, è da escludere che l'agire dell'imputata possa essere letto in riferimento 
all'art. 40, 2° comma, c.p. nel quale è stabilito c he <<non impedire un evento che si ha 
l'obbligo giuridico di impedire, equivale a cagionarlo>>, dal momento che nel nostro 
ordinamento non è presente alcuna disposizione dalla quale si possa far discendere un 
obbligo giuridico in capo a chi amministri un sito web, circa i contenuti pubblicati sullo 
stesso dagli utenti. Né, appare facile sostenere l'esistenza di una posizione di garanzia in 
assenza di un  sottostante obbligo giuridico113.  
La soluzione cui si perviene seguendo il ragionamento del Tribunale di Varese, in 
definitiva non appare così distante da quello cui si sarebbe giunti affermando 
l'estensibilità dell'art. 57 c.p. al caso specifico, dal momento che la condanna nei 
                                                           
112 L’espressione è di S. ROSSETTI, il quale sostiene altresì che nel caso in esame il giudice 
sembra aver accolto una <<concezione sostanzialistica (c.d. teoria funzionale dell’obbligo di 
garanzia) il cui postulato sarebbe rappresentato dall'effettivo dominio del garante su 
determinati fattori dell'evento.>> Sulla base di questa impostazione l’insorgenza di un nuovo 
reato sarebbe quindi collegata all’esistenza di un fatto empirico. Nonostante la criticabilità di 
questo orientamento la giurisprudenza in alcuni casi lo ha fatto proprio. Si tratta tuttavia, è 
bene dirlo, di ipotesi nelle quali l’importanza dei beni giuridici in gioco avrebbe reso 
“inaccettabile” non riconoscere alcuna responsabilità a chi vantava una sostanziale posizione 
di dominio sui fattori dell’evento. (Cass. pen., sez. IV, 16 febbraio 2012, n. 17069; Cass. pen., 
sez. IV, 28 ottobre 2004, n. 46856; Cass. pen., sez. IV, 8 ottobre 2003, n. 1484, tutte in Leggi 
d'Italia). 
113 Sotto l'influenza di alcune elaborazioni della dottrina tedesca è stata sostenuta la possibilità 
di riconoscere l'esistenza di una posizione di garanzia, in capo a chi abbia la materiale 
possibilità di impedire il verificarsi di un evento, a prescindere dall'esistenza di un obbligo 
"formalmente" imposto da una norma giuridica. Secondo questa impostazione, il senso più 
profondo della responsabilità omissiva risiederebbe <<in un essenziale momento di "contatto" 
tra un interesse bisognoso dell'altrui intervento, e un soggetto di fatto in possesso di poteri 
concretamente idonei ad assicurarne la salvaguardia>>. Questa soluzione appare tuttavia 
incompatibile con i principi accolti dal nostro ordinamento penale. In mancanza della 
predisposizione di un obbligo giuridicamente vincolante, l'affermazione di una posizione di 
garanzia in capo a chi abbia i poteri idonei e concreti ad impedire l'evento, è destinata a porsi 
in contrasto con il principio di legalità. G. A. DE FRANCESCO, Diritto penale. I fondamenti. 
Giappichelli, Torino, 2008, pp. 188 ss. 
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confronti dell'imputata sembra giustificata sostanzialmente dal non aver questa 
esercitato, sul sito da lei amministrato, il controllo necessario ad impedire che con quel 
mezzo fossero commessi reati.  
 
Un orientamento in parte analogo, anche sul piano delle critiche suscitate in 
dottrina, era stato espresso nel 2006 dal Tribunale di Aosta114, che aveva sostenuto la 
possibilità di assimilare la figura del gestore di uno di questi siti web a quella del direttore 
di una testata giornalistica, dal momento che <<il gestore di un blog ha il totale controllo 
di quanto viene postato e, per l’effetto, allo stesso modo di un direttore responsabile ha il 
dovere di eliminare [gli scritti] offensivi>>.  
Accogliere un simile orientamento, però, significherebbe perdere di vista le 
profonde differenze che sussistono tra questi due mezzi di comunicazione, dal momento 
che le testate giornalistiche sono contraddistinte dalla professionalità degli operatori e 
dalla natura imprenditoriale, mentre altrettanto non può dirsi per i blogs. Inoltre, non 
vanno sottovalutate le maggiori difficoltà che l’amministratore di un sito web  si 
troverebbe innanzi laddove fosse chiamato a svolgere un’attività di controllo sui contenuti 
immessi in rete i quali, diversamente da quanto avviene per la stampa, oltre ad essere 
potenzialmente numerosissimi, possono anche subire repentine modifiche.  
 
La soluzioni che è stata proposta dal Tribunale di Varese, e prima ancora dal 
Tribunale di Aosta, sebbene abbia suscitato un vivo interesse tra gli studiosi di diritto, 
non sembra essere ad oggi quella preferibile. Dominante resta, dunque, l’orientamento 
prospettato dalla Corte di Cassazione che, escludendo ogni forma di equiparazione tra il 
direttore della testata giornalistica ed il gestore del blog, si pone maggiormente in linea 
con il principio di legalità, spettando a non altri che al legislatore compiere tali opere di 
carattere estensivo/innovativo. A sostegno di quanto detto è utile ricordare come già in 
passato si sia avvertita la necessità di estendere l’aggravante di cui all’art. 13 della legge 
                                                           
114 La sentenza del Tribunale di Aosta cui mi riferisco è la n. 553 del 26 maggio 2006, 
www.penale.it. Tra le numerose note alla sentenza si segnalano GALDIERI, FALETTI, 
Giornalismo, diffamazione e blogging, in Dir. dell’Internet, 2006, pp. 489 ss. Il primo Autore si 
sofferma sui vecchi e nuovi problemi interpretativi posti dai delitti informatici e 
sull’applicabilità degli artt. 595 e 596-bis c.p. alle ipotesi di diffamazione realizzate attraverso 
un blog, la seconda Autrice invece dà conto della giurisprudenza statunitense in tema di 
estensione al blogger del journalist’s privilege e di commenti diffamatori pubblicati 
anonimamente, proseguendo con una breve panoramica della giurisprudenza europea e in 
particolare francese.   
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sulla stampa, alle ipotesi di diffamazione commesse mediante il mezzo della radio-
televisione; esigenza cui il legislatore ha fatto fronte con l’introduzione della legge 
223/1990 (c.d. Legge Mammì). 
 
Degno di nota in proposito è il d.d.l. presentato su iniziativa del senatore Torrisi 
(già ribattezzato da alcuni giornalisti “ammazza-blog”) e recentemente assegnato 
all’esame della Commissione Giustizia del Senato. Tale disegno di legge prevede 
l’introduzione di un nuovo comma all’art. 57 c.p. in base al quale la disciplina della 
responsabilità del direttore e vicedirettore di un periodico nazionale sarebbe estesa 
<<(…)anche alla persona fisica o giuridica che abbia registrato, presso il Consiglio 
nazionale delle ricerche di Pisa, il sito tramite il quale il reato viene commesso, ovvero, in 
caso di reato commesso tramite un blog, nei confronti di colui che si collega alla rete 
internet per gestire lo stesso blog, da individuare attraverso l’indirizzo IP del dispositivo 
utilizzato per la connessione. Tali soggetti rispondono del reato di cui al primo comma 
anche quando non cancellino, entro 24 ore dalla pubblicazione, scritti inseriti 
autonomamente dagli utenti, tali da configurare la commissione di reati>>. 
È chiaro che laddove il d.d.l. giungesse in questa forma all’approvazione, l’obbligo 
preventivo di controllo, che ad oggi è previsto solo in capo al direttore del periodico, 
sarebbe esteso anche al gestore del blog, a cui si aggiungerebbe però anche un obbligo 
di controllo successivo che, di fatto, potrebbe rischiare di assumere i tratti di un vero e 
proprio potere censorio il cui esercizio sarebbe di certo legato soprattutto al timore, del 
blogger, di incorrere in sanzioni di natura penale ed extra-penale. Si tratta di 
considerazioni che in sede di esame parlamentare non dovranno essere trascurate e che 
ci permettono di riportare al centro della scena il ruolo del legislatore, frenando la mano 
del giudice a fronte di facili, spesso criticabili, estensioni della normativa vigente. 
 
Anche queste ultime considerazioni, dunque, inducono a guardare con occhio 
critico alla pronuncia del Tribunale di Varese che partendo dalle caratteristiche 
intrinseche, fenomeniche e formali del sito gestito dall’imputata, giunge a riconoscere alla 
stessa una responsabilità diretta e non mediata dai criteri di cui all’art. 57 c.p. e ss. Il 
problema è dato dal fatto che il GUP avrebbe dovuto escludere fin da subito la possibilità 
di assimilare la comunicazione realizzata mediante internet a quella tradizionale, mentre 
egli afferma di non poter riconoscere al blog la natura di “mezzo di stampa” solo perché 
quello specifico sito manca delle caratteristiche di informazione ascrivibili alla stampa.   
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5.4. Il sequestro preventivo di contenuti diffamatori pubblicati in internet 
 
  
La Cassazione penale115, ha affermato che l’applicazione della misura cautelare 
del sequestro preventivo ad un sito internet dai contenuti diffamatori, è da considerarsi 
legittima nell’ipotesi in cui questa rappresenti <<l’unico mezzo idoneo per scongiurare la 
reiterazione del reato>> di diffamazione. 
Nel caso in esame il gestore di un sito internet era imputato per aver immesso in 
rete, ai danni del suo precedente avvocato, tutta usa serie di contenuti denigratori in 
grado di ledere gravemente l’immagine di quest’ultimo, dal momento che giungevano 
persino ad affermare che il legale fosse privo dei titoli abilitativi necessari allo 
svolgimento della professione forense. In ragione di ciò il G.I.P. aveva disposto il 
sequestro preventivo ex art. 321 c.p.p. della pagina del sito internet nella quale erano 
stati pubblicati i contenuti diffamatori; sennonché, ciò non aveva impedito al soggetto 
agente di replicare, in altre pagine, lo stesso oggetto, con ciò vanificando di fatto gli 
effetti del provvedimento. Questo il motivo per cui il Tribunale del Riesame di Torino, 
chiamato a pronunciarsi sulla legittimità del provvedimento cautelare, non solo lo ha 
confermato, ma l’ha addirittura esteso all’intero sito internet, al fine di impedire la 
reiterazione del reato e la protrazione delle sue conseguenze lesive.  
A fronte di tale pronuncia il gestore del sito sequestrato ha proposto ricorso in 
Cassazione contro il provvedimento cautelare sostenendo che la misura di cui all’art. 321 
c.p.p. non potrebbe avere ad oggetto un sito internet nella sua interezza, dal momento 
che, così facendo, si finirebbe per arrecare un grave danno <<all’attività istituzionale di 
meritoria rilevanza, sociale del sito>> ostacolandola, e in tal modo colpendo anche gli 
interessi di soggetti terzi estranei al reato. 
La Suprema Corte, con la su citata sentenza, ha rigettato il ricorso nella sua 
interezza e non ha perso l’occasione per fare delle rilevanti considerazioni in materia di 
sequestro preventivo di supporti di informazione telematica, di cui è riconosciuta la piena 
legittimità. Nel caso di specie, i giudici della Corte Suprema rilevano come l’autorità 
competente abbia correttamente valutato i presupposti del fumus commissi delicti e del 
periculum in mora, dal momento che la portata denigratoria del contenuto delle pagine 
                                                           
115 Cassazione pen., sez. V, sent. n. 46504, depositata in data 14 dicembre 2011. Il testo della 
sentenza è consultabile alla pagina: http://www.penale.it/page.asp?IDPag=1002. C. CAMPA-
NARO, Legittimo il sequestro preventivo del sito internet se i contenuti sono diffamatori, in Riv. 
diritto pen. cont., 2012. 
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incriminate ed il concreto pericolo della reiterazione del reato, reso ancor più manifesto 
dall’esito del primo sequestro, è tale da giustificare, come esplicitato in motivazione, 
l’adozione del provvedimento cautelare. È quindi priva di rilievo la natura del bene su cui 
il sequestro va ad incidere, così come il fatto che tale bene sia strumentale alla 
comunicazione tra più persone; ciò che conta è la concreta possibilità, mediante il 
provvedimento cautelare, di impedire l’aggravamento, la reiterazione o la protrazione del 
reato, fornendo così una sia pur transitoria salvaguardia ai beni giuridici esposti al 
pericolo di aggressioni. 
 
Fermo restando quanto precede, va però detto che la Corte di Cassazione con 
questa sentenza, non ha affrontato l’altra complessa questione relativa alla estensibilità 
all’informazione che si svolge on-line, delle garanzie previste per la stampa dal 3° 
comma dell’art. 21 Cost. secondo il quale <<si può procedere a sequestro solo per atto 
motivato dell’autorità giudiziaria nel caso di delitti, per i quali la legge sulla stampa 
espressamente lo autorizzi, o nel caso di violazione delle norme che la legge stessa 
prescriva per l’indicazione dei responsabili>>. 
Pur avendone avuto l’occasione, come ha criticamente sostenuto parte della 
dottrina116, la Corte di Cassazione è sembrata più volte girare attorno al problema senza 
mai affrontarlo direttamente. Anche nella pronuncia appena analizzata, infatti, è possibile 
rilevare come, sebbene il quesito circa la conformità a Costituzione di un provvedimento 
cautelare di portata tanto estesa (il sequestro dell’intero sito web) fosse stato 
prospettato, la Corte abbia tralasciato di affrontare la questione, affermando che la libertà 
di manifestazione del pensiero non può essere strumentalizzata per la commissione di 
reati e che, seguendo il ragionamento prospettato dal ricorrente, che propugnava per 
l’estensione della disciplina sul sequestro degli stampati ai contenuti immessi nella rete 
globale, si sarebbe rischiato di fare di internet una zona franca.  
                                                           
116 Una critica proprio in tale direzione è mossa da C. MELZI D’ERIL, Sul sequestro preventivo di 
un articolo pubblicato in un blog; sempre dello stesso Autore, La cassazione esclude 
l’estensione ai siti internet delle garanzie costituzionali previste per il sequestro di stampati, 
consultabili entrambi sul sito www.dirittopenalecontemporaneo.it. Il riferimento oltre che alla 
sentenza 4654/2011 della quale abbiamo già detto è soprattutto alla precedente pronuncia 
della Cassazione 11 dicembre 2008 n. 10535 con la quale era stato ammesso il sequestro (nella 
forma dell’oscuramento) di espressioni offensive del sentimento religioso pubblicate su un 
“forum”, escludendo l’estensibilità delle tutele previste in Costituzione a blogs, newgroups, 
chat-line et similia, ammettendola invece, o almeno così sembrava, per quei mezzi anche di 
carattere informatico che fossero ritenuti equiparabili alla stampa. 
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Se questi sono i precedenti va sottolineato però che questo Giudice è stato 
finalmente chiamato a pronunciarsi sulla questione con la sentenza n. 10594 del 5 
novembre 2013, con la quale si è espresso sulla legittimità del sequestro preventivo di 
un articolo comparso su un quotidiano informatico di tiratura nazionale e riportato, altresì, 
nella versione cartacea dello stesso. La Suprema Corte, annullando con rinvio il 
provvedimento, in quanto non adeguatamente motivato sotto il profilo del fumus 
commissi delicti, ha affermato che le garanzie di cui all’art. 21 comma 3° della 
Costituzione, sono da riferirsi solo alla stampa da intendersi in senso tecnico e quindi 
non sono suscettibili di estensione a vantaggio di differenti mezzi di comunicazione 
quale, appunto, internet. La sostanziale differenza tra la stampa cartacea ed Internet è 
così ribadita dalla Corte per affermare che, in assenza di un intervento da parte del 
legislatore, non è possibile un’estensione automatica della previsione costituzionale a 
modalità di manifestazione del pensiero diverse rispetto a quella ivi indicata117; e ciò è 
vero anche con riguardo a quei contenuti denigratori che pubblicati una prima volta su 
carta, siano poi stati oggetto di riproposizione on-line. 
Ma se, come sostiene la Corte di Cassazione, <<un articolo giornalistico 
pubblicato sul web non gode della stessa tutela riservata>> alla più classica stampa, c’è 
un rischio concreto che si venga a creare una disparità di trattamento tra le due principali 
modalità mediante le quali, ad oggi, è garantita l’informazione; disparità che, a ben 
guardare, è legata alla diversa capacità divulgativa dei due strumenti. La maggiore forza 
mediatica di internet, quindi, sembrerebbe giustificare una disciplina più rigida in materia 
di sequestro. Laddove il sequestro degli stampati può essere disposto solo a seguito 
dell’emanazione di un atto motivato da parte dell’autorità giudiziaria, e comunque 
limitatamente ai casi previsti dalla legge, il sequestro di contenuti immessi in rete o 
persino dell’intero sito web, è invece realizzabile nel caso in cui sussistano i requisiti del 
fumus commissi delicti e del periculum in mora di cui all’art. 321 c.p.p., non essendo 
necessari gli ulteriori presupposti previsti per la stampa. 
 
Per una fortunata coincidenza la Corte di Cassazione, pochi giorni dopo 
l’emanazione di questa sentenza, ha avuto modo di affrontare una questione relativa alla 
legittimità di un provvedimento di sequestro preventivo di un intero blog che, “chiudendo 
il cerchio”, richiama la questione dalla quale siamo partiti. In quest’occasione, la Corte, 
disponendo l’annullamento con rinvio della misura cautelare, ha ribadito la sostanziale 
                                                           
117 V. ZENO-ZENCOVICH, La pretesa estensione alla telematica del regime della stampa, in Dir. 
inf. informatica, 1998, p. 15 e ss.   
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differenza che sussiste tra internet e la stampa, escludendo che le garanzie previste per 
la seconda in materia di sequestro siano estensibili al primo.  
Particolare rilevanza assume il caso in cui  il sito sottoposto a sequestro sia un 
blog, perché in questa ipotesi <<l’inibitoria che deriva a tutti gli utenti della rete 
all’accesso ai contenuti dei sito è in grado di alterare la natura e la funzione del 
sequestro preventivo perché impedisce al blogger la possibilità di esprimersi>>. Diviene 
allora necessario effettuare un bilanciamento tra interessi diversi ma parimenti 
importanti, in base al quale la sottoposizione del sito alla misura cautelare potrà dirsi 
giustificata solo laddove vi sia <<effettiva necessità e (…) adeguate ragioni, il che si 
traduce in concreto in una valutazione della possibile riconducibilità del fatto all’area 
penalmente rilevante delle esigenze impeditive, tanto serie quanto è vasta l’area della 
tolleranza costituzionalmente imposta per la libertà di parola>>.  
In ragione di ciò non si potrà disporre il sequestro di un intero sito, eccetto i casi in 
cui questo sia utilizzato come veicolo per il costante svolgimento di attività illecita, e 
l’applicazione di misure cautelari dovrà sempre essere giustificata alla luce del fumus 
commissi delicti e del periculum in mora, senza dimenticare le peculiarità del mezzo di 
comunicazione rispetto a quello cartaceo cui non può essere equiparato.  
 
Nonostante la linearità di quanto detto permangono però delle perplessità.  
Il principio di “stretta interpretazione” in materia penale discende direttamente dal 
2° comma dell’art. 25 Cost., nel quale si stabilisc e che <<nessuno può essere punito se 
non in forza di una legge che sia entrata in vigore prima del fatto commesso>>. Non 
diverso è il tenore degli art. 1 c.p. e 14 delle disposizioni sulla legge in generale al codice 
penale, nei quali è ribadito il divieto di impiegare il ragionamento analogico in materia 
penale. La ratio di tale divieto è evidentemente quello di assicurare l’effettività del 
principio di certezza del diritto, proprio in quel settore della disciplina giuridica che più 
direttamente incide sulla libertà personale. In ragione di ciò, il divieto di applicazione 
analogica riguarderà certamente tutte quelle disposizioni penali che incidono in senso 
restrittivo, sanzionatorio, sulla libertà dei consociati, mentre dovrebbe essere estraneo a 
tutte quelle disposizioni che esprimono norme “di favore” per l’imputato. 
Da ciò discende che l’inestensibilità della disciplina prevista in materia di 
sequestro degli stampati ad internet è giustificabile alla luce del divieto di analogia in 
malam partem, solo in riferimento alle disposizioni negative, vale a dire a quelle che 
esprimono delle norme di carattere sanzionatorio, repressivo, mentre non è tale da 
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impedire l’estensione analogica delle norme di favore previste per la stampa, ancor più 
legittima quando risulti per giunta opportuna, come nel caso di cui si tratta. 
 
Parte della dottrina118 non dimentica di sottolineare che il 3° comma dell ’art 21 
Cost. è stato introdotto in un’epoca nella quale l’informazione era affidata principalmente 
alla carta stampata. Ad oggi la società si è profondamente modificata, di talché sarebbe 
riduttivo limitarsi ad un’esegesi letterale del testo normativo, mentre appare preferibile 
tentare un’interpretazione evolutiva che permetta di ricondurre al concetto di 
<<stampa>> anche l’informazione realizzata mediante le nuove tecnologie. Argomenta 
infatti tale dottrina che, se la ratio legis della citata disposizione è quella di tutelare la 
libertà di manifestazione del pensiero, con quello che nel 1948 era il principale mezzo di 
comunicazione, ad oggi appare del tutto in linea con quella stessa ratio riconoscere tali 
garanzie anche ai nuovi strumenti di cui il progresso tecnologico ci permette di avvalerci. 
Così, se consideriamo l’importanza che ha assunto la rete globale è facile 
rendersi conto di come l’oscuramento di un sito web, mediante il quale sono stati 
commessi dei reati, porti con sé anche l’impossibilità per i suoi frequentatori di accedere 
allo stesso per manifestare il proprio pensiero o per tenersi informati. Le stesse esigenze 
di tutela che hanno portato l'Assemblea Costituente a delineare i limiti entro i quali può 
muoversi la disciplina del sequestro in materia di stampati, non sembrano ad oggi del 
tutto estranee almeno ad alcuni di questi websites che, per forma o contenuti, più si 
avvicinano ai tradizionali strumenti di divulgazione delle informazioni. 
 
 
 
 
 
                                                           
118 Cfr. C. MELZI D’ERIL. Favorevoli all’estensione di tale disciplina sia pure soltanto alle testate 
giornalistiche registrate sono anche il Trib. Padova, 1 ottobre 2009, in Dir. inf. informatica, 
2009, p. 768 e ss. con nota adesiva di I. P. CIMINO, nonché Trib. Milano, sez. XI (riesame), 21 
giugno 2010, n. 157, in Guida dir., 2010, n. 44, p. 24. Perplesso, rispetto alla estensione delle 
garanzie costituzionali, in assenza di un ripensamento generale della legislazione in materia, 
sembra S. SEMINARA, Internet (diritto penale), cit., secondo cui «l’aspirazione a estendere a 
Internet i presidi in tema di sequestro previsti per la stampa ha finito tuttavia con l’ingenerare 
un movimento paradossale, che al fine di evitare ogni dilatazione della responsabilità penale 
ex artt. 57 ss. c.p. si diparte da una situazione di netta diversità e poi approda a una loro 
assimilazione allo scopo di giustificare l’ampliamento delle garanzie».    
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CAPITOLO III 
I REATI D’ODIO E LE NUOVE TECNOLOGIE 
 
SOMMARIO: 1. Il linguaggio dell’odio nella dimensione virtuale. – 2. La condanna unanime di ogni 
forma di discriminazione: la Convenzione di New York, la CEDU e la Carta di Nizza. – 3. 
L’art. 3 della Costituzione e le nuove forme di discriminazione on-line – 3.1. La nozione di 
propaganda nella legge Mancino e la sua estensibilità alla rete. – 4. L’utilizzo di internet per 
la commissione di reati d’odio costituisce circostanza aggravante? – 5. Un caso 
emblematico: la sentenza Stormfront. – 5.1. Dalla propaganda di idee razziste all’istigazione 
a delinquere. – 5.2. Dall’istigazione a delinquere alla costituzione di un’associazione 
criminale – 6. Qualche breve considerazione sul fenomeno del negazionismo on-line.  
 
 
 
 
 
1. Il linguaggio dell’odio nella dimensione virtuale 
 
 
Con la locuzione <<reati d’odio>> siamo soliti riferirci a quell’articolato insieme di 
delitti (tanto contro la persona quanto contro il patrimonio), il cui elemento comune è 
costituito dall’intento discriminatorio che sta alla base del comportamento tenuto dal 
soggetto agente. I reati d’odio sono volti a colpire determinate persone in ragione 
dell’appartenenza ad un certo gruppo (etnico, religioso, politico, sociale), a prescindere 
dal fatto che ci sia una conoscenza diretta tra la vittima e l’autore del reato; anzi, ben può 
accadere che i due protagonisti della vicenda criminosa non si conoscano affatto119.  
                                                           
119 Mi viene in mente a questo proposito un passo della  celebre fiaba di Jean de La Fontaine, Il 
lupo e l’agnello, nel quale la descrizione di questa forma di odio irrazionale e spietata è narrata 
con disarmante semplicità. “«… so che l’anno scorso tu hai parlato male di me». «Come avrei 
potuto farlo, se non ero ancora nato? – rispose l’agnello – Succhio ancora il latte da mia 
madre». «Se non sei stato tu, si sarà trattato di tuo fratello». «Non ho nessun fratello!». 
«Allora sarà stato qualcuno dei tuoi: perché non ci trattate affatto bene, voi, i vostri pastori e i 
vostri cani. Poche chiacchiere: bisogna che mi vendichi». Il lupo trascinò l’agnello in mezzo alla 
foresta e poi lo divorò, senza indagare oltre”. 
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Accanto alle più classiche forme di razzismo, nelle quali ad essere colpiti sono gli 
appartenenti ad un certo gruppo etnico (pensiamo alla xenofobia e all’antisemitismo), si 
annoverano ulteriori forme di discriminazione, dirette nei confronti di chi sia percepito 
come diverso per ragioni altre, quali l’identità di genere, l’orientamento sessuale o per 
particolari condizioni fisiche o psichiche120. 
 
Salve le ipotesi nelle quali è realizzata un’aggressione materiale alla persona o ai 
beni del soggetto passivo, particolare attenzione deve essere rivolta ai discorsi di odio121 
(spesso denominati con espressione anglosassone hate speech). Con tale termine ci 
riferiamo a tutte quelle manifestazioni della parola mediante le quali è espressa 
un’estrema avversione, che può sconfinare nell’intolleranza, contro una persona o un 
intero gruppo sociale che, per una o più delle ragioni sopra elencate, sono avvertiti come 
diversi. I discorsi di odio svolgono un ruolo centrale nella diffusione e nel consolidamento 
dei pregiudizi e quindi, in ultimo, del modo in cui certi gruppi sono percepiti da parte della 
società122.  
Con l’avvento delle nuove tecnologie e la creazione della rete globale, si è 
ampliata la possibilità per gli utenti del web di esercitare il diritto a manifestare il loro 
pensiero. Il problema che si pone in questo caso, come abbiamo avuto modo di vedere 
affrontando il tema dei reati di espressione (Cap. I, par. 6), è quello di evitare che la 
                                                           
120 L’Home Office inglese, il diparimento del governo britannico, incaricato tra l’altro di 
raccogliere dati in materia di giustizia ha definito come hate crime, “any criminal offence 
committed against a person or property that is motivated by hostility towards someone based 
on their disability, race, religion, gender-identity or sexual orientation, whether perceived to be 
so by the victim or any other person”. 
121 T. BRUDHOLM, Crimini dell'odio e diritti umani, in F. SCIACCA (a cura di), Giustizia globale. 
Problemi e prospettive, RUBBETTINO-SOVERIA MANNELLI, 2011, pp. 89 e ss.  
122 Infatti, il linguaggio è il principale mezzo mediante il quale l’odio e l’intolleranza sono 
veicolati nella società, non sempre in modo esplicito, ma più spesso facendo ricorso a sottili 
allusioni che, sia pure in forma latente, sono in grado di reiterare il pregiudizio. Numerose sono 
le strategie argomentative mediante le quali è possibile mascherare il dato di realtà di una 
discriminazione odiosa: pensiamo, solo per citarne alcune, alla banalizzazione (confondere un 
attacco a Gaza con la Shoah), al capovolgimento dei ruoli (<<gli ebrei vittime di ieri, sono i 
carnefici di oggi>>; <<di chi sarà mai la colpa se gli ebrei sono tanto odiati?>>), alla rivalità tra 
vittime (<<basta con gli ebrei oggi ci sono altre tragedie>>), al negazionismo (<<le camere a gas 
ed i forni crematori non sono mai esistiti>>) o alla gara tra catastrofi (<<la Shoah è nulla a 
fronte dei problemi ambientali e della corsa agli armamenti>>). Gli esempi di linguaggio d’odio 
che mi sono permessa di riprendere sono di A. PUGIOTTO, Le parole sono pietre? I discorsi di 
odio e la libertà di espressione nel diritto costituzionale, in Riv. diritto pen. cont., 2012. 
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libertà garantita dall’art. 21 Cost. degeneri, arrivando a ricomprendere sotto la sua tutela 
anche quei contenuti di carattere violento, che non possono non essere considerati 
rilevanti in sede penale (il riferimento è in particolare all’istigazione a delinquere).  
Si tratta di realizzare un difficile bilanciamento tra due esigenze contrapposte e 
parimenti meritevoli di tutela: la libertà di manifestazione del pensiero e la salvaguardia di 
quei beni giuridici (la sicurezza, la dignità, l’uguaglianza) che sarebbero altrimenti 
pregiudicati proprio da un abuso di tale diritto al fine di veicolare contenuti illeciti. 
Ciò che si rischia è che il web, che ad oggi con la nuova versione 2.0 ha assunto 
un carattere fortemente interattivo e partecipativo, passi dall’essere uno spazio 
parzialmente autogestito nel quale i diritti e le libertà democratiche trovano nuove 
modalità di esplicazione, all’essere un luogo nel quale proliferano l’oltraggio, l’insulto e 
l’incitamento all’odio, talora perpetrati anche sotto lo scudo dell’anonimato. Internet, 
considerate le sue potenzialità divulgative, si presta ad essere uno dei principali 
strumenti mediante il quale può agevolmente compiersi la propaganda di contenuti che 
giustificano, e per questa via spesso esortano, all’intolleranza. Il cyberspazio, in questo 
modo, può divenire anche luogo d’incontro tra quanti condividano tali ideali di stampo 
razzista e nel quale, partendo dalla creazione di aree tematiche o blogs ad essi dedicate, 
si potrebbe persino arrivare, nei casi più gravi, alla formazione di gruppi organizzati in 
grado di tradurre in pratica quei contenuti violenti.  
 
I c.d. siti dell’odio, dedicati alla propaganda di contenuti di stampo discriminatorio, 
rappresentano solo una delle modalità mediante le quali le ideologie dell’intolleranza 
vengono diffuse nel web. Internet è, infatti, un grande archivio al quale chiunque ha la 
possibilità di attingere e di aggiungere ciò che desidera con grande libertà, ancor più in 
seguito alla diffusione dei social networks. I messaggi di odio così disseminati nella rete 
globale dagli utenti, che talora agiscono confidando nell’anonimato, sono difficili da 
distinguere da parte delle autorità, rispetto a quanto non accadrebbe nell’ipotesi in cui 
questi, invece che sparsi nel web, fossero raccolti all’interno di siti specificamente 
individuati ed individuabili.  
Nondimeno, non si deve pensare che ci sia necessariamente un legame tra i 
contenuti di odio che vengono immessi in rete e l’anonimato. Sebbene la possibilità di 
celare la propria identità, talora anche servendosi di nomignoli fittizi (nicknames), sia 
certamente in grado di attenuare certe remore, facendo sentire l’utente più libero di 
esprimere il proprio pensiero, è altresì vero che non di rado gli autori dei contenuti di odio 
pubblicati in internet sono individuabili in modo inequivocabile (il riferimento è in 
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particolar modo ai social networks), e di conseguenza facilmente imputabili per i reati di 
cui si siano in tal modo resi responsabili.  
Internet rischia, quindi, di trasformarsi nel principale strumento mediante il quale la 
cultura dell’intolleranza ha modo di alimentarsi e diffondersi, diventando per questa via 
socialmente tollerata soprattutto da parte dei più giovani che, con maggiore facilità, 
potrebbero lasciarsi convincere ad accettare passivamente tali modalità espressive o 
addirittura a rendersi partecipi di vere e proprie reti di odio123.  
 
Ovviamente non ci troviamo dinnanzi ad un problema che riguarda solo lo Stato 
italiano, ma il linguaggio dell’odio ha ormai assunto dimensioni globali, come ben 
dimostra l’attenzione che in questi anni si sta concentrando a livello sovranazionale 
attorno a questo tema. Il problema è ancora una volta quello di riuscire a capire quali 
siano i limiti della libertà di manifestazione del pensiero, riconosciuta come diritto 
fondamentale anche negli atti sovranazionali che gli Stati hanno provveduto via via a 
ratificare, ed in quali casi e con quali tecniche si possa intervenire penalmente per 
rimuovere i contenuti d’odio diffusi mediante le nuove tecnologie, senza che questa 
attività rischi di sconfinare a sua volta nella censura.  
A livello sovranazionale le attività di contrasto al fenomeno dei reati di odio 
commessi a mezzo di internet sono ancora in fase iniziale, essendo questa una forma di 
criminalità che solo recentemente ha ampliato le sue capacità lesive adattandosi alla 
realtà virtuale. Accanto agli interventi di carattere propriamente repressivo, la Comunità 
internazionale concorda nel riconoscere l’importanza di adottare i più opportuni interventi 
di tipo preventivo ed educativo. Un primo strumento con il quale si è cercato di far fronte 
alle nuove forme di criminalità è costituito dalla Convenzione sulla criminalità informatica 
sottoscritta a Budapest il 23 novembre 2001. Particolare importanza, per il tema qui 
trattato, assume il Protocollo Addizionale sulla Criminalizzazione di Atti di Natura 
                                                           
123 M. RAVENNA, L’antisemitismo 2.0, quando i social network veicolano espressioni 
antiebraiche, 2012. Un esempio di questo uso distorto di Internet si è verificato in Francia 
dove, mediante un social network, era stata creata da parte dei frequentatori del sito una vera 
e propria catena di commenti dal contenuto antisemita mediante l’hashtag #unbonjuif (fr. Un 
buon ebreo), a cui ne erano seguiti altri apertamente razzisti. La notizia è consultabile sul sito: 
http://www.ilpost.it/2013/01/27/il-caso-dei-tweet-antisemiti-in-francia/ oppure nell’evolversi 
della vicenda su http://www.repubblica.it/tecnologia/2013/07/12/news/twitter_account_ 
antisemiti-62850244/  
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Razzista e Xenofoba Commessi attraverso Sistemi Informatici124, entrato in vigore il 1 
marzo del 2006 e non ancora ratificato dall’Italia. Scopo del Protocollo è quello di 
introdurre nuove fattispecie criminose e di specificare quelle già presenti, guardando in 
particolar modo agli atti di negazione, minimizzazione, approvazione o giustificazione di 
genocidi o crimini contro l’umanità.  
Secondo quanto si afferma in tale documento, è necessario che <<la legislazione 
nazionale ed internazionale provvedano a dare delle adeguate risposte ai fenomeni di 
propaganda di idee razziste e xenofobe realizzate tramite i sistemi informatici>>. Per far 
fronte a questa nuova forma di criminalità c’è bisogno, anche su questo versante, di una 
collaborazione a livello sovranazionale tra i diversi Stati; infatti, se con il World Wide Web 
si è determinato il superamento delle barriere geografiche sul piano della comunicazione 
tra gli utenti, non si può certo pensare di combattere quelle nuove forme di criminalità 
che si avvalgono proprio delle potenzialità divulgative offerte dalla rete globale, 
pretendendo di restare chiusi in un sistema nazionale che non è obiettivamente in grado, 
da solo, di riuscire a rispondere ad un problema di dimensioni tanto vaste125. 
 
Il Protocollo è però importante anche sotto un altro aspetto dal momento che 
nell’art. 2 dello stesso si afferma che con l’espressione <<”materiale xenofobico e 
razzista” dobbiamo intendere ogni scritto, immagine, o ogni altra rappresentazione di 
idee e teorie che invocano, promuovono, incitano alla discriminazione o alla violenza 
contro singoli individui o gruppi di persone in ragione della razza, del colore, dell’origine 
etnica o nazionale, come della religione, se utilizzata in modo pretestuoso per uno di 
questi fini>>. 
Sebbene i discorsi di odio assumano una rilevanza primaria per quanto concerne 
le modalità mediante le quali la violenza e l'intolleranza, che sono messaggio di base di 
tali reati, possono essere divulgate, questa non rappresenta l'unica forma mediante la 
quale l'illecito può essere commesso. Come si desume anche da tale definizione infatti, 
la divulgazione del materiale incriminato può avvenire secondo le modalità più varie. 
Anche la pubblicazione di registrazioni audio-visive nelle quali siano sostenute ideologie 
violente contro certe categorie di persone individuate sulla base di caratteristiche quali 
                                                           
124 Il testo integrale del Protocollo Addizionale alla Convenzione sul Cybercrime è consultabile, 
esclusivamente in lingua inglese, all’indirizzo: http://conventions.coe.int/Treaty/en/Treaties/ 
Html/189.htm 
125 R. FLOR, Lotta alla “criminalità informatica” e tutela di “tradizionali” e “nuovi” diritti 
fondamentali nell’era di Internet, in Riv. Dir. Cont., 2012. 
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quelle su menzionate, o nelle quali siano rappresentate aggressioni ai danni di tali 
soggetti, è in grado di integrare gli estremi della fattispecie sanzionata.  
Sono un triste esempio di queste ulteriori modalità di incitamento all'odio per il 
diverso, la vicenda della quale si è occupata la giurisprudenza italiana nel c.d. caso 
Google c. Vivi Down, nel quale un gruppo di giovanissimi avevano diffuso in rete un 
filmato in cui commettevano tutta una serie di soprusi ai danni di un loro coetaneo affetto 
da autismo e, in modo analogo, i non meno gravi episodi di violenza verificatisi ai danni 
di persone additate come omosessuali o presunte tali, che recentemente hanno avuto 
per teatro la Russia126. 
 
 
 
 
2. La condanna unanime di ogni forma di discriminazione: la Convenzione di New    
York, la CEDU e la Carta di Nizza 
 
 
Il valore dell’eguaglianza al quale è riconosciuto il ruolo di principio cardine 
dell’ordinamento italiano, assume particolare rilevanza anche a livello sovranazionale. 
Numerosi sono gli atti realizzati in seno alle organizzazioni internazionali, sorte all’indo-
mani della seconda guerra mondiale, al fine di garantire il rispetto dei diritti umani e la 
condanna di ogni forma di trasgressione dei diritti così solennemente affermati. Tra 
questi, il principio di uguaglianza assume sicuramente un ruolo centrale, anche in seguito 
                                                           
126 Il caso Vivi Down verrà affrontato con maggiore attenzione nel capitolo V, mentre per 
quanto riguarda gli episodi di intolleranza ai danni di omosessuali, la Russia è stata al centro di 
un acceso dibattito dal quale non è rimasta estranea neanche ONU, tanto che lo stesso 
segretario generale delle Nazioni Unite Ban-ki-Moon, ha avvertito la necessità intervenire con 
un appello perché  sia ostacolata l'escalation di violenza ai danni di queste persone. La critica 
più aspra che è stata mossa al governo russo, soprattutto alla vigilia delle Olimpiadi invernali 
tenutesi a Sochi (2014) è quella di non aver voluto affermare fin da subito la più piena 
riprovazione contro questi episodi, mantenendo invece una posizione ambigua e, in quanto 
tale, inidonea a scoraggiare questo tipo di comportamenti. La vicenda è stata riportata da tutti 
i maggiori giornali a livello nazionale e internazionale, solo per citarne alcuni:  l’espresso 
http://espresso.repubblica.it/attualita/2014/02/03/news/in-russia-e-caccia-ai-gay-1.150979; il 
New York Times http://thelede.blogs.nytimes.com/2014/02/04/rights-group-releases-video-
of-lgbt-attacks-in-russia/; The guadian  http://www.theguardian.com/technology/2014/feb/ 
11/russia-violent-anti-gay-groups-vkontakte-lgbt-sochi; 
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alla diffusione delle nuove tecnologie, dal momento che questo potrebbe essere 
pregiudicato proprio da un uso distorto di internet per favorire la diffusione della cultura 
dell’intolleranza. 
 
Nell’ambito del diritto internazionale è importante guardare alla più volte citata 
Convenzione di New York del 1965, nella quale all’art. 1, la discriminazione razziale è 
definita come qualunque <<distinzione, esclusione, restrizione o preferenza basata sulla 
razza, il colore, l'ascendenza o l'origine nazionale o etnica, che abbia lo scopo o l'effetto 
di distruggere o compromettere il riconoscimento, il godimento o l'esercizio, in condizioni 
di parità, dei diritti dell'uomo e delle libertà fondamentali in campo politico, economico, 
sociale o in ogni altro settore della vita pubblica>>.  
Dal testo della norma si può facilmente arguire come l’attenzione del legislatore 
sovranazionale si sia concentrata più che sulle condotte mediante le quali la 
discriminazione può essere realizzata, sugli effetti che da tale attività derivano o 
potrebbero derivare, secondo una logica che è propria dei reati di evento e di pericolo, 
rispetto a quelli di pura condotta. Da ciò discende che la discriminazione razziale, così 
definita, ben può essere commessa anche mediante l’ausilio delle nuove tecnologie le 
quali, proprio per l’ampia diffusione che sono in grado di garantire ai contenuti immessi in 
rete, rendono più agevole una lesione del valore della dignità umana che è alla base 
dello statuto dell’ONU e che è frustrato dalla pretesa di sottoporre alcuni appartenenti al 
genere umano ad inaccettabili forme di discriminazione.  
L’importanza del principio di non discriminazione è poi ravvisabile anche dalla sua 
inclusione nell’art. 2 della Dichiarazione Universale dei Diritti Umani127 del 1948, come 
diretta espressione del postulato generale della pari dignità di tutti gli uomini. 
 
In conformità a quanto stabilito dalla Convenzione di New York, anche nella 
Convenzione Europea dei Diritti dell’Uomo e delle Libertà Fondamentali (Cedu) all’art. 
14, si afferma che <<il godimento dei diritti e delle libertà riconosciuti nella presente 
                                                           
127 Si legge nell’art. 2 della Dichiarazione Universale dei Diritti Umani <<ad ogni individuo 
spettano tutti i diritti e tutte le libertà enunciate nella presente Dichiarazione, senza 
distinzione alcuna, per ragioni di razza, di colore, di sesso, di lingua, di religione, di opinione 
politica o di altro genere, di origine nazionale o sociale, di ricchezza, di nascita o di altra 
condizione. Nessuna distinzione sarà inoltre stabilita sulla base dello statuto politico, giuridico 
o internazionale del paese o del territorio cui una persona appartiene, sia indipendente, o 
sottoposto ad amministrazione fiduciaria o non autonomo, o soggetto a qualsiasi limitazione di 
sovranità.>> 
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Convenzione deve essere assicurato senza nessuna discriminazione, in particolare 
quelle fondate sul sesso, la razza, il colore, la lingua, la religione, le opinioni politiche o 
quelle di altro genere, l’origine nazionale o sociale, l’appartenenza a una minoranza 
nazionale, la ricchezza, la nascita od ogni altra condizione>>.  
Secondo la giurisprudenza della Corte di Strasburgo tale elenco non deve essere 
considerato tassativo, dal momento che questo giudice si riserva di individuare caso per 
caso anche altre forme di discriminazione incompatibili con la Cedu, a fronte di posizioni 
giuridiche soggettive tutelate come diritti e libertà dalla stessa Convenzione128. Inoltre, il 
principio di non discriminazione non deve essere inteso in senso assoluto, giacché esso 
dovrà essere applicato in modo combinato e bilanciato rispetto agli altri diritti sanciti dalla 
Convenzione stessa, tra i quali, per quanto più ci interessa, la libertà d’espressione 
sancita dall’art. 10. 
La particolare importanza che le nuove tecnologie hanno assunto nella società 
democratica è stata più volte sottolineata da parte della Corte Edu129. In particolar modo 
nella sentenza Ahmet Yildirim c. Turchia del 18 settembre 2012, la Corte ha riconosciuto 
che <<internet è ad oggi uno dei principali strumenti mediante i quali è esercitata la 
libertà di espressione: esso offre strumenti essenziali per la partecipazione ad attività e 
relazioni di carattere sociale e politico>>. La Corte di Strasburgo ha specificato a più 
riprese come certe tipologie di espressione, quali il razzismo, l’omofobia, l’antisemitismo, 
debbano essere considerate contrarie alla Convenzione data la loro capacità offensiva e 
quindi punibili in quanto integranti la fattispecie dei discorsi d’odio.  
Non numerosissime tuttavia sono le sentenze che, per ora, tale Corte ha 
pronunciato in relazione al comportamento discriminatorio tenuto dagli utenti in rete. In 
questi casi il problema che si pone è essenzialmente quello della compatibilità degli 
strumenti di incriminazione con la libertà di espressione assicurata dall’art. 10 della Cedu 
la quale, in ogni caso, non può essere considerata come un diritto incomprimibile, dal 
momento che al 2° comma della Convenzione si preved e espressamente che 
<<l’esercizio di questa libertà, poiché comporta doveri e responsabilità, può essere 
sottoposto alle formalità, condizioni, restrizioni o sanzioni che sono previste dalla legge e 
che costituiscono misure necessarie, in una società democratica, alla sicurezza 
nazionale, all’integrità territoriale o alla pubblica sicurezza, alla difesa dell’ordine e alla 
                                                           
128 Engel e altri c. Paesi Bassi, 8 giugno 1976. E. CARETTI, I diritti fondamentali. Libertà e diritti 
sociali. 
129 T. MURPHY – G. Ó CUINN, Works in Progress: New Technologies and the European Court of 
Human Rights, 10(4) Human Rights Law Review, 2010.   
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prevenzione dei reati, alla protezione della salute e della morale, alla protezione della 
reputazione o dei diritti altrui (…)>>. 
Un tentativo di individuazione di un giusto punto di equilibrio tra questi due 
interessi è stato proposto, proprio in materia di discorsi d’odio, con la sentenza Fèret c. 
Belgio del 2009. In quest’occasione la Corte Edu  si è pronunciata contro il presidente di 
un partito politico belga il quale, nel corso della campagna elettorale, aveva dato 
diffusione, anche mediante internet, a diversi opuscoli che invitavano ad opporsi alla 
“islamizzazione del Belgio”. Oggetto della condanna non era in questo caso il 
programma politico in sé considerato, quanto piuttosto il fatto che in alcuni scritti usati 
per la propaganda elettorale, la comunità islamica fosse stata presentata come veicolo di 
criminalità ed interessata solo a sfruttare lo Stato sociale, così da suscitare nel pubblico 
sentimenti di disprezzo e finanche di odio verso gli stranieri.  
Per giunta, secondo la Corte, il fatto che tali discorsi di odio fossero stati 
pronunciati da un leader politico era in grado di far si che gli stessi sortissero un 
maggiore impatto sui consociati, rispetto a quanto sarebbe accaduto laddove a 
pronunciarli fosse stato un cittadino non ricoprente funzioni istituzionali.  
 
Nondimeno nell’ambito del Consiglio d’Europa i testi normativi dedicati 
all’esercizio della libertà di espressione on-line prestano una scarsa attenzione al 
fenomeno dei discorsi d’odio. I testi politici adottati nella prima Conferenza dei Ministri 
Responsabili dei Media e dei Nuovi Servizi di Comunicazione130, nell’ambito del 
Consiglio d’Europa, non affrontano direttamente il problema dell’incitamento all’odio in 
internet. Le ragioni di ciò non appaiono chiare se consideriamo che negli ultimi anni è 
stato registrato crescendo dei discorsi di odio in rete e che il compito della Conferenza 
era quello di individuare le priorità nella politica europea dei prossimi anni131.  
Il problema dei discorsi di odio è, quindi, affrontato in pochi atti tra i quali si 
ricordano la raccomandazione n. R(97) 20, adottata dal Comitato dei ministri del 
Consiglio d’Europa il 30 ottobre 1997132, il cui obiettivo è quello di ostacolare la 
                                                           
130 La conferenza in questione si è tenuta a Reykjavik nel Maggio del 2009 ed era intitolata, A 
new notion of media?   
131T. MCGONAGLE The Council of Europe against online hate speech: conundrums and 
challenges. 
132 Nella raccomandazione è fatto espresso riferimento alla necessità di impedire che i media si 
rendano partecipi nella divulgazione dei contenuti di odio riaffermando che <<the term "hate 
speech" shall be understood as covering all forms of expression which spread, incite, promote 
or justify racial hatred, xenophobia, anti-Semitism or other forms of hatred based on 
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divulgazione della cultura dell’odio mediante i media riaffermando con forza la condanna 
contro ogni forma di discriminazione, e il Protocollo Addizionale alla Convenzione sul 
Cybercrime, relativo alla criminalizzazione degli atti razzisti e xenofobi commessi 
mediante i sistemi informatici, adottato a Strasburgo il 28 gennaio 2003, in cui all’art. 5 si 
trova un’espressa condanna di ogni espressione offensiva rivolta contro i terzi in ragione 
della loro appartenenza ad un certo gruppo etnico, nazionale o religioso.  
Più di recente con l’entrata in vigore del Protocollo n. 12 della Cedu, nel 2005, è 
stata incrementata l’attenzione verso il principio di non discriminazione sebbene, come la 
dottrina non ha mancato di sottolineare criticamente133, alcuni Stati tra cui l’Italia non 
abbiano ancora provveduto a ratificare l’atto. 
 
Volgendo ora lo sguardo verso il sistema comunitario, va rilevato come l’Unione 
Europea si sia impegnata considerevolmente per arginare il fenomeno dell’hate speech, 
dapprima con l’introduzione del Trattato di Amsterdam in cui, all’art. 13, è affermato il 
principio di non discriminazione, ed in seguito con la realizzazione della Carta di Nizza 
nella quale all’art. 21 si dichiara che <<è vietata qualsiasi forma di discriminazione 
fondata, in particolare, sul sesso, la razza, il colore della pelle o l'origine etnica o sociale, 
le caratteristiche genetiche, la lingua, la religione o le convinzioni personali, le opinioni 
politiche o di qualsiasi altra natura, l'appartenenza ad una minoranza nazionale, il 
patrimonio, la nascita, gli handicap, l'età o le tendenze sessuali>>.  
                                                                                                                                                                          
intolerance, including: intolerance expressed by aggressive nationalism and ethnocentrism, 
discrimination and hostility against minorities, migrants and people of immigrant origin>>. Il 
testo della raccomandazione è consultabile esclusivamente in lingua inglese alla pagina:  
http://www.coe.int/t/dghl/standardsetting/hrpolicy/other_committees/dh-lgbt_docs/ 
CM_Rec(97)20_en.pdf 
133 Entrato in vigore il 1° aprile 2005 il Protocollo 12 è stato finora ratificato soltanto da 18 dei 
47 Stati membri del Consiglio d’Europa. Anche l’Italia sebbene abbia sottoscritto l’atto non ha 
ancora provveduto alla sua ratifica. Interessante in proposito il contributo offerto da E. 
CRIVELLI, Il Protocollo n. 12 Cedu: un’occasione (per ora) mancata per incrementare la tutela 
antidiscriminatoria, in Scritti in memoria di Alessandra Concaro, Giuffrè, 2012, cit., 138 ss., 
secondo cui <<per comprendere la novità introdotta dal protocollo n. 12 va ricordato che la 
Cedu non garantisce un autonomo diritto all’uguaglianza, ma vieta le discriminazioni nel 
godimento dei diritti e delle libertà riconosciute dalla Convenzione: si tutela non l’uguaglianza 
in se, ma l’uguale godimento dei diritti, accogliendo una formulazione che si distacca dal 
principio generale di uguaglianza enunciato come autonomo diritto dalla maggior parte delle 
carte costituzionali, tra cui anche quella italiana>>. 
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Nell’ambito dell’Unione Europea la lotta contro ogni forma di discriminazione e di 
incitamento al razzismo è realizzata facendo ricorso a strumenti diversi, non solo di 
carattere legislativo, ma anche educativo al fine di promuovere la cultura informatica134. 
Nella direttiva 2010/13/UE sui servizi di media audiovisivi, si estendono a tutti i mezzi di 
comunicazione, compreso internet, gli standard minimi di contenuto fissati a livello 
comunitario, prevedendo tra l’altro anche il divieto di utilizzare questi strumenti per 
commettere atti di incitamento all’odio in ragione delle differenze di razza, sesso, 
religione o nazionalità.  
Sempre nella stessa direzione si muove la decisione 2008/913/GAI del 28 
Novembre 2008 sulla lotta contro talune forme di razzismo e di xenofobia, mediante la 
quale gli Stati membri sono stati chiamati a predisporre le opportune misure in materia 
penale al fine di garantire l’effettiva sanzionabilità di queste forme di crimine in qualsiasi 
modo siano realizzate. Tra i più recenti atti adottati in materia va citata la Risoluzione 
2012/2657 (RSP), attraverso la quale il Parlamento ha richiesto un’azione urgente da 
parte degli Stati membri per combattere il fenomeno dei discorsi d’odio, sia pure nel 
rispetto della libertà di espressione. Infine, con l’introduzione del Trattato di Lisbona 
entrato in vigore il 1° dicembre 2009 si riafferma,  all’art. 3, 3° comma, come tra le finalità 
dell’Unione vi sia anche quella di combattere l’esclusione sociale ed ogni forma di 
discriminazione, promuovendo a tal fine i valori della giustizia e della solidarietà. 
 
 
 
 
3. L’art. 3 della Costituzione e le nuove forme di discriminazione on-line 
 
 
Le disposizioni appena esaminate, nelle quali è affermato a livello sovranazionale 
il principio di non discriminazione, richiamano probabilmente alla mente dello studioso di 
diritto italiano il 1° comma dell’art. 3 della Cost ituzione, il quale afferma la pari dignità 
sociale e l’eguaglianza di tutti i cittadini – ma sulla base di una lettura combinata con l'art 
2 Cost. ben si potrebbe dire di tutti gli uomini –  innanzi alla legge <<senza distinzione di 
                                                           
134 Si inserisce in questo quadro la decisione n. 1351/2008/CE del Parlamento europeo e del 
Consiglio, del 16 dicembre 2008, relativa a un programma comunitario pluriennale per la 
protezione dei bambini che usano internet e le altre tecnologie di comunicazione. 
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sesso, di razza, di lingua, di religione, di opinioni politiche, di condizioni personali e 
sociali>>. 
Questa eguaglianza, che costituisce principio cardine del nostro ordinamento, è 
proprio ciò che i reati di odio, muovendo dai preconcetti su cui si innestano, finiscono per 
negare. La dignità, che costituisce bene giuridico primario, da riconoscere a tutti gli 
appartenenti al genere umano in quanto tali, è qui avvilita riducendosi ad essere una 
sorta di privilegio riconosciuto solo a coloro ai quali non si ricolleghino certi attributi 
stigmatizzanti. Non si tratta, quindi, di esprimere una critica, più che legittima, nei 
confronti di altri modi di essere partecipi del mondo, quanto piuttosto c'è una pretesa di 
escludere determinate persone dalla società, di emarginarle o addirittura di degradarle 
ad una sorta di <<sottospecie dei viventi>>135, negando loro proprio quella dignitas che è 
il valore primo su cui si fondano tutti gli altri diritti della persona (il diritto alla vita, 
all’integrità fisica, il diritto di essere liberi da maltrattamenti ed alla non 
discriminazione)136. In questa accezione, la <<pari dignità sociale>> di cui parla il 
Costituente, non può essere letta disgiuntamente dall’art. 2 Cost., vale a dire da quei 
diritti inviolabili che sono prerogativa di ogni essere umano, senza distinzioni di sorta. 
I crimini di odio che sono commessi mediante l’ausilio delle nuove tecnologie 
dell’informazione, sono in grado di arrecare una lesione di maggiore portata al bene 
giuridico della dignità. Questo perché il contenuto d’odio, offensivo dell’identità di un 
singolo soggetto o più spesso di un’intera comunità, quando è divulgato nei confronti di 
un pubblico di utenti potenzialmente globale, resta qui pubblicato per un tempo 
indeterminato – in genere finchè non ne sia disposta la rimozione da parte delle autorità 
competenti – contribuendo in tal modo alla propaganda della cultura dell’odio e della 
violenza.  
 
Guardare all’art. 3 della Costituzione è interessante anche sotto un altro profilo, 
dal momento che, quelle stesse differenze per le quali ivi si stabilisce che non possano 
avvenire discriminazioni sono, a ben guardare, le medesime sulle quali si innestano i 
                                                           
135 L’espressione, carica di significati, è ripresa da G.A. DE FRANCESCO, Una sfida da 
raccogliere: la codificazione delle fattispecie a tutela della persona, in Tutela penale della 
persona e nuove tecnologie, L. PICOTTI, 2013, Cedam. Nella stessa direzione è consultabile 
anche L. PICOTTI, Istigazione e propaganda della discriminazione razziale, tra offesa dei diritti 
fondamentali della persona e libertà di manifestazione del pensiero, in S. RIODANTO, 
Discriminazione razziale, xenofobia, odio religioso. Diritti fondamentali e tutela penale, Cedam, 
2007. 
136 Il concetto della dignità in rete è stato trattato nel cap. I, par. 2.  
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crimini di odio. Le distinzioni di sesso (da intendersi sia nel senso di identità sessuale, 
con particolare riferimento alla situazione dei c.d. transgenders, sia all’orientamento 
sessuale, e quindi al fenomeno dell’omosessualità), di razza, di religione, di opinioni 
politiche e di condizioni personali (pensiamo a chi è affetto da disturbi o da handicap 
anche di tipo psichico), rilette alla luce del pregiudizio, costituiscono, infatti, il 
presupposto dell’azione discriminatoria condotta nei confronti di tali categorie di soggetti.  
I crimini di odio, anche laddove siano commessi con l’ausilio delle nuove 
tecnologie, muovono sempre da un preconcetto che si sviluppa proprio a partire dalle 
differenze che un gruppo di individui presenta a giudizio di un altro gruppo (in genere il 
gruppo dominante o maggioritario), pregiudizio che può essere più o meno diffuso nella 
società ed al cui radicamento contribuisce in modo rilevante anche l’uso distorto di 
internet.   
Illuminante, in proposito, è la felice definizione che è stata proposta a livello 
europeo circa il fenomeno dell’omofobia, secondo cui questo costituisce <<una pura 
avversione irrazionale nei confronti dell’omosessualità e di gay, lesbiche, bisessuali e 
transessuali (GLBT), basata sul pregiudizio, analogo al razzismo, alla xenofobia, 
all’antisemitismo e al sessismo>>137. È il pregiudizio, quindi, il principale elemento che 
distingue i reati d’odio dagli altri atti criminali, il preconcetto sul cui terreno si sviluppa 
quell’irragionevole ostilità che, nei casi più gravi, può portare alla commissione di veri e 
propri reati motivati dall’intolleranza, ingiustificata ed ingiustificabile, per un gruppo.  
 
Il principio di uguaglianza garantito dalla Costituzione italiana, così come da alcuni 
dei più importati atti realizzati a livello sovranazionale (la Dichiarazione dei Diritti Umani, 
la Cedu, la Carta di Nizza), finisce in tal modo per essere negato, calpestato dalla 
divulgazione in rete di contenuti di odio che reiterano il pregiudizio su cui si fonda la 
discriminazione. La strumentalizzazione di internet per favorire la propaganda della 
cultura dell’intolleranza e della violenza, rende il cyberspazio un luogo ostile alle 
minoranze, che potrebbero vedere replicate nel web quelle stesse discriminazioni cui 
sono già esposte off-line, finendo, nei casi più gravi, per subire aggressioni ed 
intimidazioni anche nello spazio virtuale. 
Invero, le nuove tecnologie potrebbero essere utilizzate per aggravare il 
pregiudizio al bene primario della dignità, nei confronti di chi sia già vittima di crimini 
d’odio nel mondo reale. Basti pensare al maggiore pregiudizio che riceverebbe chi, dopo 
                                                           
137 Tale definizione è contenuta nella Risoluzione dell’omofobia in Europa realizzata nel gennaio 
del 2009. 
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aver subito un’aggressione per motivi razzisti veda divulgato sul web, da parte dei suoi 
aggressori, un filmato in cui la violenza perpetrata ai suoi danni è riportata in modo 
canzonatorio.  
In secondo luogo, però, potrebbe anche accadere che le violenze, si manifestino 
per la prima volta proprio nello spazio virtuale, per poi trasferirsi solo successivamente 
nella realtà materiale. In questo modo il web diventerebbe una sorta di banco di prova 
per la sperimentazione di azioni di carattere discriminatorio che, se da una parte puntano 
alla propaganda, dall’altra cercano di emarginare già nel cyberspazio, mediante attacchi 
virtuali (minacce, ingiurie, discorsi di odio, utilizzo di malware in grado di danneggiare 
l’altrui sistema informatico) rivolti contro coloro che appartengano, o siano anche solo 
sospettati di appartenere, a determinati gruppi o di essere a questi vicini.  
 
In linea con la politica di contrasto ad ogni forma di discriminazione si è mossa 
l’Unione Europea la quale con l’emanazione della Decisione Quadro 2008/913/GAI ha 
affermato all’art. 4, che il movente razzista o xenofobo, associato ad un crimine, debba 
essere considerato come circostanza aggravante dello stesso. Tale disposizione, come 
sostenuto dalla Commissione Europea, è stata correttamente adempiuta da parte del 
nostro Stato il quale, inoltre, con la ratifica della Convenzione di New York 
sull’eliminazione di tutte le forme di discriminazione razziale (L. 654/1975) e 
l’emanazione del decreto legge 26 aprile 1993, n. 122, recante misure urgenti in materia 
di discriminazione razziale, etnica e religiosa e poi convertito nella c.d. legge Mancino (L. 
205/1993), ha cercato di far fronte con decisione al problema della discriminazione in 
Italia, in qualunque forma sia realizzata.  
All’art. 3, comma 1, della legge Mancino138 si stabilisce, infatti, che laddove i reati 
puniti con pena diversa dall’ergastolo siano <<commessi per finalità di discriminazione o 
di odio etnico, nazionale, razziale o religioso, ovvero al fine di agevolare l’attività di 
organizzazioni, associazioni, movimenti o gruppi che hanno tra i loro scopi le medesime 
finalità, la pena è aumentata fino alla metà>>. Inoltre, eccetto il caso in cui il reato sia 
stato commesso da parte di un minore degli anni diciotto, le attenuanti che si riferiscono 
alla commissione dell’illecito non potranno mai essere ritenute né equivalenti né 
prevalenti rispetto alla suddetta aggravante.  
Ciò significa che il legislatore italiano, guardando alla pluralità di fattispecie 
criminose (delitti contro la persona e contro il patrimonio) già disciplinate dal nostro 
                                                           
138 Per una più approfondita disamina sulle misure antidiscriminatorie contenute nella Legge 
Mancino si rimanda a Leg. Pen., 1994, con commento di G.A. DE FRANCESCO. 
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ordinamento e punite con pena diversa dall’ergastolo, ha previsto che nell’ipotesi in cui il 
soggetto agente sia stato motivato da una delle ragioni enumerate dall’art. 3 della legge 
Mancino, questi sia meritevole di un trattamento sanzionatorio più severo. In altre parole, 
perché l’aggravante risulti applicabile, è necessario che l’atteggiamento soggettivo 
dell’agente sia inquadrabile nello schema psicologico del dolo specifico, dal momento 
che la sola realizzazione del fatto tipico non giustifica un trattamento sanzionatorio più 
rigoroso in mancanza della finalità di discriminazione o di odio etnico, nazionale, razziale, 
religioso o laddove non vi fosse lo scopo di agevolare l’attività di organizzazioni, 
associazioni, movimenti o gruppi che perseguono tali obiettivi.  
Il legislatore non ha, quindi, introdotto in relazione ai questo tipo di illeciti nuove 
fattispecie penali ma, partendo dalla considerazione che i reati d’odio sono caratterizzati 
non tanto dalle modalità di esecuzione della condotta criminosa, quanto dalle finalità che 
si intendono perseguire con quell’agire, ha stabilito che i motivi di discriminazione e di 
odio su cui si fonda la realizzazione dell’illecito costituiscano un’aggravante dello stesso. 
Per la corretta qualificazione del reato è allora importante che siano accertate le 
circostanze per le quali la vicenda criminosa ha avuto origine, al fine di appurare se la 
condotta incriminata sia stata posta in essere per uno dei suddetti motivi e quindi se 
integri o meno gli estremi della fattispecie dei reati d’odio. Ciò non è sempre facile, 
soprattutto in quei casi nei quali il movente d’odio non appare in modo evidente, o 
quando le ragioni che potrebbero aver portato alla commissione del reato ai danni del 
soggetto passivo sono molteplici. 
Non con altrettanta risolutezza l’Unione si è pronunciata sui reati di odio 
commessi in ragione dell’orientamento sessuale e dell’identità di genere, rispetto ai quali, 
difatti, la Decisione Quadro non trova applicazione, sebbene si tratti pur sempre di 
episodi criminosi originati da un intento discriminatorio. Anche in ambito nazionale 
benché, la violenza o l’istigazione alla violenza per motivi di razza, di origine etnica, di 
nazionalità o di religione, sia riconducibile alla fattispecie dei crimini d’odio, lo stesso non 
accade nell’ipotesi in cui il reato sia commesso per motivi di identità di genere e di 
orientamento sessuale. In questo caso, infatti, al reato, che non viene considerato 
crimine d’odio, è applicabile solo l’aggravante dei motivi abietti e futili prevista dall’art. 61, 
n.1 c.p. Va tuttavia sottolineato che recentemente la Commissione Giustizia della 
Camera dei Deputati, in una seduta tenutasi il 9 luglio 2013, ha approvato il testo base 
della proposta di legge in materia di contrasto all’omofobia e alla transfobia (c.d. d.d.l. 
Scalfarotto), attualmente all’esame del Senato, che prevede l’estensione della c.d. legge 
Mancino anche a queste forme di discriminazione. 
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4. La nozione di propaganda nella legge Mancino e la sua estensibilità alla rete 
 
 
Per quanto riguarda l'ordinamento italiano, la normativa di riferimento in materia di 
contrasto ai crimini di odio è rappresentata dalla legge 13 ottobre 1975, n. 654, con la 
quale si è provveduto a ratificare la Convenzione di New York del 1965, sull’eliminazione 
di tutte le forme di discriminazione razziale. In tale documento, all’art. 4, si trova l'esplicita 
condanna di ogni forma di propaganda e di organizzazione, che <<s’ispiri a concetti ed a 
teorie basate sulla superiorità di una razza o di un gruppo di individui di un certo colore o 
di una certa origine etnica, o che pretendano di giustificare o di incoraggiare ogni forma 
di odio e di discriminazione razziale>>, incitando per questa via alla commissione di atti 
discriminatori o di violenze. 
Questi stessi concetti sono stati ripresi dal legislatore italiano qualche anno più 
tardi, con l’introduzione del decreto legge 26 aprile 1993, n. 122, poi convertito con 
modificazioni nella legge 25 giugno 1993, n. 205 (c.d. legge Mancino). Con questa è 
stata rafforzata la condanna contro la propaganda in qualsiasi modo realizzata, di idee 
fondate sulla superiorità o sull’odio razziale o etnico, nonché contro l'istigazione alla 
violenza che si fondi su questi stessi motivi.  
Inoltre, al 2° comma dell’art. 1 è fatto divieto di  dare vita ad organizzazioni, 
associazioni o gruppi che abbiano come fine quello di incitare alla discriminazione o alla 
violenza per uno dei suddetti motivi, prevedendo la sanzionabilità di coloro che 
aderiscano a tali aggregazioni per il solo fatto della partecipazione. 
 
Tale disposizione è il risultato di alcune significative modifiche operate dalla legge 
24 febbraio 2006, n. 85 sul testo originario della legge Mancino. Prima di tali variazioni, 
dalla lettera della norma, risultava sanzionata non l’attività di propaganda, bensì quella di 
<<diffusione di idee fondate sulla superiorità o sull’odio razziale o etnico>>, così come il 
termine <<incitamento>> alla violenza sostituiva quello di <<istigazione>> adottato solo 
in seguito139.  
                                                           
139 Il testo originario dell’art. 3 legge 654/1975 stabiliva: <<Salvo che il fatto costituisca più 
grave reato (…) è punito: a) con la reclusione sino a tre anni chi diffonde in qualsiasi modo idee 
fondate sulla superiorità o sull'odio razziale o etnico, ovvero incita a commettere o commette 
atti di discriminazione per motivi razziali, etnici, nazionali o religiosi; b) con la reclusione da sei 
mesi a quattro anni chi, in qualsiasi modo, incita a commettere o commette violenza o atti di 
provocazione alla violenza per motivi razziali, etnici, nazionali o religiosi>>. A seguito delle 
modifiche apportate dalla legge 85/2006 tale disposizione oggi afferma: <<Salvo che il fatto 
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La soglia di punibilità risultava quindi anticipata al momento immediatamente 
precedente a quello nel quale si manifesta l’intento discriminatorio e violento del soggetto 
agente. Se, infatti, ad oggi è sanzionata la divulgazione di contenuti di odio, quando 
assuma la forma della propaganda e quindi quando è realizzata con modalità tali da 
incoraggiare i consociati a tenere comportamenti ispirati da finalità discriminatorie e di 
odio, il testo originario della legge Mancino prescindeva dalla valutazione delle finalità 
che si intendevano perseguire mediante l’esercizio dell’attività incriminata, sanzionando il 
semplice fatto della diffusione di determinati contenuti.  
Attualmente, invece, al 1° comma dell’art. 1 della suddetta legge sono 
contemplate due distinte ipotesi criminose. La prima sanziona la propaganda di idee 
fondate sulla superiorità o sull’odio razziale o etnico, mentre la seconda contempla tanto 
l’istigazione a commettere atti di violenza, quanto la perpetrazione degli stessi per motivi 
razziali, etnici, nazionali o religiosi. Si tratta di reati di opinione rientranti nel novero dei 
reati di pura condotta, dal momento che già la sola propaganda di idee fondate sulla 
superiorità di una razza sulle altre costituisce reato. Riprendendo così quanto già detto 
affrontando il tema dei reati d'opinione (Cap. I, par. 6), questa restrizione dell’ipotesi 
criminosa, riconducibile alla legge del 2006, appare perfettamente in linea con quella 
giurisprudenza costituzionale che ammette che possano esserci delle limitazioni alla 
libertà di manifestazione del pensiero solo nel caso in cui queste siano funzionali alla 
tutela di beni giuridici di rilievo costituzionale.  
Così, la sanzionabilità della condotta di divulgazione di certi contenuti potrà aversi 
solo nel caso in cui questa integri gli estremi della fattispecie di propaganda e quindi sia 
volta a promuovere la cultura dell’odio e dell’intolleranza. In tal modo sono fatte salve 
tutte quelle attività che, pur comportando la diffusione di contenuti attinenti a teorie 
basate sulla superiorità o sull’odio razziale, etnico o religioso siano poste in essere per 
soli fini di informazione, di studio o di ricerca storica. 
 
                                                                                                                                                                          
costituisca più grave reato (…) è punito: a) con la reclusione fino ad un anno e sei mesi o con la 
multa fino a 6.000 euro chi propaganda idee fondate sulla superiorità o sull'odio razziale o 
etnico, ovvero istiga a commettere o commette atti di discriminazione per motivi razziali, 
etnici, nazionali o religiosi; b) con la reclusione da sei mesi a quattro anni chi, in qualsiasi 
modo, istiga a commettere o commette violenza o atti di provocazione alla violenza per motivi 
razziali, etnici, nazionali o religiosi>>. 
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Dagli anni in cui è stata introdotta la legge Mancino c’è stato un notevole 
cambiamento delle modalità mediante le quali è svolta l’attività di propaganda. Se in 
passato questa era affidata specialmente ai giornali, alla radio ed in seguito alla 
televisione, attualmente il principale mezzo di divulgazione è sicuramente internet. È 
interessante notare, da questo punto di vista, come le modalità mediante le quali avviene 
la diffusione dei contenuti di odio presso il pubblico, si siano modificate di pari passo con 
l’evoluzione dei mass media, così che, ad oggi, il World Wide Web ha preso il posto dei 
mezzi di comunicazione più tradizionali, quale strumento mediante il quale vengono 
commessi crimini di odio o si contribuisce comunque alla promozione dell’intolleranza 
nella società. 
Ciò che distingue internet dagli strumenti di divulgazione più tradizionali, è 
l’elevato livello di convergenza tecnologica che in questo si è riusciti a raggiungere e che 
permette agli utenti di prendere visione e di immettere nella rete globale documenti di 
diverso tipo (scritti, filmati audio-visivi, immagini), i quali ampliano le possibilità 
comunicative dei fruitori, perché permettono loro di combinare questi diversi sistemi nel 
modo più opportuno alla divulgazione del messaggio, così da riuscire in molti casi anche 
a superare le barriere linguistiche.  
Il concetto di propaganda al quale si fa riferimento nella legge Mancino, deve 
quindi essere riletto alla luce delle nuove tecniche di comunicazione, dal momento che 
non si può certo pensare di escludere la sanzionabilità di certe condotte volte 
all’incitamento alla violenza e comunemente punite off-line, per il solo fatto che siano 
realizzate in rete. Il problema che si pone quindi è quello di capire fino a che punto la 
nozione di propaganda accolta nella legge Mancino, sia estensibile alle nuove tecniche 
di comunicazione rese possibili grazie ad internet. 
 
Innanzitutto, con la locuzione propaganda dobbiamo intendere quell’attività che 
consiste nel comunicare delle idee con modalità tali per cui il modo di pensare ed il 
comportamento delle persone, si modifichi secondo la volontà di chi si è adoperato per 
dare diffusione a quei contenuti140. Se l’obiettivo della propaganda è quindi quello di 
convincere il pubblico della veridicità di certi contenuti o della correttezza di un certo 
modo di pensare, non si può negare che quanto maggiore è la divulgazione del 
                                                           
140 La definizione in parola è ripresa da quella accolta da Phil Taylor secondo cui “essentially, 
propaganda is really no more than the communication of ideas designed to persuade people to 
think and behave in a desired way.” 
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messaggio propagandistico, tanto superiori saranno le probabilità che questo riesca 
davvero ad influenzare la mente e la mano dei destinatari. 
La principale modalità tramite la quale l’odio trova diffusione in rete è sicuramente 
costituita dalla realizzazione di siti web, blogs da parte talora di gruppi estremisti, che 
cercano di sfruttare le potenzialità divulgative delle nuove tecnologie per garantire la 
massima visibilità a certe ideologie dell’intolleranza141. Si tratta di siti nei quali la cultura 
dell’odio è promossa in genere alimentando pregiudizi già presenti nella società ai danni 
di determinate categorie di persone e, nei casi più gravi, rifacendosi ad un linguaggio e 
ad una simbologia che si ispirano a quella dei regimi totalitari del più recente passato. 
Nei blogs più sofisticati è poi spesso presente un forum, dedicato alla discussione di 
topos suggeriti in genere dai gestori del sito, i quali talora, invece che prendere le 
distanze, anche mediante ammonimenti, dagli autori dei contenuti più violenti, 
incentivano, al contrario, la proliferazione dei discorsi di odio, spesso suggerendo temi 
provocatori sia per il contenuto che per il modo in cui certe questioni sono proposte ed in 
seguito dagli stessi trattate142. 
 
Allo stesso modo chi intende dare diffusione all’odio in rete, potrebbe fare un uso 
distorto di quei servizi internet (YouTube, iTunes)  che permettono di pubblicare contenuti 
audio-visivi, divulgando filmati nei quali si consumano dei veri e propri reati di odio (basti 
pensare al caso Google c. Vivi Down) o si inciti in qualsiasi modo alla violenza. Anche i 
video o le registrazioni di carattere musicale, fruiti soprattutto dagli  adolescenti, 
potrebbero essere strumentalizzati da parte di gruppi estremisti che celino in modo 
subdolo, sotto il pretesto artistico, il fine di promuovere l’intolleranza.  
A questa tecnica di propaganda può essere equiparata quella della 
<<ludificazione>>143 dell’odio. In questo caso la diffusione della cultura dell’odio avviene 
tramite la creazione di giochi informatici nei quali si invita l’utente a compiere una serie di 
                                                           
141 Simon Wiesenthal Center, Digital Hate and Terrorism Project, 2011. 
142 Un esempio di questo tipo di comportamento si ritrova nel caso Stormfront oggetto di 
trattazione in questo stesso capitolo. 
143 Comprendre la propagande haineuse sur internet, Centre Canadien d’education aux medias 
et de litteratie numerique. Per quanto riguarda l’Italia un caso di <<ludificazione>> dell’odio 
razziale è sicuramente rappresentato dalla realizzazione del gioco <<Rimbalza il clandestino>> 
nel 2009 ad opera di alcuni esponenti del partito politico della Lega Nord.  La vicenda che ha 
suscitato moti di indignazione nell’opinione pubblica è riportata alla pagina: http:// 
www.repubblica.it/2009/08/sezioni/politica/lega-fiction/lega-viedeogame/legaviedeogame 
.html 
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attività ai danni di nemici virtuali individuati proprio sulla base degli attributi 
stigmatizzanti. A tutto ciò bisogna poi aggiungere l’enorme quantità di contenuti che 
ovunque ed in qualsiasi momento vengono immessi in rete, tanto mediante i social 
networks, quanto tramite altri siti web che permettono agli utenti di pubblicare 
liberamente il loro pensiero su svariati argomenti.  
 
La legge Mancino risale ad un’epoca in cui le tecnologie informatiche collegate ad 
internet erano ancora agli albori, ed è quindi più che probabile che il legislatore, nella 
realizzazione della norma sanzionatoria, abbia avuto di mira in primo luogo proprio quelle 
forme di propaganda dell’odio realizzate secondo quelle che al tempo erano le modalità 
più classiche (stampati, pubbliche orazioni, trasmissioni radio-televisive). Ad oggi, però, a 
seguito dell’importanza assunta da internet, sarebbe riduttivo non accogliere un’inter-
pretazione evolutiva della norma che, considerando le potenzialità divulgative della rete 
globale e la sua estensione su vasta scala, non preveda la sanzionabilità della 
propaganda realizzata anche mediante l’uso distorto delle nuove tecnologie.  
In questo senso l’art. 1 della legge Mancino, nel quale si vieta la propaganda in 
qualsiasi modo di idee di stampo razzista e xenofobo, dovrà essere interpretato in modo 
tale da ricomprendervi anche le condotte di propaganda che avvengono on-line. Così 
facendo siti web, documenti scritti o audio-visivi, giochi informatici et similia, mediante i 
quali si realizzi la trasgressione del divieto di incitamento alla violenza e di divulgazione 
della cultura dell’odio, ricadranno nell’ambito di applicazione della legge Mancino. Come 
sostenuto dalla Corte di Cassazione144, dall’esame del testo normativo è, infatti, possibile  
affermare che si è in presenza di reati di pura condotta riconducibili nel novero dei reati 
di opinione, per la sanzionabilità dei quali è sufficiente la presenza del dolo generico, nel 
                                                           
144 Il riferimento è alla sentenza n. 37581 del 2008, nella quale la Corte di Cassazione ha 
affermato che <<diffondere tramite internet idee fondate sull’odio razziale ed etnico e sulla 
discriminazione nei confronti degli ebrei sostanzia il reato di propaganda razziale ex art. 3 L. 
654/75, il quale vieta non soltanto la propaganda di idee fondate sulla superiorità razziale ma 
anche sul semplice odio razziale>>. La libertà di manifestazione del pensiero e quella di ricerca 
storica trovano infatti il loro limite nell’obbligo di rispettare l’eguaglianza e la pari dignità di 
tutti gli esseri umani, limite che non può dirsi rispettato dalla espressione di contenuti che 
siano volti ad istigare alla discriminazione e alla violenza di tipo razzista. <<Il reato di 
propaganda e istigazione, di cui all’art. 3 lett. a L. 654/75, è un reato di pura condotta, 
connotato da dolo generico. Diversamente, i reati di commissione di atti di discriminazione per 
motivi razzisti (lett. a) e di commissione di atti di violenza per motivi razzisti (art. 3, lett. b) si 
caratterizzano per il dolo specifico dell’autore, dal momento che il motivo razziale eccede la 
condotta discriminatoria o violenta>>.  
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senso che l'evento dannoso o pericoloso che è il risultato della realizzazione del fatto 
tipico, <<è dall'agente preveduto e voluto come conseguenza della propria azione od 
omissione>> (art. 43, 1° comma, c.p.), senza che si a richiesto il perseguimento di un fine 
particolare ed ulteriore. 
 
Non diversa è la conclusione cui si giunge guardando al 2° comma dell’art. 1 della 
legge Mancino, nel quale si condanna <<ogni organizzazione, associazione, movimento 
o gruppo avente tra i propri scopi l’incitamento alla discriminazione o alla violenza per 
motivi razziali, etnici, nazionali o religiosi>>. All’interrogativo circa la possibilità o meno 
che un’associazione con finalità razziste possa prendere vita nel cyberspazio, pur in 
assenza di una corrispettiva organizzazione riconducibile ad un luogo fisico esterno alla 
rete, le recenti vicende giudiziarie (la sentenza Stormfront in primis) permettono di dare 
una sicura risposta positiva.  
Giova sottolineare come la norma in questione abbia una portata più ampia 
rispetto all’associazione per delinquere sanzionata dall’art. 416 c.p., dal momento che la 
nozione di movimento o gruppo, volutamente meno precisa nei suoi contorni rispetto a 
quella codicistica, permette al legislatore di ricomprendere nell’ambito di applicazione 
della disposizione, anche formazioni più fluide che prescindono dal dato strutturale 
proprio della più classica associazione. In ragione di ciò, sarà quindi possibile sanzionare 
anche quelle formazioni sociali di carattere discriminatorio originatesi proprio nello spazio 
virtuale e qui esercitanti attività di propaganda e di istigazione alla violenza e all’odio 
razziale145.  
Per evitare fraintendimenti con quanto detto in riferimento alla fattispecie di 
propaganda, è bene mettere in evidenza che, perché si possa ricadere nell'ambito di 
applicazione dell'art. 1, comma 2°, della legge Man cino, è indispensabile guardare alle 
finalità perseguite dall'organizzazione, associazione, movimento o gruppo. Da ciò 
consegue che nell'ipotesi in cui la formazione persegua finalità criminose diverse da 
quelle cui si fa riferimento nella suddetta legge, essa dovrà essere sanzionata a norma 
dell'art. 416 c.p., mentre nel caso in cui essa abbia tra i propri scopi l’incitamento alla 
                                                           
145 Parte della dottrina, nel tentativo di limitare l’ambito di operatività della fattispecie di 
associazione per delinquere ex art. 146 c.p., ha sostenuto che questa dovrebbe essere 
considerata punibile solo nel caso in cui sia preordinata alla commissione di reati di “danno” e 
non già di mero “pericolo”, <<ciò perché l’associazione integrando a sua volta un reato di 
pericolo, si risolverebbe altrimenti in una sorta di “pericolo di un pericolo”, suscettibile di 
condurre ad una eccessiva anticipazione della tutela penale>>. G.A. DE FRANCESCO, 
commento alla legge 122/1993, in Legislazione Penale, 1994. 
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discriminazione o alla violenza per uno dei suddetti motivi, troverà applicazione la legge 
Mancino. In questo caso l'accento è quindi posto sulla presenza del il dolo specifico dal 
momento che l'intenzione, vale a dire lo scopo perseguito dall'organizzazione criminale, 
concorre nella definizione del fatto tipico. 
 
 
 
 
4.1. L’utilizzo di internet per la commissione di reati d’odio costituisce 
circostanza aggravante?  
 
 
Sulla base di alcuni studi condotti a livello sovranazionale146 attorno al tema dei 
discorsi di odio, è stato sostenuto che la graduazione della pena in riferimento a questa 
tipologia di reati, dovrebbe essere calcolata sulla base dell’intensità delle espressioni 
utilizzate e degli effetti dalle stesse prodotti, nonché guardando alle finalità perseguite dal 
soggetto agente. In questo modo sarebbe possibile definire le risposte sanzionatorie più 
adeguate a fronte delle diverse tipologie di discorsi di odio, valutando con più precisione 
le responsabilità del trasgressore.  
In quest’ottica, l’impiego delle nuove tecnologie, sembrerebbe costituire 
un’aggravante nella commissione del reato, dal momento che quanto maggiori sono le 
potenzialità divulgative del mezzo di comunicazione impiegato, tanto superiore è il rischio 
che i contenuti di odio così promossi incoraggino i destinatari a tenere comportamenti 
ispirati da ragioni discriminatorie, anche per spirito di emulazione. Inoltre, i reati di odio 
che sono commessi sfruttando le potenzialità divulgative delle nuove tecnologie 
informatiche, vedono accresciuta la loro capacità offensiva ai danni del bene giuridico 
della dignità che si trova esposto a nuove e più insidiose aggressioni. Infatti, tali 
contenuti di odio, laddove siano diffusi nella rete globale sotto forma ad esempio di filmati 
audio-visivi, immagini o scritti, sono in grado di umiliare con maggiore intensità la vittima 
dell’illecito, poiché la espongono in tutta la sua debolezza allo sguardo di una platea di 
utenti dalle dimensioni potenzialmente mondiali, dalla quale questa non può difendersi. 
In tale modo, è come se il bene giuridico della dignità fosse offeso non solo nel singolo 
                                                           
146 Il riferimento è a T. MCGONAGLE The Council of Europe against online hate speech: 
Conundrums and challenges. 
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momento in cui si colloca, sul piano spazio-temporale, la vicenda criminosa, ma tante 
volte quante i fruitori della rete prenderanno visione di quei contenuti.  
Dalla stessa scelta del mezzo impiegato per promuovere la cultura dell'odio e 
dell'intolleranza, si può allora desumere la volontà dell'agente di garantire una visibilità 
più o meno elevata al contenuto incriminato e proprio su ciò potrebbe ben fondarsi la 
previsione di una maggiore sanzionabilità del reato nel caso in cui sia stato commesso 
mediante l'uso distorto delle nuove tecnologie. D'altronde non susciterebbe alcuna 
meraviglia l'eventuale scelta del legislatore di dare rilievo alle modalità di esecuzione di 
una condotta criminosa per giustificare un trattamento sanzionatorio più grave. Ciò è 
quanto si verifica, ad esempio, nel delitto di diffamazione, di cui all'art. 595 c.p., in cui al 
3° comma è stata prevista un'aggravante proprio nel l'ipotesi in cui l'offesa sia <<recata 
col mezzo della stampa o con qualsiasi altro mezzo di pubblicità>>, quale è appunto 
internet. A fronte di quanto detto è dunque possibile affermare che l'impiego di internet 
per la commissione dei reati di odio costituisce una circostanza aggravante degli stessi? 
In assenza di un intervento legislativo in questa direzione la risposta a tale quesito non 
può che essere negativa. 
 
Nell'ordinamento italiano, come abbiamo avuto modo di vedere in precedenza, la 
commissione di atti penalmente rilevanti per ragioni di odio etnico, razziale o religioso 
costituisce un'aggravante dei reati puniti con pena diversa dall'ergastolo, secondo quanto 
disposto dall'art. 3 della legge Mancino. In questo modo il legislatore ha cercato di 
garantire una risposta sanzionatoria più forte nei confronti di coloro che siano mossi nella 
realizzazione di illeciti, già tipizzati nel nostro ordinamento, da un intento discriminatorio. 
Tuttavia, come si desume dal tenore della disposizione, viene preso in considerazione 
solo il movente di odio che ha portato alla commissione del reato, senza che alcuna 
rilevanza sia data alle modalità di esecuzione dello stesso.  
Non diverse sono le conclusioni cui si perviene guardando all'art. 1 della legge 
Mancino. Anche in questo caso, il legislatore si è preoccupato di sanzionare quelle 
condotte che integrano gli estremi della propaganda e dell'istigazione all'odio ed alla 
violenza per motivi razziali, etnici, nazionali o religiosi, senza attribuire alcun rilievo agli 
strumenti di comunicazione dei quali si sia servito l'agente. Né sono individuabili altre 
disposizioni nell'ordinamento che permettano di sostenere altrimenti. D'altronde tale 
scelta appare perfettamente in linea con quella, non dissimile, che il legislatore ha 
operato in riferimento alla categoria dei reati di opinione - nella quale, non a caso quale 
ricadono anche tali fattispecie criminose - per i quali si è previsto che il reato sia integrato 
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dalla divulgazione, in qualunque modo realizzata, del contenuto incriminato, e quindi 
senza che sia prevista nessuna aggravante in considerazione del mezzo di 
comunicazione impiegato a tal fine. Da ciò discende che la commissione di crimini di 
odio mediante l’uso distorto delle nuove tecnologie, non è presa in considerazione da 
parte del legislatore italiano come specifica circostanza aggravante del reato, con la 
conseguenza che l’attività di propaganda della cultura dell’intolleranza e della violenza è 
sanzionata allo stesso modo a prescindere dal mezzo di comunicazione utilizzato.  
Va infine sottolineato che, nel caso in cui i reati di odio siano commessi mediante i 
nuovi mezzi di comunicazione, i due valori cardine dell’eguaglianza e della dignità 
devono essere bilanciati con la libertà di manifestazione del pensiero, di cui all’art. 21 
Cost., che trova con internet la sua massima espressione. In ragione di ciò l’autorità 
giudiziaria dovrà interpretare con particolare rigore gli elementi costitutivi della fattispecie 
penale, al fine di garantire che la libertà di espressione non subisca una compressione 
superiore a quanto strettamente necessario per assicurare la salvaguardia degli altri 
fondamentali beni giuridici che, dall’abuso di suddetto diritto, finirebbero per ricevere un 
gravissimo pregiudizio. 
 
 
 
 
5. Un caso emblematico, la sentenza Stormfront 
 
 
La rinnovata pericolosità dei reati di odio commessi a mezzo di internet è 
desumibile dalla vicenda della quale si è occupato il Tribunale di Roma e che si è 
conclusa il 5 giugno 2013, con il deposito della prima sentenza che riconosce 
un’associazione a delinquere costituitasi tramite il web147.  
In quest’occasione, l’autorità giudiziaria ha avuto modo di affrontare il tema della 
divulgazione dell’odio mediante le nuove tecnologie, analizzando con grande attenzione i 
diversi momenti nei quali si è articolata la vicenda criminosa in esame. Nel descrivere i 
vari passaggi della sentenza è quindi interessante soffermarsi proprio sulle modalità 
mediante le quali gli imputati sono passati dalla realizzazione di una semplice attività 
                                                           
147 La sentenza in questione, che sarà oggetto di analisi nei paragrafi successivi, è reperibile in 
versione integrale alla pagina: http://www.osservatorioantisemitismo.it/wp-content/uploads/ 
2013/11/Sentenza-884.13-dell8.04.2013-1_stormfront.pdf 
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propagandistica, a quella più grave di istigazione a delinquere, fino ad arrivare a gettare 
le basi strutturali di una vera e propria associazione criminale. 
La sentenza in questione è però importante anche sotto un altro profilo dal 
momento che ci permette di richiamare brevemente le considerazioni sopra fatte in 
relazione al sequestro di siti web. Infatti, nel corso delle indagini preliminari, il G.I.P. ha 
inibito la possibilità per gli utenti italiani, di prendere visione di tali contenuti di odio, 
immessi nel web, mediante l’emanazione di un decreto di sequestro preventivo, avente 
ad oggetto la sezione italiana del forum Stormfront nella sua interezza. Tale tipo di 
provvedimento è giustificato dalla necessità di evitare che nelle more del procedimento il 
website continui ad essere accessibile da parte degli utenti, dal momento che la concreta 
possibilità per questi di  visualizzare i contenti di odio incriminati, determinerebbe di fatto 
la protrazione dell’attività penalmente rilevante di propaganda razzista e xenofoba e di 
incitamento all’odio ed alla violenza che, mediante tale sito, veniva realizzata.   
Inoltre, a seguito della richiesta di rinvio a giudizio, gli imputati sono stati sottoposti 
alla misura cautelare della custodia in carcere ai sensi dell’art. 285 c.p.p., in ragione dei 
contenuti penalmente rilevanti immessi nella rete globale (fumus commissi delicti) e del 
concreto pericolo che in mancanza dell’adozione di tale misura l’attività criminosa 
continuasse ad essere svolta (periculum in mora).  
 
 
 
 
5.1. Dalla propaganda di idee razziste all’istigazione a delinquere 
 
 
La vicenda si sviluppa attorno alla adesione di un gruppo di giovani, sostenitori di 
ideologie riconducibili all’estrema destra nazionalsocialista, alla sezione italiana del sito 
www.stormfront.org/forum/fl48148, luogo virtuale nel quale questi avevano avuto 
                                                           
148 Alcuni autori hanno riconosciuto il sito Stormfront come il più grande sito di diffusione 
dell’odio al mondo. Tra questi, solo per citarne alcuni: B. LEVIN, Cyberhate: A Legal and 
Historical Analysis of Extremists' Use of Computer Networks in America, N. RYAN, Thirteen Days 
in Into a World of Hate: A Journey Among the Extreme Right, 2004, p. 80, nel quale si legge 
che: <<it was Black who would launch Stormfront, the first major extremist hate site.>>; S. 
SAMUELS, Is the Holocaust unique?: Perspectives on Comparative Genocide, Westview Press, 6 
febbraio 1997, p. 218, <<It was Holocaust denier and Ku Klux Klan leader, Don Black, who had 
founded Stormfront (the very first internet hate site, in 1995)>>. 
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occasione di conoscersi e che utilizzavano correntemente per la propaganda di materiale 
inneggiante al razzismo ed all’intolleranza.  
Secondo la ricostruzione del giudice del Tribuna di Roma, il sito Stormfront è stato 
creato nel 1995 da parte di un cittadino americano, noto per essere stato leader del Ku 
Kux Klan, si trova sul server di un provider texano e si definisce come il primo sito a 
sostegno del suprematismo bianco. Questo è articolato in diverse sezioni riferite ai 
singoli Stati europei e del Commonwealth e permette ai frequentatori del sito di rendere 
pubblici in forma anonima determinati contenuti avvalendosi di nicknames che, in 
genere, contengono espliciti riferimenti all’ideologia sostenuta. L’obiettivo che il sito web 
si prefigge è quello di preservare l’identità culturale, politica e genetica della c.d. “razza 
bianca”, respingendo il valore dell’eguaglianza sociale e scoraggiando ogni forma unione 
tra questo popolo e gli altri.  
Tutto questo, per quanto sia riprovevole sul piano della morale accolta dalla 
nostra società, denotando una totale mancanza di solidarietà nei confronti di chi è 
avvertito come diverso da sé, non assume rilevanza penale almeno finchè tali 
affermazioni, che consistono nell’elogiare un certo gruppo etnico, non si traducano in una 
vera e propria attività di propaganda razzista volta all’incitamento all’odio e alla violenza 
ai danni di quanti non appartengano al suddetto gruppo.  
 
Sennonché, il Tribunale di Roma, non manca di sottolineare come, nella vicenda 
in esame, gli imputati non si siano <<limitati a professare l’identitarismo razziale>>, ma 
abbiano svolto una vera e propria attività di propaganda di idee discriminatorie e violente, 
contro coloro che sono stati da loro definiti come non appartenenti alla “razza bianca” o 
come traditori della stessa, in ragione della solidarietà mostrata nei confronti delle 
persone discriminate. 
Infatti, dietro l’impiego di pseudonimi volti a celare la loro vera identità, costoro 
immettevano all’interno del sito web messaggi, volantini, immagini e registrazioni audio-
visive <<inerenti a tematiche “identitarie”>> quali la distinzione del genere umano in 
“razze” e la pretesa superiorità di una di queste rispetto alle altre, il negazionismo 
dell’olocausto e più in generale l’ingiustificata l’avversione verso alcuni gruppi sensibili 
considerati nella loro globalità (immigrati, nomadi, ebrei, neri, islamici, asiatici, ma anche 
appartenenti alle forze dell’ordine, alla magistratura, al mondo politico “di sinistra” ed 
alcuni giornalisti). La professione dell’identitarismo razziale, che costituisce l’oggetto 
principale del sito, diventava così il pretesto per divulgare contenuti di odio e di 
incitamento alla discriminazione nei confronti degli appartenenti ai suddetti gruppi.  
 124
A questa forma di propaganda affidata alla rete globale, si affiancava anche la 
promozione di contenuti di stampo razzista e xenofobo, anche al di fuori dello spazio 
virtuale, mediante le più classiche tecniche del volantinaggio. Ci troviamo di fronte ad 
attività assumono sicuramente rilevanza penale, dal momento che si pongono in 
contrasto con la lettera a) dell’art. 1 della legge Mancino, volta a sanzionare la 
propaganda di idee discriminatorie in qualsiasi modo realizzata. 
 
L’attività discriminatoria portata avanti dagli imputati, ormai appropriatisi della 
sezione italiana del sito, si è scoperta ancor più minacciosa nel momento in cui si è 
rilevata la redazione di una sorta di lista di proscrizione, denominata “Lista delinquenti 
italiani”, nella quale comparivano i nominativi di persone adoperatesi per prestare 
soccorso agli immigrati, fosse anche per professione, e di un documento, sempre dello 
stesso tenore, intitolato “Lista Comunità ebraiche in Italia, Negozi, Ristoranti, Scuole” in 
cui era riportato un elenco dettagliato relativo ai luoghi di ritrovo di tale comunità149.  
Ora, se anche è vero, come osserva il Tribunale romano che <<un mero elenco 
non costituisce esplicita espressione di un’idea fondata sull’odio razziale, appare arduo 
ipotizzare che lo stesso abbia finalità pubblicitarie per chi frequenta il sito Stormfront, 
rendendo quindi particolarmente inquietante l’indicazione delle scuole ebraiche>>. Infatti, 
se anche è possibile pensare che, nella migliore delle ipotesi, tale documento fosse 
finalizzato a indicare semplicemente le zone e gli esercizi da non frequentare, in quanto 
luoghi di ritrovo di “non bianchi”, intuibile è il rischio che tali informazioni, per di più fornite 
su un sito web di chiara impronta nazionalsocialista, potessero essere volte, invece, 
anche ad agevolare la commissione di azioni dimostrative o di vere e proprie spedizioni 
punitive, come si potrebbe desumere dagli inviti rivolti ai frequentatori del sito di <<agire 
secondo coscienza razziale>>150. 
                                                           
149 La notizia portata all’attenzione dell’opinione pubblica già prima della conclusione del 
processo è consultabile alla pagina: http://www.repubblica.it/cronaca/2011/01/12/news/ 
ebrei-11117326/, e alla pagina: http://www.ilfattoquotidiano.it/2012/11/16/odio-razziale-e-
antisemitismo-4-arresti-stormfront-org-verso-loscuramento/416097/. 
150 È questo il momento nel quale si nota con maggiore forza il passaggio dalla mera attività di 
propaganda razzista a quella, più grave sul piano penale, di istigazione alla violenza, in quanto 
finalizzata a tradurre in pratica i discorsi di odio nei confronti degli appartenenti ai gruppi 
sensibili, incoraggiando i frequentatori del sito a compiere delle azioni concrete ai danni di tali 
soggetti. Gli imputati quindi, acquisito il pieno controllo della piattaforma informatica, si sono 
adoperati per accrescere la portata violenta del sito e ciò è avvenuto anche incoraggiando 
discussioni intorno a temi sensibili, condotte con modalità tali da scatenare una vera e propria 
ondata di commenti di odio e di incitamento alla commissione di reati. 
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La volontà di passare dalle parole ai fatti per non essere etichettati come 
<<militanti da tastiera>>, e già palesata dalla divulgazione al di fuori del cyberspazio di 
volantini di stampo razzista e xenofobo, è resa ancora più evidente a seguito della 
pubblicazione sul sito web del romanzo intitolato I diari di Turner, considerato uno dei 
testi fondamentali dei suprematisti bianchi, nel quale, accanto alla narrazione del tutto 
immaginifica di attentati terroristici e soprusi perpetrati per ragioni razziste, sono fornite 
informazioni su come realizzare un vero ordigno esplosivo151.  
Il pericolo di emulazione che si cela nelle pagine di tale racconto è ben avvertito 
da parte degli imputati i quali non ne fanno oggetto di divulgazione in ragione della sola 
condivisione delle idee di cui il testo è portatore, ma anche, a quanto pare, proprio nella 
speranza di suscitare delle reazioni violente nei lettori. Tant’è che uno degli imputati 
afferma che terminata l’opera di traduzione <<ci sarà sicuramente gente che li leggerà (I 
diari di Turner) come un romanzo d’impatto e ci saranno altri che lo leggeranno in modo 
superficiale e pericoloso>> e che quindi potrebbero essere spinti ad emulare le azioni ivi 
descritte. C’è inoltre piena consapevolezza circa la rilevanza penale delle condotte di 
propaganda di tali contenuti, come ben dimostra il tentativo di servirsi di programmi 
informatici che non permettano di risalire all’identità del mittente dei materiali immessi in 
rete in riferimento alle pagine del romanzo.  
Da ciò discende, come argomenta il Tribunale romano <<che persone offese dai 
reati in questione sono sicuramente gli enti esponenziali delle persone discriminate o che 
subiscono violenza e le persone medesime uti singuli, tutte titolari del bene giuridico 
protetto dalla norma incriminatrice>>. 
 
Sulla base di queste considerazioni, il Tribunale di Roma ha riconosciuto come gli 
imputati agissero in concorso tra loro mediante più azioni attuative di un medesimo 
disegno criminoso. Difatti, benché ogni singolo comportamento in grado di integrare la 
fattispecie di propaganda razzista possa in astratto essere letto isolatamente, a ben 
vedere nel loro insieme queste azioni sono finalizzate al raggiungimento di un unico 
obiettivo che è non più (o non è solo) quello propagandistico, bensì quello di incitare 
all’odio ed alla violenza i frequentatori del sito, incoraggiandoli a porre in essere condotte 
discriminatorie e lesive dei diritti fondamentali degli appartenenti ai gruppi presi di mira. 
                                                           
151 La potenziale pericolosità della divulgazione delle istruzioni per la preparazione di un 
ordigno esplosivo è evidenziata da parte del Tribunale di Roma che non manca di ricordare 
come questo stesso testo fosse stato rinvenuto in possesso dell’autore dell’attentato di 
Oklahoma City avvenuto nel 1995 e costato la vita a decine di innocenti.  
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Tale comportamento è quindi ricondotto da questo giudice nell’ambito del reato 
continuato di cui al 2° comma dell’art. 81 c.p.  
Non si tratta più, quindi, di svolgere una mera attività di propaganda, ma di una 
vera e propria istigazione alla commissione di atti ispirati all’odio e alla violenza in 
ragione di ideali basati sui disvalori della discriminazione razziale e dell’intolleranza. Ci 
troviamo, insomma, innanzi a condotte sanzionate nel nostro ordinamento sulla base 
dell’art. 1 della legge Mancino, come successivamente modificato dal d. lgs 85/2006, che 
offendono beni giuridici di primaria rilevanza direttamente riconducibili al principio di 
uguaglianza sancito nell’art. 3 della Costituzione, tra quali non si può non ricordare quello 
della pari dignità di tutti gli esseri umani. 
Alla luce del reato di cui all’art. 1, lettera a), della suddetta legge, tali condotte 
considerate nel loro insieme, forniscono un contributo causale indispensabile, ai fini della 
propaganda di idee fondate sull’odio e sull’intolleranza mediante l’ausilio delle nuove 
tecnologie (in particolare del forum Stormfront). Le potenzialità divulgative del mezzo di 
comunicazione utilizzato dagli imputati sono notoriamente enormi, cosa che permetteva 
pressoché a chiunque di venire a contatto con quei contenuti e, per loro tramite, con i 
gestori della sezione italiana del sito. L’importanza del ruolo ricoperto dagli imputati nella 
gestione del forum può essere affermato anche tenendo presente che questi potevano 
incidere sui contenuti immessi nello stesso, ad esempio cancellandoli qualora non 
fossero rispondenti all’ideologia ivi propugnata, ed arrivando persino a espellere coloro 
che non fossero considerati sufficientemente in linea con tali idee o che fossero 
sospettati di appartenere alle forze dell’ordine e di frequentare il sito in qualità di agenti 
provocatori. 
Più grave è la fattispecie descritta alla lettera b) della legge Mancino, con la quale 
si sanziona chi <<in qualsiasi modo, istiga a commettere o commette violenza o atti di 
provocazione alla violenza per motivi razziali, etnici, nazionali o religiosi>>, e che viene 
in rilievo, nel caso in esame, in considerazione del modo in cui cambia con il tempo l’uso 
che gli imputati fanno del sito occupato. Invero, questo non è più impiegato 
esclusivamente per la realizzazione di attività propagandistica, tramite la diffusione di 
materiale in grado di stimolare alla emulazione, ma al precipuo scopo di istigare i fruitori 
del forum a commettere reati, anche gravi, proprio per i motivi cui si fa riferimento nella 
disposizione. Non molto c’è da dire, invece, per quanto riguarda la commissione del 
reato secondo le modalità del concorso di persone di cui all’art. 110 c.p., dal momento 
che è fuor di dubbio che gli imputati fossero parimenti responsabili della gestione della 
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sezione italiana del sito web ed abbiano fatto congiuntamente un uso distorto di tale 
strumento, servendosene con piena coscienza e volontà per la commissione di reati. 
 
 
 
 
5.2. Dall’istigazione a delinquere alla costituzione di un’associazione criminale 
 
 
Se fino a questo momento gli imputati si erano limitati a utilizzare la sezione 
italiana del sito occupato esclusivamente per fare propaganda di contenuti di odio e, in 
seguito, per incitare quanti condividessero gli ideali propugnati alla discriminazione ed 
alla violenza, successivamente si assiste alla <<trasformazione del gruppo 
originariamente operante solo su Stormfront in altro gruppo, più articolato sotto il profilo 
degli obbiettivi (che) ne accresce la pericolosità concreta perché tende a creare una 
struttura operativa volta, non soltanto alla propaganda di idee discriminatorie e fondate 
sull'odio razziale tramite internet, ma anche rivolta all'esterno per scopi molto più 
concreti>>.  
Da alcuni messaggi intercettati dalle forze dell’ordine traspare, infatti, la volontà 
degli imputati di dare vita a una organizzazione di tipo orizzontale la quale, pur in 
mancanza di sedi fisiche presenti al di fuori dello spazio virtuale, avrebbe dovuto essere 
ugualmente in grado di garantire lo svolgimento sia dell’attività di reclutamento, sia di 
quella più propriamente operativa. In altre parole, l’organizzazione alla quale gli imputati 
intendevano dare vita, non avrebbe avuto una dimensione fisica, essendo presente solo 
nel cyberspazio, e sarebbe stata volta a definire le modalità, i tempi ed i luoghi nei quali 
commettere attività penalmente rilevanti che, con molta probabilità, non sarebbero 
consistite soltanto nella propaganda di idee razziste e xenofobe, ma avrebbero incluso 
anche azioni dimostrative e violenze di vario genere ai danni delle persone discriminate. 
Muovendo dalla struttura originaria del sito Stormfront, quindi, gli imputati, che 
proprio mediante tale sito web avevano avuto modo di conoscersi, sono giunti a gettare 
le basi di una vera e propria associazione illecita, la cui struttura organizzativa avrebbe 
dovuto restare confinata nello spazio virtuale nella sua interezza. Ovviamente, sebbene 
l’associazione criminale si fosse formata sul web, questa, nell’intenzione degli imputati, 
avrebbe dovuto avere capacità operativa anche e soprattutto al di fuori di internet, 
guidando e coordinando le azioni pianificate dal gruppo.  
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L’intervento repressivo, stando alle parole del Tribunale romano, si colloca quindi 
nel momento in cui gli imputati <<dopo aver conquistato il sito Stormfront, utilizzato per 
consumare più reati di propaganda di idee razziste fondate sull'odio e sulla 
discriminazione, ponevano i fondamenti di un gruppo operante con una struttura più 
ampia rispetto al forum vero e proprio, più concreta ed operativa sul territorio, e avente le 
caratteristiche tipiche di movimenti che ricordano lo spontaneismo armato di alcune 
formazioni di estrema destra operanti in Italia a cavallo degli anni Ottanta>>. 
 
In ragione di ciò, il secondo reato che viene contestato agli imputati, poi 
condannati dal Tribunale di Roma, è quello di aver dato vita ad un’associazione criminale 
per il perseguimento di finalità razziste e xenofobe. Si tratta, come evidente, di un reato 
ben più grave, rispetto alla propaganda.  
Tornando a volgere lo sguardo alla legge Mancino, la fattispecie che viene qui in 
rilievo è contemplata dal 2° comma dell’art. 1, nel  quale è fatto divieto di dare vita a 
qualsiasi <<organizzazione, associazione, movimento o gruppo avente tra i propri scopi 
l’incitamento alla discriminazione o alla violenza per motivi razziali, etnici, nazionali o 
religiosi>>, prevedendo la sanzionabilità non solo di coloro che abbiano dato vita alla 
formazione, ma anche di quanti vi partecipino stabilmente in qualità di membri o le 
abbiano anche occasionalmente prestato assistenza (economica ad esempio). 
Questo passo della sentenza è di fondamentale importanza perché, seguendo un 
ragionamento che resta strettamente ancorato al testo della norma, il giudice riconosce 
per la prima volta un’associazione criminale costituitasi tramite il web. Infatti, dalla lettera 
dell’art. 1, comma 2° della legge Mancino si può de sumere la volontà del legislatore di 
sanzionare ogni fenomeno associativo che persegua le finalità indicate dalla norma. 
Sebbene all’atto della realizzazione della disposizione, agli inizi degli anni Novanta, la 
mente del legislatore fosse probabilmente volta alle realtà associative esterne alla rete, 
non è desumibile dal tenore della norma alcun elemento che ci impedisca di estenderne 
l’applicazione alle organizzazioni criminali originatesi proprio nello spazio virtuale.   
Infatti, come la Corte di Cassazione ha avuto modo di precisare sul punto152, 
costituisce associazione per delinquere volta all’incitamento della violenza per ragioni di 
razza, etnia e religione, anche una struttura che si avvalga dei nuovi strumenti di 
comunicazione resi possibili grazie ad internet, sia per la divulgazione di contenuti 
inneggianti al razzismo, quanto per mantenere i contatti tra gli affiliati e per portare avanti 
attività di proselitismo. In particolare, in questa sentenza, la Corte di Cassazione 
                                                           
152 Corte Cass., sez. III penale, sentenza n. 33179 del 31 luglio 2013.  
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conferma come a seguito dell’occupazione del sito Stormfront si fosse dato vita ad una 
vera e propria associazione per delinquere, accogliendo così in pieno quanto statuito dal 
Tribunale di Roma. 
 
Interessante è anche la questione di improcedibilità che nel corso del processo 
era stata eccepita dai difensori degli imputati, i quali avevano evidenziato come il sito 
internet utilizzato per la divulgazione dei post153 razzisti, fosse di proprietà di un cittadino 
statunitense e come, in ragione di ciò, il reato dovesse essere considerato come 
commesso all’estero da parte di cittadini italiani. Tale eccezione non è però stata accolta 
da parte del giudice procedente che si è riconosciuto competente a giudicare del caso 
sottoposto alla sua attenzione. È così messo in evidenza che gli imputati non sono 
chiamati a rispondere in concorso con il proprietario del sito internet per aver preso parte 
ad un’associazione illecita denominata Stormfront, bensì per aver essi stessi, in modo 
del tutto autonomo dal titolare americano, utilizzato la sezione italiana del sito per finalità 
penalmente rilevanti, arrivando persino a gettare le base di un’associazione criminale.  
Lo spazio virtuale è stato quindi strumentalizzato da parte degli imputati per la 
realizzazione di condotte che si svolgevano interamente in territorio nazionale e che non 
si esaurivano nella mera attività di istigazione all’odio razziale in rete, ma che si 
estendevano alla conclusione di <<accordi relativi ad attività anche non strettamente 
legate al sito Stormfront, quali incontri fisici – e quindi non solo virtuali – tra gli imputati, 
attività di volantinaggio finalizzata alla propaganda di idee discriminatorie da svolgere in 
Italia in luoghi pubblici, raccolta di fondi da destinare alle attività del gruppo>>. Oggetto 
dell’imputazione è quindi l’associazione costituitasi in Italia tra imputati tutti ivi residenti, a 
niente rilevando che la sezione italiana del sito web, del quale di fatto questi si sono 
impossessati finendo per diventarne moderatori, sia ospitato su un server estero. 
 
Questa soluzione è stata accolta anche dalla Corte di Cassazione di fronte alla 
quale i condannati avevano proposto ricorso. Anche secondo questo Collegio, infatti, ciò 
che rileva è che l’associazione per delinquere si sia originata in Italia, tra persone tutte 
qui residenti, a prescindere dal fatto che essa contempli tra i suoi mezzi operativi l’utilizzo 
                                                           
153 Nel gergo di internet l’espressione post (dall’inglese to post, spedire, inviare) è utilizzata in 
riferimento a quei messaggi  di testo, in funzione di commento, che vengono pubblicati in uno 
spazio comune accessibile agli altri fruitori della rete. Sono un esempio di tali spazi i forum, 
social networks, newsgroup, blog ed in genere qualsiasi tipo di sistema di comunicazione 
telematico (eccettuate le chat-line) che permettono ai visitatori anche occasionali del sito di 
pubblicare un proprio messaggio.  
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di un sito internet, creato all’estero ed operante su un server là collocato. Ciò a cui 
bisogna guardare è quindi il luogo in cui si manifesta l’operatività dell’associazione, nel 
caso di specie l’Italia, luogo nel quale gli imputati non solo risiedono, ma nel quale 
pongono in essere le condotte incriminate, in primo luogo quelle di propaganda, e nel 
quale programmano di attuarne altre di maggiore gravità.  
Stando alle parole della Suprema Corte, <<è principio consolidato che nei reati 
associativi, per determinare la sussistenza della giurisdizione italiana occorre verificare 
soprattutto il luogo dove si è realizzata, in tutto o in parte, l’operatività della struttura 
organizzativa, mentre va attribuita importanza secondaria al luogo in cui sono stati 
realizzati i singoli delitti commessi in attuazione del programma criminoso, a meno che 
questi, per il numero e la consistenza, rivelino il luogo di operatività del disegno>>. Infatti, 
<<la competenza per territorio si determina in relazione al luogo in cui si svolgono 
programmazione, ideazione e direzione delle attività criminose facenti capo al sodalizio, 
ossia il luogo ove si sia manifestata l’operatività dell’associazione, piuttosto che il luogo 
in cui si è radicato il pactum sceleris >>.  
Nel caso, poi, in cui non ci sia certezza circa il luogo in cui l’associazione opera 
attualmente o lo abbia fatto in passato e non sia possibile determinare la competenza 
per territorio del giudice guardando al luogo di consumazione dei reati-fine, troveranno 
applicazione i criteri suppletivi di cui all’art. 9 c.p.p., 2° comma. Competente sarà quindi il 
giudice del luogo in cui si trova la residenza, la dimora o il domicilio degli imputati.  
 
Sotto un altro profilo, ma sempre con riguardo all’individuazione dei caratteri tipici 
della fattispecie di reato, va sottolineato come proprio le organizzazioni criminali che si 
originano nello spazio virtuale presentino talvolta un importante elemento di distinzione 
rispetto alle associazioni per delinquere tradizionali, che è costituito da un “regolamento”. 
 Guardando, ad esempio, al caso del quale si è occupato il Tribunale di Roma, si 
può vedere come anche per quanto riguarda la sezione italiana del sito Stormfront, fosse 
stato realizzato da parte dei gestori del sito un regolamento nel quale erano riportate, 
oltre alle indicazioni relative all’oggetto ed alle finalità dello stesso, anche le condizioni da 
rispettare per accedere al gruppo e per permanervi e le sanzioni applicate nei confronti 
dei trasgressori. Tale atto, visualizzabile da parte degli utenti mediante l’accesso al sito 
web, permetteva agli stessi di conoscere in anticipo il modus operandi dei responsabili 
del forum e, nel caso di specie, di rendersi conto dei contenuti di carattere discriminatorio 
ivi presenti. 
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Sebbene, quindi, il regolamento non sia elemento indispensabile nella struttura di 
un sito web, sia esso o meno destinato al perseguimento di finalità illecite, questo è però 
spesso presente, soprattutto se si tratta di blogs o forum che per loro natura sono 
destinati ad essere fruiti in modo attivo da parte degli utenti, tramite l’immissione di nuovi 
contenuti che si affiancano a quelli già inseriti dal gestore del sito. Ciò non si verifica, 
invece, nelle strutture associative di tipo classico, dove l’individuazione degli elementi di 
carattere probatorio dai quali si può desumere il contenuto del patto associativo di solito 
non è agevole, con la conseguenza che la prova dell’accordo su cui si fonda il sodalizio 
viene spesso raggiunta guardando ai facta concludentia, dai quali è possibile desumere, 
mediante un ragionamento di tipo logico-deduttivo, l’esistenza di un pactum sceleris154. 
Nel caso in esame sono quindi i requisiti di stabilità e di organizzazione, propri del 
sito web ad aver contribuito a fare della comunità virtuale un elemento idoneo alla 
configurazione del reato di associazione a delinquere. La Corte di Cassazione non si 
lascia sfuggire che <<il minimum organizzatorio necessario a integrare l'associazione a 
delinquere nelle diverse sfaccettature analizzate dalla giurisprudenza, si modula in 
maniera specifica per le realtà associative cosiddette "in rete", le quali utilizzano le nuove 
tecnologie, privilegiando l'uso dei blog, chat o virtual communities in internet, non 
potendosi per tali strutture ricercare quella fisicità di contatti tra i partecipi, tipica 
dell'associazione a delinquere di tipo, per così dire, classico>>. 
Inoltre, la Corte di Cassazione ha escluso in modo tassativo la possibilità in 
questo caso di equiparare il ruolo che gli imputati avevano nella gestione del sito internet 
alla figura del direttore di una testata giornalistica on-line. Ciò è dovuto, in primo luogo al 
fatto che il website in questione non può essere ricompreso nella nozione di "stampato", 
e secondariamente perché agli imputati è riconducibile una responsabilità soggettiva, 
avendo questi assunto la veste di moderatori ed organizzatori del sito, per niente 
assimilabile all’obbligo giuridico che grava sul direttore del giornale ai sensi dell’art. 57 
c.p. 
 
 
 
 
 
 
                                                           
154 In questa direzione: Cass. pen. 24 settembre 1999, Tinnirello, Foro it., Rep. 2000, voce 
Ordine pubblico (reati), n. 5; 11 dicembre 2007, Addante, id., Rep. 2008, voce cit., n. 28 
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6. Qualche breve considerazione sul fenomeno del negazionismo on-line 
 
 
Tra le tecniche mediante le quali l’odio può trovare diffusione in rete rientrano 
sicuramente anche quelle che si rifanno al negazionismo. Tale termine è impiegato in 
riferimento a quella forma di revisionismo che nega, contro ogni evidenza, che si siano 
verificati certi accadimenti storici di particolare gravità (crimini contro l’umanità, crimini di 
guerra), in genere per ragioni di carattere ideologico-politiche. Inoltre, le tesi negazioniste 
hanno un contenuto lesivo di notevole portata, dal momento che aggrediscono la dignità 
e l’onore delle vittime dei fatti storici negati, violando il principio di uguaglianza e la 
pacifica convivenza tra i diversi gruppi dei quali la società si compone. 
Con l’avvento di internet, non si è verificato un sostanziale cambiamento delle 
tecniche mediante le quali è praticato il negazionismo, quanto piuttosto si è avuto, anche 
in questo caso, uno sfruttamento delle potenzialità comunicative del web, per garantire la 
massima divulgazione possibile di certi contenuti. La creazione di documenti falsi o la 
contraffazione di quelli autentici esistenti, la manipolazione di dati e di testimonianze, in 
palese contrasto con le regole del metodo storico, costituiscono ancora le principali 
tecniche mediante le quali il revisionista cerca di riscrivere la storia, di modo che questa 
risulti conforme alla tesi da lui sostenuta. In questo modo, il negazionismo è utilizzato per 
influenzare la percezione della realtà da parte dei consociati, mediante un’alterazione 
meditata delle fonti storiche, ed in quanto tale può essere equiparato alle tecniche di tipo 
propagandistico. 
 
Guardando alla situazione internazionale, si nota come la legislazione sul tema 
del negazionismo sia piuttosto variegata, dal momento che accanto a Stati che hanno 
previsto l’applicazione di sanzioni penali contro la negazione di qualsiasi tipo di 
genocidio, – si vedano ad esempio Israele, Francia, Spagna, Portogallo – in altri Stati la 
fattispecie penale è stata circoscritta alla sola ipotesi della negazione dell’Olocausto 
(Austria, Germania, Belgio).  
A livello sovranazionale va evidenziata, invece, l’approvazione nel 2007, da parte 
dell’Assemblea generale delle Nazioni Unite, di una risoluzione contro il negazionismo 
dell’Olocausto, con cui si afferma la condanna contro qualsiasi forma di diniego dello 
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stesso, sollecitando tutti gli Stati membri ad adottare le misure più opportune per 
contrastarlo155.  
 
Anche la Corte Europea dei Diritti dell’Uomo di Strasburgo, in una decisione del 
24 giugno 2003, ha dichiarato che la minimizzazione ed il diniego dell’Olocausto devono 
essere interpretati come una delle più gravi forme di diffamazione razziale, e come un 
incentivo all’odio nei confronti del popolo ebraico, anche quando ciò si realizza nella 
forma di hate speech. Infatti, la negazione o la revisione di fatti storici di questo tipo, 
mettono in discussione i valori su cui si fonda la lotta contro il razzismo e l’antisemitismo, 
con il rischio di cagionare un grave turbamento per l’ordine pubblico.  
La realizzazione di condotte di negazione, minimizzazione, approvazione o 
giustificazione di genocidi o crimini contro l’umanità, è stata condannata dal “sistema 
Strasburgo”156 anche nel caso in cui i soggetti agenti si siano serviti delle nuove 
tecnologie informatiche, facendo venir meno in tal modo ogni dubbio circa la punibilità di 
tali condotte laddove siano perpetrate mediante il web. Con la realizzazione, nel 2006, 
del Protocollo Addizionale sulla Criminalizzazione di Atti di Natura Razzista e Xenofoba 
Commessi attraverso Sistemi Informatici, si è stabilito all’art. 6, che ciascuno Stato 
aderente dovrà adottare le misure legislative necessarie a garantire la sanzionabilità 
delle condotte di negazione o di grave minimizzazione di genocidi o crimini contro 
l’umanità, anche qualora questi siano commessi mediante l’utilizzo di internet, specie se 
perpetrati con l’intento di incitare all’odio, alla discriminazione o alla violenza per motivi 
razzisti, contro un individuo od un gruppo. 
Tale Protocollo, nonostante la sua evidente importanza non è, però, ancora stato 
ratificato da parte dello Stato italiano nei confronti del quale, quindi, tali disposizioni non 
sono in grado determinare l’insorgere di alcun obbligo.    
 
Per quanto riguarda il nostro Stato, infatti, non si può non constatare con un certo 
rammarico come questo, diversamente da altri ordinamenti, non sia ancora riuscito ad 
assumere una posizione chiara in materia di negazionismo, a prescindere dalle modalità 
                                                           
155 La notizia è stata pubblicata sul Corriere della sera ed è tutt’ora consultabile alla pagina: 
http://archiviostorico.corriere.it/2007/gennaio/27/Onu_contro_negazionismo_Stati_non_co_
9_070127128.shtml 
156 Con la locuzione sistema Strasburgo, intendo qui riferirmi sia alla giurisprudenza del 
Consiglio d’Europa che alla dottrina che nel corso degli anni si è sviluppata attorno al tema dei 
diritti fondamentali affermati dalla Cedu nel tentativo, non sempre agevole, di precisarne i 
limiti e garantirne un corretto bilanciamento. 
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mediante le quali esso è posto in essere. Tale situazione è particolarmente significativa 
sia alla luce dei più recenti orientamenti accolti a livello sovranazionale che, come visto, 
vanno nella direzione di un’unanime condanna di tali condotte, sia degli obblighi che 
gravano sull’Italia per effetto della Decisione Quadro dell’Unione europea 2008/913/GAI, 
sulla lotta contro talune forme di razzismo e di xenofobia, con la quale è stato affrontato 
anche il tema del negazionismo, prevedendo che gli Stati membri debbano adottare le 
misure più opportune per soddisfare le elementari esigenze di tutela della memoria delle 
vittime di gravi drammi storici. 
Il principale ostacolo che si frappone alla adozione di una disciplina condivisa in 
materia di negazionismo, è costituito dalla difficoltà di individuare un giusto punto di 
equilibrio tra la libertà di manifestazione del pensiero ed il diritto alla libera ricerca 
storica157, da una parte, e, dall’altra, la salvaguardia della dignità delle comunità che 
sono state oggetto di persecuzioni e di violenze, in violazione dei diritti umani, che 
subirebbero una nuova offesa dalla negazione di tali eventi. 
 
Questi stessi interrogativi, ai quali finora non si è riusciti a trovare una risposta in 
grado di garantire un corretto bilanciamento tra gli interessi in gioco, sono destinati a 
riproporsi, con un’intensità di gran lunga superiore, nel cyberspazio.  
Le potenzialità comunicative di internet sono, difatti, sfruttate dai negazionisti per 
garantire la massima diffusione delle tesi da questi sostenute, anche tramite la 
pubblicazione di documenti, filmati, immagini mediante i quali la realtà storica è 
manipolata e falsificata per essere poi offerta a un pubblico di utenti dalle dimensioni 
mondiali, che non sempre ha gli strumenti per distinguere tali contraffazioni e che, quindi, 
risulta pericolosamente esposto a questa forma di linguaggio dell’odio. Non sono rare, 
infatti, le ipotesi in cui, non solo in Italia, la rete globale è strumentalizzata per dare 
                                                           
157 Le proposte di legge che sono state presentate alle camere sono sostanzialmente due. 
Mediante la prima si proponeva un intervento sull’art. 3 della legge 654/1975, mediante 
l’aggiunta di una lettera b-bis) che avrebbe consentito di sanzionare penalmente anche chi 
ponesse in essere un’attività di apologia, negazione o minimizzazione di crimini di genocidio, di 
guerra e crimini contro l’umanità. La seconda proposta era invece volta ad incidere sull’art. 414 
c.p. mediante l’inserimento dopo di un quarto comma secondo cui: <<la pena di cui al primo 
comma, numero 1), si applica a chiunque nega l’esistenza di crimini di genocidio o contro 
l’umanità o crimini di guerra>>. M. MONTANARI, Il disegno di legge in materia di negazionismo 
passa all’esame dell’aula del Senato, in Riv. Dir. Pen. Cont. 2013; sempre dello stesso Autore, 
L'attuazione italiana della Decisione Quadro 2008/913/GAI in materia di negazionismo, nel 
rapporto della Commissione europea, in Riv. Dir. Pen. Cont. 2014.  
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diffusione alla retorica negazionista ed antisemita, sia mediante la realizzazione di blogs, 
sia mediante l’utilizzo distorto dei social networks. 
I negazionisti cercano di sfruttare le nuove tecnologie per garantire la massima 
divulgazione della retorica negazionista, con ciò amplificando altresì il pregiudizio che le 
popolazioni offese nella loro dignità ricevono da quest’opera di disconoscimento 
dell’evidenza che è portata avanti ai loro danni. Inoltre, la facilità e rapidità di 
comunicazione assicurata da internet, rende più agevole, per quanti si facciano portatori 
di tali ideologie dell’odio, essere costantemente in contatto dando magari vita, 
unitamente, a siti web dedicati alla comune causa negazionista. Spesso si tratta di siti 
che celano la loro vera natura dietro forme o denominazioni che richiamano alla mente 
degli utenti altri istituti o organizzazioni che hanno assunto un ruolo autorevole nel 
campo della ricerca storica (per fare un esempio l’Institute for Historical Review158, che è 
un’organizzazione americana accusata di negazionismo, potrebbe essere facilmente 
confusa con l’Institute of Historical Research, che è, invece, un’accreditata 
organizzazione inglese che si occupa di ricerca storica,).  
L’utilizzo delle nuove tecnologie per garantire la massima pubblicità a certi 
contenuti sarà, quindi, in grado di agevolare il radicamento del pregiudizio e la diffusione 
della cultura dell’intolleranza, soprattutto nei confronti di quegli utenti che siano meno 
inclini a farsi guidare dal pensiero critico nella acquisizione di tali (dis)informazioni e che 
potrebbero lasciarsi convincere più facilmente dalla retorica negazionista.  
 
Ora, dal momento che nell’ordinamento italiano non è ancora stato introdotto il 
reato di negazionismo, tali condotte non potranno essere sanzionate neanche laddove 
siano realizzate mediante l’ausilio delle nuove tecnologie.  
Diversa sarebbe, però, la situazione nell’ipotesi in cui il soggetto agente si 
servisse della retorica negazionista nell’esercizio di un’attività integrante gli estremi della 
propaganda di contenuti xenofobi e razzisti, e quindi questa fosse impiegata per la 
                                                           
158 Non sono pochi gli studiosi che citano tra i maggiori siti web di accusati di negazionismo, 
neonazismo e di antisemitismo l’Institute for Historical Review che prende il nome dalla 
omonima organizzazione statunitense responsabile della rivista on-line, i cui contenuti sono 
spesso molto critici circa accadimenti che hanno colpito il popolo ebraico durante l’Olocausto. 
In questo senso si vedano: D. CESARANI - S. KAVANAUGH, Holocaust: Critical Concepts in 
Historical Studies, Routledge, 2004; C. M. SWAIN, The New White Nationalism in America: its 
challenge to integration, Cambridge University Press, 2002; M. SHERMER - A. GROBMAN - A. 
HERZBERG, Denying History: Who Says the Holocaust Never Happened and Why Do They Say 
It?, University of California Press, 2000 
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realizzazione di un’attività penalmente sanzionata dal nostro ordinamento. In tale caso, 
egli sarebbe chiamato a rispondere del reato di cui all’art. 1 della legge Mancino, anche 
se nessun riferimento diretto potrebbe aversi circa i contenuti negazionisti espressi, 
ostando in tal senso il principio di tassatività di cui al 2° comma dell’art. 25 Cost. 
È chiaro comunque che gli interrogativi cui legislatore è chiamato a rispondere in 
materia di negazionismo, non potranno prescindere da una attenta valutazione 
dell’importanza che le nuove tecnologie informatiche hanno assunto nella divulgazione 
della cultura dell’odio.  
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CAPITOLO IV 
INTIMIDAZIONE E PROPAGANDA ON-LINE:  
UNO DEI VOLTI DEL CYBER-TERRORISMO 
 
 
SOMMARIO: 1. Internet come mezzo di diffusione del terrore. – 2. L’attenzione internazionale per 
il terrorismo in rete – 3. La risposta italiana al problema del cyber-terrorismo: le condotte 
con finalità di terrorismo. – 3.1. Trasposizione nel mondo informatico di alcune fattispecie 
criminose contemplate nel codice penale. - 3.2. La Data retention come strumento di lotta al 
terrorismo online – 3.3. Il “decreto Pisanu”, un nuovo tentativo di controllo della rete –  4. La 
Decisione Quadro 2002/475/GAI contro il terrorismo 
 
 
 
 
 
1. Internet come mezzo di diffusione del terrore 
 
 
Negli ultimi dieci anni abbiamo assistito ad una sensibile evoluzione del modo in 
cui il mondo del terrorismo, tanto nazionale quanto internazionale, ha saputo sfruttare la 
rete globale per raggiungere lo scopo di destabilizzare gli ordinamenti aggrediti. A 
seguito di ciò, è maturata la consapevolezza in tutti gli Stati di come internet, se utilizzato 
in modo distorto, possa costituire una minaccia, dal momento che esso si basa su una 
tecnologia tanto potente quanto difficile da gestire e soprattutto da controllare. 
La presenza dei gruppi terroristici in internet è stata riscontrata la prima volta nel 
1998, quando circa la metà delle trenta organizzazioni terroristiche straniere individuate 
dal U.S. Antiterrorism and Effective Death Penality Act159, si erano dotate di un sito web 
pubblicamente accessibile. Negli anni a seguire si è registrato un aumento esponenziale 
dei siti riconducibili a queste organizzazioni criminali, i quali, non di rado, offrono servizi 
ai loro potenziali sostenitori agevolandone così l’avvicinamento al gruppo terroristico160. 
                                                           
159 Tale provvedimento normativo è stato emanato nel 1996 all’indomani degli attentati di 
Oklahoma City e del World Trade Center in New York. 
160 G. ZICCARDI, Internet, sicurezza e libertà personali nell’epoca dell’emergenza terrorismo: 
alcune riflessioni, consultabile sul sito: http://www.ziccardi.org/pdf/antigone.pdf 
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Inoltre, la presenza di tali organizzazioni nella rete globale si è rivelata molto dinamica, in 
quanto i siti web vengono realizzati e modificati improvvisamente, senza alcun preavviso, 
ed allo stesso modo spariscono dal web per poi magari ricomparire nel giro di pochi 
giorni, a volte di poche ore, ad un altro indirizzo161. 
 
Sulla base degli studi che sono stati condotti a livello internazionale162 attorno al 
fenomeno del cyber-terrorismo, è possibile distinguere tra un impiego strumentale ed 
uno comunicativo di internet.  
Per quanto riguarda il primo aspetto è interessante notare come le virtù che in 
genere attribuiamo alle nuove tecnologie – facilità di accesso, minima regolamentazione, 
possibilità di raggiungere un pubblico globale, rapida circolazione di informazioni, per 
citarne solo alcune – siano sfruttate dalle organizzazioni terroristiche a loro vantaggio, 
sia per il compimento di attività di reclutamento e di raccolta dei finanziamenti, sia per 
coordinare le azioni tra le diverse cellule sparse sul territorio ed acquisire informazioni 
sugli avversari. Internet, inoltre, può fornire informazioni dettagliate su numerosi obiettivi 
sensibili, quali linee di trasporto, edifici pubblici, aeroporti e porti, senza dimenticare che i 
sistemi informatici potrebbero essere utilizzati direttamente come armi, vale a dire come 
mezzi per arrecare in via immediata un pregiudizio a terzi (ad esempio mediante la 
manipolazione del sistema di controllo dei trasporti al fine di cagionare incidenti).  
                                                           
161 G. WEIMANN, How modern terrorism uses the Internet, Report dello United States Institute 
of Peace, 2004. In tale rapporto sono descritte in modo dettagliato le modalità con cui si 
manifesta il rapporto tra Internet e le organizzazioni terroristiche. 
162 G. WEIMANN, Terror on the Internet: The New Arena, The New Challenge, Washington DC, 
United States Institute of Peace Press, 2006; sempre dello stesso Autore, Al-Qāʿida’s Extensive 
Use of the Internet, 2008; per quanto riguarda l’Italia invece D. TOSINI, Terrorismo online. 
Internet e violenza politica nel XXI secolo, in Equilibri, 2008. Interessante è anche l’esauriente 
definizione di cyber-terrorismo che è stata data dalla studiosa di scienze informatiche D. E. 
DENNING, Cyberterrorism, George Town University, 2000, secondo cui <<Cyberterrorism is the 
convergence of terrorism and cyberspace. It is generally understood to mean unlawful attacks 
and threats of attack against computers, networks, and the information stored therein when 
done to intimidate or coerce a government or its people in furtherance of political or social 
objectives. Further, to qualify as cyberterrorism, an attack should result in violence against 
persons or property, or at least cause enough harm to generate fear. Attacks that lead to death 
or bodily injury, explosions, plane crashes, water contamination, or severe economic loss would 
be examples. Serious attacks against critical infrastructures could be acts of cyberterrorism, 
depending on their impact. Attacks that disrupt nonessential services or that are mainly a 
costly nuisance would not>>. 
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Parallelamente a ciò, le organizzazioni terroristiche si servono di internet anche 
per le sue potenzialità comunicative. Le violenze, talora anche nella forma di attentati, 
che vengono perpetrate da parte di questi estremisti hanno come obiettivo ultimo quello 
di generare, tramite l’uccisione o il ferimento di civili, uno stato di terrore e di 
sconvolgimento nelle comunità colpite delle quali cercano, per questa via, di 
condizionare le scelte politiche. Utile in proposito è la definizione che è stata accolta dal 
Dipartimento della Difesa Americano secondo cui <<è considerato terroristico l’uso 
calcolato della violenza, o la minaccia dell’uso della forza o della violenza per inculcare 
paura, contro individui o beni a scopo di intimidazione dei governi o società per il 
perseguimento di obiettivi politici, religiosi o ideologici>>163. 
L’azione criminosa non è quindi compiuta per quello che realizza in sé, cioè per gli 
effetti immediati che provoca, quanto piuttosto per quelli mediati che può determinare 
laddove i mass media, parlandone, la trasformino in un detonatore propagandistico 
dell’ideologia. Internet diviene, in tal modo, il principale strumento mediante il quale è 
possibile garantire la massima visibilità delle attività terroristiche realizzate, con il fine di 
intimorire la società civile e, per questa via, indebolire i governi degli Stati osteggiati. Tali 
organizzazioni criminali si trovano nelle condizioni di gestire direttamente il cyberspazio 
decidendo non solo i contenuti da immettere in rete, ma anche il momento più opportuno 
per la pubblicazione, senza alcuna mediazione da parte dei mezzi di comunicazione più 
tradizionali. In questo modo gli estremisti riescono a dare visibilità anche a immagini che, 
per rispetto del limiti della dignità della persona e della sensibilità del pubblico (basti 
pensare alle esecuzioni o alle mutilazioni) non possono (o quanto meno non dovrebbero) 
trovare divulgazione per mezzo degli strumenti di informazione più tradizionali. 
Ciò che caratterizza il rapporto tra il mondo terroristico e il web, non è quindi 
costituito tanto dalle modalità mediante le quali l’organizzazione criminale si serve delle 
nuove tecnologie, quanto piuttosto dai contenuti di odio della comunicazione e dalle 
finalità per le quali questi sono divulgati164. 
                                                           
163 United States Department of Defense, Office of Joint Chiefs of Staff, Joint Publication 1-02:  
http://www.dtic.mil/doctrine/jel/new_pubs/jp1_02.pdfhttp://www.dtic.mil/doctrine/jel/new_
pubs/jp1_02.pdf. 
164 Al pari dell’utente comune, infatti, anche l’estremista si serve attivamente della rete globale 
immettendovi documenti di vario genere (scritti, filmati, immagini), creando siti web, 
utilizzando chat-line e social networks, spesso anche dietro lo scudo dell'anonimato, ma in 
questo caso ogni attività è orientata al raggiungimento degli scopi illeciti dell’organizzazione. 
Anzi, l’impiego dello spazio virtuale, considerate le potenzialità comunicative rese possibili 
anche dalla convergenza tecnologica, determina una sorta di moltiplicazione dei media, dal 
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Una delle principali tecniche mediante le quali il terrore trova diffusione in internet 
è definita con termine anglosassone “psychological warfare” (tr. guerra psicologica), e 
consiste nell’utilizzo del web per diffondere notizie false, minacce o immagini di 
operazioni recenti che, nelle intenzioni dei loro autori, dovrebbero produrre l’effetto di 
intimorire gli avversari e di incoraggiare gli alleati. Sono riconducibili a questa forma di 
propaganda, ad esempio, i discorsi di odio che venivano periodicamente divulgati, anche 
mediante internet, dal leader di Al-Qāʿida Osama Bin Laden, o più di recente l’utilizzo 
della rete globale da parte di alcuni esponenti dello Stato Islamico come una sorta di 
piazza mondiale in cui la realizzazione di pubbliche esecuzioni ai danni di appartenenti al 
mondo occidentale, diviene il pretesto per lo svolgimento di attività propagandistica.  
In altre parole, quanto maggiore è la risonanza che il gesto estremista riuscirà ad 
ottenere presso i mass media165 e per questa via nella popolazione civile, tanto superiore 
sarà la capacità destabilizzante che le rivendicazioni e le minacce espresse dai gruppi 
terroristici produrranno negli ordinamenti delle comunità colpite. Sempre in quest'ottica 
devono essere lette anche le numerose dichiarazioni che gli esponenti dei gruppi armati 
o gli attentatori sono soliti pubblicare per "spiegare" agli avversari i motivi che stanno alla 
base delle condotte criminose perpetrate e nei quali, allo stesso tempo, sono reiterate le 
                                                                                                                                                                          
momento che l’unione delle diverse tecniche di diffusione della notizia amplifica le capacità 
divulgative del mezzo. L’atto terroristico acquista, in tale modo, un significato politico, poiché 
con l’attentato l’estremista sfida il monopolio statale dell’uso legittimo della forza. Ciò è vero 
anche in termini di comunicazione, dal momento che la propaganda del terrore è sempre 
inquadrabile nell’ottica di uno scontro politico, di una manifestazione di forza 
dell’organizzazione criminale rispetto allo Stato e di conseguenza all’intera popolazione colpita 
che ne risulta danneggiata a livello sia materiale (nel caso in cui la propaganda si concretizzi 
mediante la riproposizione mediatica di attentati o esecuzioni già verificatesi) che emozionale. 
C. LAMBERTI, Gli strumenti di contrasto al terrorismo e al cyber-terrorismo nel contesto 
europeo, Rivista di Criminologia, Vittimologia e Sicurezza, vol. VIII, n. 2, 2014. 
165 Illuminanti, pensando al fenomeno del terrorismo,  sono le parole di Umberto Eco il quale 
ha affermato che <<l'industria della notizia ha bisogno di gesti eccezionali e li pubblicizza; i 
produttori di gesti eccezionali hanno bisogno dell'industria della notizia che dia senso alla loro 
azione>>. Questo non è meno vero al tempo di Internet, anzi  in questo caso, data la facilità di 
immissione dei contenuti in rete, la difficoltà per i gruppi terroristi non è più quella di 
garantirne la pubblicità, quanto piuttosto quella di far emergere dalla moltitudine di 
informazioni contenute nel web, quelle che attengono all'organizzazione stessa. In tale caso è 
chiaro che quanto più gravi saranno le azioni criminose realizzate, tanto superiore sarà il 
clamore della notizia e quindi la sua riproposizione nella rete globale e visualizzazione da parte 
degli utenti.    
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minacce di nuovi attentati ed esaltate la determinazione e l'impegno dei militanti, nonché 
le gesta dei "martiri"166. 
La stessa attività di reclutamento ha subito una significativa evoluzione, dal 
momento che l'interazione vis a vis non costituisce più un requisito indispensabile; infatti, 
il processo di radicalizzazione può avvenire efficacemente anche a distanza, mediante 
un contatto solo virtuale tra le cellule ed i gruppi organizzati.  
Tutto ciò se da una parte rende più complesso il contrasto a questa forma di 
criminalità, che si avvale delle nuove tecnologie tanto per accrescere la sua capacità 
lesiva, come per eludere più agevolmente i controlli delle autorità, determina, altresì, 
l’intensificazione di un senso di ansietà e di impotenza nella generalità dei consociati 
che, pur apprendendo per questa via le gravi minacce cui è esposta, riconosce di non 
avere strumenti idonei ad impedire il verificarsi degli eventi annunciati o per sottrarvisi167. 
 
Da quanto detto consegue che proprio gli strumenti di informazione e di 
comunicazione, cui in genere riconosciamo l'importante ruolo di baluardi in difesa della 
libertà e della democrazia, rischiano di diventare la principale arma nelle mani delle 
organizzazioni terroristiche per attuare ricatti di tipo politico-ideologico al fine di 
                                                           
166 La propaganda del terrore mediante internet non è però affidata solo ai comunicati on-line. 
Diversi sono i siti web realizzati in diverse lingue, mediante i quali avviene la diffusione delle 
ideologie estremiste. Tra questi è stata recentemente segnalata la pubblicazione, da parte di 
Al-Qāʿida, di una sorta di rivista/manuale in lingua inglese inktolata "Inspire", nella quale è 
possibile trovare anche le nozioni base per la realizzazione di un attentato a partire dalla 
illustrazione delle modalità di preparazione di un ordigno esplosivo. Si tratta, com'è chiaro, di 
pura propaganda la quale, però, ha il preoccupante effetto di attrarre molti utenti occidentali 
che, proprio grazie alla diffusione in rete di questi contenuti in diverse lingue, riescono ad 
accedervi facilmente, a costi ridottissimi ed in modo pressoché anonimo. La notizia della 
realizzazione di tale sito web è stata riportata per la prima volta dalla CNN ed è consultabile 
alla pagina: http://edition.cnn.com/2010/WORLD/meast/07/01/al.qaeda.magazine/?fbid 
=CE2WTvs0hMG. È proprio sulle pagine di tale magazine on-line che i responsabili 
dell'attentato alla maratona di Boston del 15 aprile 2013 avrebbero appreso le tecniche per la 
realizzazione degli ordigni utilizzati, lasciandosi poi convincere a compiere l'azione radicale dai 
sermoni del leader qaedista Anwar al-Awlaki, il quali, nonostante la sua morte, continuano a 
circolare in rete, sia tramite "Inspire", sia tramte blogs, social networks e portali on-line. La 
pericolosità di questa forma di propaganda è stata messa in evidenza anche in Italia fin dalla 
prima pubblicazione del magazine on-line la cui notizia è stata riportata dal Corriere della sera 
anche sul sito: http://www.corriere.it/esteri/10_luglio_01/olimpio-magazine-
terroristi_2e44e79e-850a-11df-a3c2-00144f02aabe.shtml  
167 United Nations Office on Drugs and Crime (UNODC), The use of the Internet for terrorist 
purpose, Organizzazione delle Nazioni Unite, settembre 2012. 
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destabilizzare le nostre società. Anche in questo caso, in conformità a quanto già visto 
parlando dei crimini d'odio, internet viene strumentalizzato per fare propaganda della 
cultura dell'odio e dell'intolleranza. 
Non si può quindi invocare la libertà di manifestazione del pensiero, perché ciò a 
cui si pretende di dare espressione, in questo caso, non è un contenuto di pensiero per 
così dire, qualsiasi, ma integra gli estremi di una vera e propria propaganda di odio, che 
sconfina nell'istigazione alla commissione di reati di grave allarme sociale per finalità 
terroristiche, ai danni di quelle società che non accettino di piegarsi all'ideologia radicale 
e cerchino, al contrario, di contrastarne la diffusione. Si tratta, in altre parole, di garantire 
la salvaguardia di quei diritti inviolabili alla vita prima di tutto, alla dignità, alla sicurezza, 
alla non discriminazione che sono messi in pericolo dalla divulgazione di contenuti di 
propaganda estremisti che, se da un lato mirano ad intimidire gli avversari, dall'altra 
esortano ed esaltano la commissione di crimini di grave entità168.  
 
 
 
 
2. L’attenzione internazionale per il terrorismo in rete 
 
 
Il segretario generale delle Nazioni Unite, Ban Ki-moon, ha affermato che 
<<internet è il primo esempio di come i terroristi riescano ad agire in modo veramente 
transnazionale; in risposta a ciò gli Stati devono riuscire a pensare e ad agire secondo le 
stesse logiche internazionali>>.  
Da questa dichiarazione traspare la piena consapevolezza dell’ONU circa la 
portata di questa forma di criminalità, che riesce a sfruttare le nuove tecnologie 
                                                           
168 Non bisogna, tuttavia, cedere alla tentazione di pensare che queste modalità di divulgazione 
del terrore siano esclusivamente riconducibili al terrorismo di matrice islamica, come ben 
dimostrano i tragici fatti che hanno colpito la Norvegia nel luglio del 2011. Anche in questo 
caso, infatti, la realizzazione degli attentati era stata preceduta dalla divulgazione in rete di un 
manifesto da parte del soggetto agente, un cristiano protestante, nel quale erano esposte le 
ragioni ideologiche che stavano alla base del gesto, incitando all'uso della violenza e all'odio, sia 
per motivi razzisti e religiosi che politici. Internet costituisce, ad oggi, uno strumento 
estremamente più potente rispetto ai tradizionali mezzi di comunicazione di massa, in quanto, 
per suo tramite, i gruppi terroristici riescono ad amplificare la rappresentazione della violenza 
fino a trasmettere l'immagine di una minaccia nascosta ed incontrollabile e quindi ancor più 
pericolosa.  
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informatiche per creare una rete criminale che travalica le frontiere nazionali e si proietta 
sullo scenario globale. La divulgazione sul web di contenuti estremisti permette ai gruppi 
terroristi di raggiungere più facilmente una vasta platea di destinatari, amplificando in tal 
modo gli effetti simbolici, psicologici e sociali della propaganda del terrore. Allo stesso 
tempo l’impiego dei sistemi informatici, anche per la creazione di messaggi terroristici 
criptati, agevola la comunicazione tra le cellule estremiste sparse sul territorio, riducendo 
le probabilità che tali contenuti siano intercettati e compresi tempestivamente dalle 
autorità.  
A fronte di tali pericoli, legati all’uso distorto di internet, la prima soluzione che 
verrebbe alla mente è forse quella di incrementare il controllo dello spazio virtuale 
mediante l’introduzione di una più articolata regolamentazione. Sennonché, come 
rilevato da uno studio condotto nell’ambito delle Nazioni Unite sull’efficacia delle misure 
legali adottate dagli Stati membri dell’Organizzazione169, la risposta censoria, 
concretizzatasi nella chiusura dei siti terroristi e nella denuncia dei gestori, fino 
all’arresto, non ha dato i risultati sperati. La possibilità di servirsi di svariate piattaforme 
informatiche limita di molto l’efficacia della risposta censoria. Basti pensare alla facilità 
con cui i siti web che le autorità hanno provveduto ad oscurare vengono riproposti, nel 
giro di pochi giorni, talvolta in un altro Stato o in un’altra forma, ma con gli stessi 
contenuti.  
 
Nel settembre del 2006 l’Assemblea Generale delle Nazioni Unite, ha adottato una 
Strategia Globale anti-terrorismo al fine di rafforzare le azioni di contrasto al fenomeno 
del terrorismo su scala nazionale, regionale e internazionale, nel rispetto dei diritti umani. 
Questa costituisce uno strumento senza precedenti con il quale, per la prima volta, gli 
Stati membri hanno convenuto sulla necessità di definire delle tecniche operative comuni 
per far fronte a tale forma di criminalità. Alla base della Strategia si ritrova la condanna 
unanime, ferma ed inequivocabile da parte dell’ONU, contro ogni forma di terrorismo, in 
                                                           
169 Questi risultati sono stati esposti nel corso del workshop di due giorni convocato dalla Task 
Force ONU per l’Attuazione delle strategie Contro il Terrorismo (CTITF), tenutosi a Berlino nei 
giorni 25-26 gennaio 2010, ed ha avuto come principale obiettivo la revisione delle misure 
legali esistenti e praticabili per vietare o limitare l’utilizzo di internet a scopi terroristici. In tale 
occasione è stata discussa l’efficacia delle misure fino ad allora adottate dagli Stati aderenti 
all’ONU per combattere la propaganda terroristica realizzata su Internet, così come 
l’incitamento, il reclutamento e l’organizzazione di attacchi terroristici. http://www.unric.org/ 
it/attualita/26368-task-force-onu-sugli-aspetti-legali-della-limitazione-del-terrorismo-in-
internet 
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qualsiasi modo attuato e la definizione di misure mediante le quali prevenire, oltre che 
reprimete, la realizzazione di atti riconducibili a questa forma di violenza.  
Per il raggiungimento di tali obiettivi diviene allora indispensabile garantire il 
coinvolgimento della società civile e delle organizzazioni a livello regionale e locale, 
nonché lo sviluppo di una più forte collaborazione con il settore privato, anche mediante 
l’adozione di nuove tecniche di mobilitazione contro la crescente minaccia dell’uso 
terroristico di internet. 
 
Sempre negli stessi anni va segnalata l’emanazione da parte dell’Organizzazione 
per la Sicurezza e la Cooperazione in Europa (OSCE) della Decisione 7/2006170, nella 
quale si afferma la necessità di incentivare lo scambio di informazioni tra gli Stati, in 
riferimento all'uso di internet per finalità terroristiche quali l'istigazione, il reclutamento, lo 
stanziamento di fondi, l'addestramento, la scelta degli obiettivi e la pianificazione di atti 
terroristici. Particolare rilevanza, assume anche il riferimento che nella decisione è fatto 
al  Protocollo addizionale alla Convenzione di Budapest relativo all’incriminazione di atti 
di natura razzista e xenofoba commessi tramite i mezzi informatici.  
Questo documento, che abbiamo già avuto modo di esaminare da vicino in 
relazione ai reati di odio, torna in rilievo in quanto volto a contrastare la divulgazione di 
contenuti razzisti e di propaganda xenofobica mediante l’utilizzo di internet, in funzione 
della salvaguardia di quella pari dignità che deve essere riconosciuta a tutti gli esseri 
umani e che tale forma di criminalità pretende di negare. Le forme di terrorismo cui oggi 
ci troviamo di fronte – in particolar modo quelle di matrice islamica – vedono, infatti, nella 
distruzione della società e nell’eliminazione di larghi settori della popolazione, la 
condizione essenziale per lo sviluppo di un altro ceppo umano, da questi considerato 
migliore, ed in ogni caso diverso da quello osteggiato171. 
Certamente tali attività di controllo della rete, finalizzate alla prevenzione e alla 
repressione delle condotte criminose, dovranno essere svolte nel <<pieno rispetto del 
diritto alla libertà di opinione e di espressione che comprende la libertà di cercare, di 
ricevere, di divulgare informazioni che sono vitali per la democrazia e che sono di fatto 
rafforzate da internet>>. È qui evidente il richiamo implicito che nella decisione Osce è 
fatto all’art. 19 della Dichiarazione Universale dei Diritti Umani, in cui è solennemente 
                                                           
170 La decisione è consultabile alla pagina: http://www.osce.org/it/mc/23081?download=true 
171 Laqueur W., Il nuovo terrorismo, Corbaccio, Milano, 2002, pp. 102-103; nello stesso senso 
anche C. LAMBERTI, Gli strumenti di contrasto al terrorismo e al cyber-terrorismo nel contesto 
europeo, Rivista di Criminologia, Vittimologia e Sicurezza, vol. VIII, n. 2, 2014. 
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sancita la libertà di opinione e di espressione, la quale non può essere compressa oltre i 
limiti strettamente necessari per far fronte alla minaccia del terrorismo.  
Anche a livello internazionale si ripropone, così, quel difficile bilanciamento tra la 
libertà di manifestazione del pensiero, che trova grazie alle nuove tecnologie la massima 
forma di espressione, e il diritto, parimenti importante, alla vita, alla libertà e alla 
sicurezza della propria persona, così come espresso dall’art. 3 della Dichiarazione 
dell'Onu. 
 
L’attenzione delle Nazioni Unite per il fenomeno del cyber-terrorismo è desumibile 
anche dalla pubblicazione nel 2012 di un report intitolato The use of Internet for terrorist 
porposes172 (tr. l’uso di Internet per finalità terroristiche), nel quale è decritto il modo in 
cui le cellule terroristiche utilizzano le risorse del web per la pianificazione di attentati ed 
il reclutamento di nuovi adepti. Un ruolo chiave è giocato dai social networks che, nelle 
mani degli estremisti, diventano pericolosi strumenti di propaganda del terrore, nonché 
mezzi mediante i quali ottenere i finanziamenti necessari alla sopravvivenza ed alla 
crescita del gruppo eversivo. 
Uno dei temi centrali di questo documento, accanto alla descrizione del modo in cui 
le nuove tecnologie sono impiegate per finalità terroristiche, è costituito dal ruolo centrale 
che deve essere riconosciuto ai privati (gli Internet Service Providers in primo luogo), 
quali soggetti in grado di controllare la diffusione dei contenuti riconducibili ai gruppi 
estremisti all’interno della rete globale. In tale modo, l’attività di monitoraggio svolta dai 
privati andrebbe ad affiancarsi agli strumenti repressivi e agli interventi di 
regolamentazione introdotti dagli organi legislativi degli Stati membri.  
Proprio in questa direzione il Consiglio d'Europa si è sforzato di potenziale la 
cooperazione tra gli Stati al fine di renderla più efficacie, incoraggiando il dialogo tra le 
distinte giurisdizioni e la creazione di reti regionali ed internazionali in grado di facilitare 
la condivisione di informazioni tra gli organismi che a livello nazionale e sovranazionale 
sono incaricati della sicurezza informatica173. Ciò appare perfettamente in linea con 
quanto previsto dalla Convenzione sulla Criminalità informatica174, elaborata nell’ambito 
del Consiglio d’Europa e firmata a Budapest nel 2001, che costituisce il primo tentativo di 
                                                           
172 Il testo è rinvenibile sul sito: http://www.unodc.org/documents/frontpage/ 
Use_of_Internet_for_ Terrorist_Purposes.pdf 
173 M. NISTICÒ – P. PASSAGLIA, Internet e Costituzione, ed. Giappichelli, 2013, pp. 316 e ss. 
174 L. PICOTTI, La ratifica della Convenzione Cybercrime del Consiglio d’Europa, in Dir. pen. e 
proc., 2008, pp. 696 ss.  
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stabilire delle linee guida che siano valide per tutti gli Stati che intendano sviluppare una 
legislazione nazionale completa contro la minaccia della criminalità informatica. 
 
Parallelamente a tali documenti realizzati a livello internazionale, va messo in 
evidenza come, anche nell’ambito dell’Unione Europea, con l’introduzione del Trattato di 
Lisbona, la criminalità informatica sia stata inserita tra le <<sfere di criminalità 
particolarmente grave>> che presentano una dimensione che travalica i confini nazionali. 
In ragione di ciò, è stato previsto, all’art. 83 del Trattato, che: <<1. Il Parlamento europeo 
ed il Consiglio, deliberando mediante direttive secondo la  procedura legislativa ordinaria, 
possono stabilire norme minime relative alla definizione dei reati e delle sanzioni in sfere 
di criminalità particolarmente grave che presentano una dimensione transnazionale 
derivante dal carattere o dalle implicazioni di tali reati o da una particolare necessità di 
combatterli su basi comuni>>.  
Da tali documenti traspare quindi l’aspirazione degli Stati nazionali a elaborare 
delle soluzioni di contrasto a questa nuova forma di criminalità che, pur muovendo dalla 
gestione comune dei fenomeni criminali perpetrati a mezzo delle nuove tecnologie, siano 
rispettosi delle peculiarità e dei principi posti a fondamento dei diversi sistemi penali. Non 
a caso nel citato art. 83 del Trattato di Lisbona, accanto alla possibilità di adottare 
<<norme minime>> in materia di contrasto alla cyber criminalità è stato previsto un 
meccanismo di arresto della procedura nel caso in cui uno Stato membro ritenga che il 
progetto di direttiva si ponga in contrasto con aspetti fondamentali del proprio 
ordinamento giuridico penale.  
È indiscutibile l’importanza di una collaborazione tra i diversi Stati e le 
organizzazioni realizzatesi in ambito nazionale ed internazionale al fine di contrastare 
l’uso distorto delle nuove tecnologie per la commissione di reati informatici; esigenza che 
diventa ancora più forte nell’ipotesi in cui internet sia impiegato per finalità terroristiche. 
Degne di nota sono anche le indicazioni riportate in tali documenti sovranazionali circa 
l’auspicato coinvolgimento dei privati, quali gli Internet Service Providers, accanto alle 
autorità pubbliche nello svolgimento delle attività di prevenzione e di repressione a 
questa forma di criminalità. È evidente in questo caso il richiamo alla tecnica del 
decentramento normativo175 che osta all’assunzione di un ruolo egemonico da parte del 
legislatore riconoscendo ai privati un ruolo complementare rispetto a quello pubblica 
autorità. 
                                                           
175 Della logica che sta alla base di questa tecnica abbiamo già avuto modo di discutere nel cap. 
I, par. 7 di questo stesso elaborato.  
 147
Questi stessi concetti, trasferiti in ambito sovranazionale, implicano sia la necessità 
di una rinnovata collaborazione tra i diversi Stati e quindi di una armonizzazione, per 
quanto possibile, di quei settori della disciplina penale che si riferiscono allo svolgimento 
di attività di indagine con riguardo ad esempio ai fenomeni di cyber-terrorismo o dello 
scambio di informazioni relative ai dati di traffico, sia l’attribuzione di poteri, in tale 
materia, ad organismi sovranazionali.  
Si spiega allora l’importanza di riconoscere un ruolo non secondario a quegli 
organismi quali l’Organizzazione delle Nazioni Unite e l’Unione Europea che, data la loro 
dimensione sovranazionale, riescono a guardare al problema del cyber terrorismo in 
un’ottica globale, in quanto svincolata dalla singola realtà nazionale, ed in tal modo sono 
nella posizione migliore per favorire il dialogo tra gli Stati membri suggerendo soluzioni 
per il coordinamento delle diverse politiche criminali.  
 
 
 
 
3. La risposta italiana al fenomeno del cyber-terrorismo: le condotte con finalità di 
terrorismo 
 
 
La propaganda del terrore da parte dei gruppi estremisti è una realtà che precede 
la diffusione delle nuove tecnologie ma che, con l'avvento di internet, ha trovato nuove 
modalità di estrinsecazione. La storia dello Stato italiano non è estranea a questa forma 
di criminalità dal momento che, a partire dagli Anni di Piombo e poi, in seguito, negli anni 
Ottanta, si annoverano diversi episodi di terrorismo la cui minaccia, dopo essersi 
apparentemente sopita negli anni Novanta, si è ripresentata a seguito dell'attentato alle 
Twins Towers di New York nel 2001. Ciò spiega perché nel Libro II del codice penale 
(titoli I, V, VI) si individuino numerose norme riferibili alle attività terroristiche che hanno 
come obiettivo quello di salvaguardare la personalità dello Stato, l'ordine pubblico e la 
pubblica incolumità. 
 
Particolare attenzione merita il decreto legge 144/2005 (c.d. decreto Pisanu) 
recante Misure urgenti per il contrasto al terrorismo internazionale, poi convertito nella 
legge 31 luglio 2005, n. 155, con cui si è provveduto a introdurre nuove fattispecie di 
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delitto in materia di terrorismo176, nonché a riformulare l'art. 270-bis c.p. che, ad oggi, 
sanziona chiunque promuova, costituisca, organizzi, diriga, finanzi o partecipi ad 
associazioni che si propongano di compiere <<atti di violenza con finalità di 
terrorismo>>, anche laddove siano <<rivolti contro uno Stato estero, un'istituzione o un 
organismo internazionale>>. Questa disposizione deve essere letta congiuntamente 
all'art. 270-sexies c.p. nel quale si stabilisce che <<sono considerate con finalità di 
terrorismo le condotte che, per la loro natura o contesto, possono arrecare grave danno 
ad un Paese o a un'organizzazione internazionale e sono compiute con lo scopo di 
intimidire la popolazione o costringere i poteri pubblici (...) a compiere o astenersi dal 
compiere un qualsiasi atto o destabilizzare o distruggere le strutture politiche 
fondamentali, costituzionali, economiche e sociali (...)>>, nonché quelle condotte che, in 
base agli atti internazionali cui l'Italia ha aderito, sono riconosciute come terroristiche. 
Dal combinato disposto delle due norme è possibile trarre una definizione di 
terrorismo, sulla base della quale distinguere le condotte sanzionate in Italia, in quanto in 
grado di integrare gli estremi della fattispecie penale. Anche in questo caso, come già 
visto in riferimento ai crimini d'odio, il legislatore ha messo l’accento non sulle modalità 
mediante le quali la condotta penalmente rilevante è posta in essere, o meglio sugli 
strumenti (informatici o meno) utilizzati per la perpetrazione dell'illecito, bensì sullo scopo 
ultimo dell'agire criminoso, vale a dire sulla finalità di terrorismo.  
 
In realtà, sulla base di quanto disposto dall'art. 1 del d.l. 625/1979 (poi convertito 
nella L. 15/1980), le finalità di terrorismo o di eversione dell'ordine democratico erano già 
state prese in considerazione quali circostanze aggravanti nella commissione di reati 
sanzionati con pena diversa dall'ergastolo, salvo l'ipotesi in cui queste fossero elemento 
costitutivo del reato. Da qui la necessità (e la difficoltà) di accertare le finalità perseguite 
dall'agente nella commissione del reato. Con l'introduzione dell'art. 270-sexies c.p., il 
legislatore, nel timore di lasciar fuori alcuni fenomeni, ha rinunciato ad una tipizzazione 
analitica delle condotte incriminate, desumendo l'esistenza del  fine terroristico dagli 
effetti prodotti dall'agire criminoso (arrecare grave danno ad un Paese, ad 
un'organizzazione) e dallo scopo perseguito dal soggetto agente (intimidire la 
                                                           
176 Le nuove fattispecie in materia di terrorismo che la disposizione normativa ha provveduto 
ad introdurre nel codice penale sono: l’art. 270-quater <<arruolamento con finalità di 
terrorismo anche internazionale>> e l’art. 270-quinquies <<addestramento ad attività con 
finalità di terrorismo anche internazionale>>. Mediante la realizzazione di tale legge si è 
provveduto a recepire nel nostro ordinamento la Decisione Quadro 2002/475/GAI dell’Unione 
Europea in materia di contrasto al fenomeno del terrorismo. 
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popolazione, costringere i pubblici poteri, ecc.). In questo modo la finalità terroristica è, 
per così dire, desunta dalla natura della condotta o dal contesto nel quale la stessa è 
realizzata.  
Ci troviamo, quindi, di fronte a ipotesi criminose che possono ben assumere i tratti 
dei reati informatici <<in senso improprio>>, dal momento che l'utilizzo di internet non è 
indispensabile per il perfezionarsi della fattispecie, ma è elemento puramente eventuale. 
Così, le attività di propaganda, di addestramento, di reclutamento, o di istigazione alla 
commissione di atti terroristici, compiute mediante l'immissione nella rete globale di tali 
contenuti, sono soggette alle stesse sanzioni penali previste per il caso in cui le 
medesime condotte siano realizzate al di fuori del cyberspazio. Anzi, l'utilizzo delle nuove 
tecnologie per garantire una maggiore diffusione dei contenuti estremisti, con il più 
elevato rischio di aggregazione dei consensi che determina, può essere elemento in 
grado di agevolare la dimostrazione circa la capacità della condotta di <<arrecare grave 
danno ad un Paese>> (art. 270-sexies c.p.)177. 
Inoltre, nell'ipotesi in cui non sia possibile dimostrare la finalità di terrorismo per 
cui sono stati commessi reati di propaganda dell'odio, di istigazione alla commissione di 
reati o di costituzione di un'organizzazione criminale anche per ragioni razziste o 
xenofobe, si potrebbe, semmai, indagare se la condotta tenuta dal soggetto agente sia 
punibile ai sensi della legge Mancino.    
 
 
 
 
 
 
                                                           
177 Emblematica in tal senso l'ordinanza di convalida di fermo di indiziato e di contestuale 
applicazione di misura coercitiva (9 gennaio 2013), che è stata emanata da parte del G.I.P. di 
Firenze a seguito dell'incendio doloso commesso per finalità terroristiche da parte di ad alcuni 
attivisti dell'organizzazione Animal Liberation Front  nella notte di Capodanno del dicembre 
2012. Nell'ordinanza si afferma come l'impiego di internet ed il richiamo esplicito ad 
un'associazione <<ritenuta a livello mondiale come terroristica>>, sia in grado di amplificare i 
propri effetti di avvertimento e di intimidazione, così come dal tenore dei messaggi diffusi in 
rete il giudice desume che le condotte criminose erano finalizzate a <<destabilizzare o 
distruggere le strutture economiche e sociali del Paese>>. A. VALSECCHI, I requisiti oggettivi 
della condotta terroristica ai sensi dell'art. 270-sexies c.p. (prendendo spunto da un'azione 
dimostrativa dell'Animal Liberation Front), in Riv. Dir. Pen. Cont., 2013. 
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3.1. Trasposizione nel mondo informatico di alcune fattispecie criminose 
contemplate nel codice penale 
 
 
L’art. 270-bis c.p. richiede che l’attività terroristica sia portata avanti nell’ambito di 
una struttura organizzativa stabile. Sebbene nella norma codicistica non sia riportata 
alcuna definizione della locuzione <<associazione con finalità di terrorismo>>, 
guardando al modo in cui la figura criminosa è delineata nella Decisione Quadro 
2002/475/GAI178, sembra che questa debba essere intesa come un'associazione 
costituita da almeno tre persone che si siano unite per perseguire finalità di terrorismo e 
di eversione dell’ordine democratico. 
I giudici della Suprema Corte179, hanno affermato che il reato in questione <<è 
integrato in presenza di una struttura organizzata, sia pure in modo rudimentale, da una 
condotta di adesione ideologica che si sostanzi in seri propositi criminali diretti alla 
realizzazione delle finalità associative, senza che sia necessario, data la natura del reato 
di pericolo presunto, che si abbia l’inizio di materiale esecuzione del programma 
criminale>>. La fattispecie in esame è stata così ricondotta tra i reati di pericolo presunto, 
o a consumazione anticipata, caratterizzati dall'anticipazione della soglia di punibilità al 
primo momento della costituzione dell'organizzazione con finalità terroristiche. Il pericolo, 
quindi, anche se non è implicito nella condotta è però presunto de iure. 
Le associazioni terroristiche che oggi ci troviamo a fronteggiare, si sono originate 
al di fuori dello spazio virtuale ed hanno cominciato ad avvalersi delle potenzialità 
comunicative del web solo in seguito alla loro costituzione. Tuttavia, non sussiste nessun 
dubbio circa l'applicabilità dell'art. 270-bis c.p. all'ipotesi in cui  il soggetto agente si sia 
servito delle nuove tecnologie al fine di promuovere, costituire, organizzare, dirigere o 
finanziare <<associazioni che si propongono il compimento di atti di violenza con finalità 
di terrorismo o di eversione dell'ordine democratico>>. Si tratta, s'intende, di attività che 
possono ben essere compiute mediante internet, come dimostra l'importanza che questo 
ha assunto, proprio per i gruppi eversivi, quale strumento di propaganda del terrore.  
                                                           
178 N. PIACENTE, La Decisione Quadro del Consiglio 2002/475/GAI del 13 giugno 2002 sulla lotta 
contro il terrorismo e successive modifiche, in DE MATTEIS - FERRARA Diritto penale sostanziale 
e processuale dell’Unione Europea, 2011. La Decisione Quadro sarà oggetto di più approfondita 
trattazione nel paragrafo 3 di questo stesso capitolo. 
179 Cass. pen., sez II, sentenza n. 24994 del 25 maggio 2006. Analogo principio è desumibile 
anche dalla pronuncia n. 30824, del 15 giugno 2006 della Cassazione penale, sez. I. 
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Inoltre, anche nel caso in cui l'associazione dovesse restare confinata nella 
dimensione virtuale, non dotandosi di una struttura organizzativa esterna, per la 
configurazione del reato, in conformità al principio di offensività, è comunque necessario 
che questa presenti un grado di effettività tale da rendere possibile l'attuazione del 
progetto criminoso, giustificando così l'intervento repressivo. Invero, laddove la struttura 
associativa fosse concepita in termini generici ed evanescenti, e quindi in presenza della 
sola idea eversiva non accompagnata da progetti concreti ed attuali di consumazione di 
atti di violenza terroristica, l'anticipazione della repressione penale finirebbe per colpire il 
solo fatto dell'adesione ad un'ideologia astratta che, per quanto aberrante, non si 
accompagna a delle concrete possibilità di attuazione.  
Altro problema, è quello di riuscire a dimostrare la partecipazione di un soggetto 
ad un'associazione terroristica, prova resa ancor più difficile nell'ipotesi in cui il 
collegamento tra l'affiliato ed il gruppo eversivo sia esclusivamente virtuale. Secondo 
quanto stabilito dalla giurisprudenza di legittimità180, non è sufficiente, per conseguire tale 
prova, fare riferimento all'adesione psicologica o ideologica al programma criminale, ma 
è necessario dimostrare la <<stabile e solida compenetrazione all'interno del sodalizio 
criminoso>> e quindi che il partecipante si sia legato all'associazione da un rapporto di 
"disponibilità" ad assecondare, in qualunque momento, i desiderata dell'organizzazione 
criminale.  
 
Le altre due disposizioni codicistiche che ci interessano per il tema trattato, sono 
gli art. 270-quater e 270-quinques c.p., con le quali sono puniti, rispettivamente, i reati di 
arruolamento e di addestramento ad attività con finalità di terrorismo anche 
internazionale. Ci troviamo di fronte ad attività che, non di rado, sono commesse proprio 
mediante l'ausilio delle nuove tecnologie, dal momento che la rete globale permette ai 
promotori delle ideologie estremiste di superare le barriere geografiche, raggiungendo 
più agevolmente un pubblico di utenti dalle dimensioni globali nel quale individuare nuovi 
aderenti.  
Sulla base di quanto disposto dall'art. 270-quater c.p., si sanziona <<chiunque, al 
di fuori dei casi di cui all'art. 270-bis, arruola una o più persone per il compimento di atti 
di violenza ovvero di sabotaggio di servizi pubblici essenziali, con finalità di terrorismo>>. 
Anche in questo caso, l'attenzione del legislatore è posta sul fine perseguito dall'agente, 
piuttosto che sulle modalità di esecuzione del reato che ben potrà essere commesso 
anche a mezzo di internet. La fattispecie è, comunque, configurabile solo nell'ipotesi in 
                                                           
180 Cassazione Penale, Sez. Un., 12 luglio 2005, n. 3880. 
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cui tali attività non siano realizzate nel contesto di un fenomeno associativo di tipo 
terrorista, trovando altrimenti applicazione l'art. 270-bis c.p.. 
 
Con pena di minore gravità è sanzionato invece <<chi, al di fuori dei casi di cui 
all'art. 270-bis, addestra o comunque fornisce istruzioni sulla preparazione o sull'uso di 
materiali esplosivi, armi da fuoco (...), di sostanze chimiche o batteriologiche nocive o 
pericolose,  nonché di ogni altra tecnica o metodo per il compimento di atti di violenza 
(...) per finalità di terrorismo>> (art. 270-quinques c.p.).  
Per quanto riguarda questa disposizione sono necessarie due precisazioni. In 
primo luogo il legislatore ha stabilito che alla stessa pena prevista per colui che pone in 
essere l’attività di addestramento debba soggiacere anche la persona addestrata 
essendosi questa resa disponibile ad apprendere delle tecniche di morte che, sia pure 
potenzialmente, potrebbero essere tradotte in pratica. Tuttavia, nell'ipotesi in cui il reato 
sia commesso a mezzo di internet e, ammesso che l'addestramento possa compiersi 
interamente "a distanza", vale a dire senza un contatto che non sia virtuale tra le parti, si 
pongono non poche difficoltà nell'individuare le persone che abbiano appreso tali 
tecniche di morte, potendo potenzialmente chiunque prendere visione di quei contenuti. 
In secondo luogo, mentre talora la Corte di Cassazione181 ha riconosciuto come il 
delitto sia a duplice dolo specifico, nel senso che la condotta dell'agente, che consiste 
nell'addestramento o nella fornitura di istruzioni, non deve essere fine in sé stesso, ma 
deve essere volta alla perpetrazione di atti violenti o di sabotaggio contro servizi pubblici 
essenziali per finalità di terrorismo, talaltra, la medesima Corte, ha ritenuto sufficiente ad 
configurare il reato la presenza del dolo generico, <<atteso che "la finalità di terrorismo" 
menzionata nella disposizione de qua vale a connotare gli atti di violenza e di sabotaggio 
di servizi pubblici, così come è dato desumere dalla lettera della disposizione e 
dall'argomento sistematico desumibile dal successivo articolo (rubrica e tenore) 270-
sexies c.p.>>.  
                                                           
181Cass. Pen., sez. V, sent. n. 29670, del 20 luglio 2011. La dottrina ha messo a confronto 
questa sentenza della Cassazione nella quale il reato di cui all'art. 270-quinques è ricollegato al 
dolo specifico, e la sent. 38220, del 12 luglio 2011, pronunciata dalla stessa nella quale la Corte 
segue un ragionamento diverso riconoscendo sufficiente il solo dolo generico. F. PICCICHÉ, Il 
problema del dolo nel reato di addestramento ad attività con finalità di terrorismo anche 
internazionale: due sentenze a confronto, in Riv. Dir. Pen. Cont., 2012. 
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Sul punto, la dottrina maggioritaria182, segue l'impostazione secondo la quale 
l'elemento psicologico deve essere individuato nel dolo specifico, in quanto nell'art. 270-
quinques c.p. il legislatore descrive la figura criminosa indicando specificamente le 
finalità che i soggetti del reato debbono prefiggersi di raggiungere e con ciò delimita il 
raggio di azione della norma. 
 
 
 
 
3.2. La Data retention come strumento di lotta al terrorismo on-line  
 
 
Un'altro importante strumento mediante il quale il nostro Stato ha cercato di far 
fronte a questa forma di criminalità informatica, è costituito dal Decreto legislativo n. 109 
del 30 maggio 2008, con il quale è stata recepita la direttiva europea 2006/24/CE sulla 
Data retention. La direttiva, introdotta all’indomani degli attentati terroristici che hanno 
colpito Madrid e Londra, si poneva l’obiettivo di uniformare le disposizioni degli Stati 
membri, sulla conservazione dei dati di traffico, in modo da garantirne la disponibilità alle 
autorità competenti al fine di accertare e perseguire gravi reati, come quelli connessi al 
terrorismo o alla criminalità organizzata.  
In conseguenza di ciò, il legislatore italiano si è impegnato nella direzione di 
incrementare i poteri di indagine, anche in riferimento alle comunicazioni telematiche, nel 
tentativo di consentire una più agevole individuazione dei responsabili. Si è così prevista, 
per le autorità inquirenti la possibilità di accedere ai c.d. dati di traffico, vale a dire alle 
informazioni circa la data, l'ora, la durata delle comunicazioni telefoniche o telematiche, 
nonché l'identità dei soggetti coinvolti e finanche della loro ubicazione. È stato però 
escluso che nel concetto di traffico telematico possa essere ricompreso il contenuto delle 
comunicazioni, di modo che l’obbligo di conservazione deve essere inteso come limitato 
a quelle sole informazioni per mezzo delle quali si renda possibile la tracciabilità degli 
accessi183. Così, il principio riconosciuto a livello comunitario di cancellazione dei suddetti 
                                                           
182BALSAMO - DI BITONTO - DONINI, Contrasto al terrorismo interno ed internazionale, ed. 
Giappichelli, 2006; REITANO, Riflessioni a margine sulle nuove fattispecie antiterrorismo, in 
Riv. it. dir. e proc. pen. 2007. 
183 E. BERLINGIERI, Legge 2.0: il web tra legislazione e giurisprudenza, Apogeo editore, 2008. 
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dati è stato di fatto soppresso e sostituito con il contrario obbligo di conservazione, onde 
consentire ai pubblici poteri di accedervi.  
 
In conformità a queste previsioni, nell’art. 132, 1° comma, del Codice della 
privacy, si è previsto che <<i dati relativi al traffico telematico, esclusi comunque i 
contenuti delle comunicazioni, sono conservati dal fornitore per dodici mesi dalla data 
della comunicazione>> al fine di consentire l’accertamento e la repressione dei reati. 
Tale disposizione costituisce un’evidente deroga all’art. 123, comma 1°, del suddetto 
codice, nel quale è posto un generale divieto di conservazione dei dati relativi al traffico 
sia telefonico che telematico. Queste informazioni assumono una particolare importanza 
con riferimento allo svolgimento di indagini giudiziarie, dal momento che contengono 
elementi capaci di rivelare informazioni sull’identità o le attitudini personali dei soggetti 
cui si riferiscono. È evidente come l’acquisizione di informazioni sul traffico telematico, 
possa assumere grande importanza anche con riguardo alla lotta al cyber-terrorismo.  
Le potenzialità comunicative offerte dalle nuove tecnologie sono in vario modo 
sfruttate da parte dei gruppi estremisti, come dei singoli individui aderenti a tali ideologie, 
non solo per lo svolgimento di attività propagandistica, ma anche per comunicare con le 
cellule sparse sul territorio coordinandone le azioni, così come per l’attività di 
reclutamento, addestramento e radicalizzazione dei potenziali sostenitori. A fronte di ciò, 
la possibilità per le autorità di acquisire informazioni relative al traffico telematico dei 
soggetti sospettati di terrorismo, assume una rilevanza primaria. 
 
Parte della dottrina184 ha criticato la distinzione accolta, tanto nella Convenzione di 
Budapest quanto nella legge italiana, tra i dati di traffico ed i contenuti della 
comunicazione. Difatti, questa ripartizione riconducibile ad un’epoca precedente a quella 
della rete globale appare oggi anacronistica, dal momento che non è possibile effettuare 
una comparazione tra i nuovi sistemi di comunicazione digitale, che permettono ad un 
soggetto di essere costantemente connesso al web, ed in tal modo di ricevere ed inviare 
comunicazioni, e le meno recenti tecniche di telefonia.  
La possibilità di conoscere il momento in cui la comunicazione è avvenuta ed i 
soggetti coinvolti, anche senza avere informazioni sul contenuto della stessa, determina 
una non indifferente forma di sorveglianza informatica, poiché questo dato, nella sua 
autonomia, può di per sé essere già in grado di rivelare molte informazioni sulle abitudini 
                                                           
184V. ZENO-ZENCOVICH, Repressione della criminalità informatica e tutela dei diritti 
fondamentali, in Diritto e Innovazione, n. 7, 2008. 
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e sugli spostamenti di una persona. I dati sulla localizzazione di un dispositivo 
informatico mobile ad esempio, descrivono con una certa accuratezza il percorso seguito 
dal possessore ed il tempo di permanenza in una certa area, a prescindere dal fatto che 
questi effettui delle comunicazioni. Se poi si dispone anche dei dati relativi ai contatti 
intervenuti tra tale dispositivo ed i terzi, si potrà agevolmente risalire ai soggetti con cui il 
titolare (rectius l’utilizzatore) del dispositivo ha comunicato185.  
La medesima dottrina non ha, poi, mancato di evidenziare come la disciplina della 
conservazione dei dati, introdotta dietro la spinta comunitaria, susciti anche dei dubbi di 
conformità rispetto all’art. 15 Cost., nel quale si afferma che <<la libertà e la segretezza 
della corrispondenza e di ogni altra forma di comunicazione, sono inviolabili>>. Ciò è 
dovuto al fatto che nella norma non sono indicate, con sufficiente chiarezza, le fattispecie 
criminose per le quali deve ritenersi ammissibile una così importante restrizione del 
diritto alla riservatezza, ricalcando in tale modo l’imprecisione della direttiva, nella quale 
si faceva riferimento a non meglio precisati <<reati gravi>>. 
 
Recentemente la Corte di Giustizia dell’Unione Europea186, facendo proprie le 
perplessità espresse da molte giurisdizioni costituzionali nazionali, ha annullato la 
direttiva 2006/24/CE poiché, sebbene fosse stata emanata per agevolare la repressione 
di quei crimini anche di terrorismo commessi con l’ausilio delle nuove tecnologie, eccede 
sostanzialmente i limiti di adeguatezza e di proporzionalità. 
La vaghezza dei criteri utilizzati per l’individuazione dei crimini da perseguire 
mediante la conservazione dei dati, l’insufficienza delle condizioni e procedure previste 
per evitare la commissione di abusi, la mancanza di norme che garantiscano una 
gestione sicura di tali dati, magari anche attraverso la loro distruzione irreversibile, 
determinano un quadro normativo che si colloca al di là di quanto strettamente 
necessario per il conseguimento dell’obiettivo perseguito. Difatti, se la limitazione dei 
diritti fondamentali può essere giustificata dal perseguimento di interessi generali, come 
la lotta al terrorismo e ad altre gravi forme di criminalità, ciò dovrà, però, avvenire 
                                                           
185 Il Garante per la protezione dei dati personali ha evidenziato a tale riguardo come <<i dati di 
traffico telefonico e internet, che comunque non riguardano il contenuto, sono particolarmen-
te delicati: numero chiamato, data, ora, durata della chiamata, localizzazione del chiamante 
nel caso del cellulare, dati inerenti agli sms o mms, indirizzi e-mail contattati, data, ora e 
durata degli accessi alla rete consentono di ricostruire tutte le relazioni di una persona e le sue 
abitudini>>. 
186 Sono le decisioni riunite C-293/12 e C-594/12 dell’8 aprile 2014. 
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limitando l’intervento a quanto strettamente necessario per il raggiungimento di tali 
obiettivi. 
I dati che secondo la disciplina della data retention possono essere raccolti e 
conservati per lungo tempo, osserva la Corte, permettono di conoscere con precisione 
tutta una serie di dati che non costituiscono informazioni neutre, ma che, messe tutte 
assieme, <<possono fornire indicazioni assai precise sulla vita privata dei soggetti i cui 
dati sono conservati, come le abitudini quotidiane, i luoghi di soggiorno permanente o 
temporaneo, gli spostamenti giornalieri o di diversa frequenza, le attività svolte, le 
relazioni sociali e gli ambienti sociali frequentati>>. Ci troviamo, quindi, di fronte ad una 
manifesta violazione delle disposizioni riconosciute dalla Cedu in materia di rispetto della 
vita privata e familiare (art. 8), della protezione dei dati di carattere personale e della 
libertà di espressione e di informazione degli utenti (art. 10). 
In secondo luogo poi, non è previsto nessun meccanismo in grado di garantire 
che le autorità nazionali competenti possano accedere a tali dati ed utilizzarli solo per 
prevenire, accertare e perseguire penalmente quei reati la cui gravità è riconosciuta 
dall’Unione, ma ci si limita a fare un generico richiamo a non meglio precisati “reati gravi” 
che ciascuno Stato è sostanzialmente libero di definire nella sua legislazione nazionale. 
Infine, la Corte di Giustizia disapprova l’assenza nella direttiva di distinzioni tra le 
varie categorie di dati con riguardo sia alle persone interessate, che all’eventuale 
utilizzabilità delle informazioni raccolte rispetto al fine della sicurezza. Allo stesso modo, 
non è garantita dalla direttiva la distruzione irreversibile dei dati, allo scadere dei termini 
di conservazione, né <<il pieno controllo da parte di un’autorità indipendente del rispetto 
delle esigenze di protezione e di sicurezza, come invece è espressamente richiesto dalla 
Carta>>.  
 
Nel momento in cui la Corte di Giustizia dell’U.E. ha disposto l’annullamento della 
direttiva suddetta, per contrasto con gli art. 8 e 10 della Cedu, ciò ha comportato che 
anche la normativa interna, in materia di data retention, finisse per risultare in contrasto 
non solo con la Costituzione italiana, come parte della dottrina aveva già a più volte 
suggerito, ma anche con la Cedu.  
In ragione di ciò il giudice nazionale dovrebbe investire la Corte Costituzionale 
della questione di legittimità dell’art. 132 del Codice della privacy, per presunto contrasto 
con l’art. 117 Cost. alla luce della violazione degli art. 7 e 8 della Cedu. Una volta 
riconosciuta l’incostituzionalità di tale disposizione, la Consulta non dovrebbe più 
incontrare ostacoli per riallineare il sistema italiano al quadro generale europeo, 
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rilevando che la normativa nazionale in materia di conservazione dei dati di traffico si 
pone in contrasto anche con l’art. 15 Costituzione, in quanto irragionevolmente 
sproporzionata rispetto al fine perseguito 
Benché questa soluzione sia perfettamente in linea con le regole che stanno a 
presidio delle relazioni tra l’ordinamento nazionale e quello sovranazionale, non si può 
non evidenziare che nell'attesa che si concluda la procedura di annullamento, i cui 
termini sono in genere lunghi, persisterebbe una problematica situazione di incertezza 
giuridica.  
Può essere allora utile tenere presente che la direttiva sulla conservazione dei 
dati di traffico è stata concepita come una deroga a quelle disposizioni che, in ambito 
europeo, disciplinano il trattamento dei dati personali e che, come detto, prendono le 
mosse dal principio di cancellazione dei dati raccolti nell’esercizio dell’attività. In questa 
prospettiva, alla pronuncia della Corte di Giustizia, che ha determinato l’annullamento 
della direttiva che introduceva la disciplina derogatoria, dovrebbe seguire la riespansione 
della norma generale e quindi, ragionando per analogia in riferimento all’ordinamento 
interno, una volta che la pratica della data retention non possa più godere della copertura 
offerta in via derogatoria dalla direttiva 2006/24/CE, dovrebbe ritrovare piena 
applicazione la disciplina generale. Da ciò deriva che le norme interne che prevedono 
l’obbligo di conservazione dei dati, tra cui in particolar modo l’art 132 del Codice della 
privacy, dovrebbero essere direttamente disapplicate da parte del giudice nazionale 
perché in contrasto con la normativa europea che regola quella materia.  
 
 
 
 
3.3. Il “decreto Pisanu” un nuovo tentativo di controllo della rete. 
 
 
A seguito degli attentati terroristici che hanno colpito Londra, nel 2005, il governo 
italiano ha emanato il decreto legge 27 luglio 2005, n. 144 contenente Misure urgenti per 
il contrasto del terrorismo internazionale. Uno degli obiettivi che il legislatore ha cercato 
di raggiungere mediante tale strumento è quello di garantire la tracciabilità delle 
comunicazioni telefoniche e telematiche, in quanto costituenti attività “sensibili”, vale a 
dire attività esposte al rischio di impieghi distorti per finalità di terrorismo e quindi da 
sottoporre ad una speciale forma di controllo in funzione preventiva.  
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Il provvedimento si proponeva anche di recepire i contenuti della Decisione 
Quadro n. 2002/475/GAI sulla prevenzione del terrorismo, prevedendo l’introduzione di 
nuove fattispecie delittuose che incriminano non solo le attività di addestramento per 
l’acquisizione delle c.d. “tecniche del terrore”, ma anche quelle di arruolamento di 
persone da avviare alla perpetrazione di azioni terroristiche. In questo modo il legislatore 
puntava a punire anche quelle condotte che, sebbene commesse senza l’uso della 
violenza e al di fuori degli ordinari contesti associativi che caratterizzano le attività 
terroristiche, fossero comunque dotate di indiscussa pericolosità. 
 
Analizzando più da vicino il decreto legge, poi convertito nella legge 155/2005, 
non si può fare a meno di sottolineare come, mediante tale provvedimento, si sia cercato 
di monitorare il web, facendo leva soprattutto sulla riduzione delle possibilità per i 
consociati di accedere liberamente alla rete globale. Ciò è particolarmente evidente 
guardando all’art. 7 della suddetta legge, nel quale era sancito l’obbligo per chi 
nell’esercizio di un’attività economica, intendesse mettere a disposizione, pubblicamente 
o privatamente, <<apparecchi terminali utilizzabili per le comunicazioni anche 
telematiche>>, di richiedere al questore il rilascio dell’apposita licenza. In altre parole, chi 
avesse voluto aprire un Internet point in Italia, avrebbe dovuto richiedere l’autorizzazione 
all’autorità competente. Inoltre, il gestore dell’attività avrebbe avuto, altresì, l’onere di 
procedere all’identificazione di quanti si fossero serviti delle suddette postazioni 
pubbliche non vigilate, per intrattenere comunicazioni telematiche, ovvero avessero fruito 
dei punti di accesso ad internet utilizzando le tecnologie senza fili (Wi-Fi).  
Venivano così vietate le connessioni anonime ad internet ed imposto a tutti gli 
Internet Service Providers di conservare i dati relativi alle operazioni realizzate dall’utente 
durante l’accesso al web, nonché le informazioni necessarie per la sua identificazione. In 
tale modo, si auspicava, sarebbe stato più agevole risalire a coloro che si fossero resi 
responsabili di un utilizzo distorto delle nuove tecnologie per finalità legate al terrorismo. 
Tali disposizioni sono state oggetto di numerose critiche in quanto, com’è stato 
affermato187, queste avrebbero determinato il rallentamento della crescita tecnologica e 
dello sviluppo dei servizi wi-fi in Italia, senza dall’atro lato riuscire a garantire quel livello 
di sicurezza cui il legislatore ambiva al momento della loro emanazione. Costringere chi 
vuole accedere ad internet a seguire questo macchinoso iter, – presentarsi fisicamente 
davanti ad un addetto per consegnargli il proprio documento identificativo, di cui dovrà 
essere archiviata una copia –  fa venir meno quel carattere di immediatezza e di 
                                                           
187 G. ZICCARDI, Hacker: il richiamo della libertà, ed. Marsilio, 2011. 
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autonomia che è proprio delle nuove tecnologie e degli strumenti del web e può, inoltre, 
disincentivare l’utilizzo dei punti di connessione pubblica e di conseguenza l’uso della 
rete stessa, favorendo magari il ricorso a certune tecniche di hacking che, per quanto in 
grado di garantire l’anonimato, non sono prese in considerazione dalla normativa. 
Va poi sottolineato che, sebbene nelle intenzioni originarie del legislatore l’art. 7 
del legge 155/2005 avrebbe dovuto restare in vigore fino al 2008, questo, nel corso del 
tempo, è stato oggetto di ripetute proroghe. Solo nel 2010 con il c.d. “decreto mille 
proroghe” si è cominciato ad incidere in modo significativo sulla disposizione mediante 
l’abrogazione dei commi 4° e 5° a cui è seguita, ne l 2011, la cancellazione definitiva 
dell’art. 7.  
 
Queste vicende costituiscono il terreno su cui si è sviluppata la nuova normativa 
per la fornitura di acceso ad internet pubblico tramite wi-fi da parte di esercizi 
commerciali e circoli privati. Con l’introduzione della legge 98/2013, infatti, il legislatore 
ha voluto sintetizzare quanto già definito dalle precedenti modifiche abrogative, 
colmando in parte il vuoto normativo che queste avevano lasciato. Mediante tale legge è 
quindi disposta la <<liberalizzazione dell’accesso alla rete internet tramite tecnologia Wi-
Fi e dell’allacciamento dei terminali di comunicazione alle interfacce della rete 
pubblica>>. Gli esercizi commerciali o circoli privati per i quali la fornitura al pubblico 
dell’accesso a internet non costituisca l’attività principale, sono quindi esonerati dal 
richiedere la licenza o autorizzazione generale per l’offerta del servizio, nonché 
dall’obbligo di identificare i soggetti che intendano fruirne. 
Accanto a ciò, è però doveroso porre in evidenza che chiunque fornisca libero 
accesso al web tramite una rete wi-fi aperta, si espone ad eventuali indagini da parte 
della Polizia Postale nel caso in cui sia commesso un reato mediante l’utilizzo della linea 
internet intestata al fornitore. Difatti, la mancanza di una legge che impone al fornitore 
del servizio di procedere all’identificazione dei fruitori, comporta solo che il primo non 
possa essere chiamato a rispondere a titolo di corresponsabile dei reati commessi dai 
secondi, mediante l’utilizzo della linea da lui messa a disposizione, fermo restando però il 
diritto della magistratura a servirsi di tutte le tecniche di indagine necessarie, tra cui 
rientrano la perquisizione ed il sequestro del computer dell’esercente connesso alla linea 
internet oggetto di indagine.  
Ecco quindi, che, sia pur limitatamente a questo aspetto, l’adozione di un sistema 
di identificazione di quanti accedono alla rete globale mediante i servizi messi a 
disposizione da esercizi commerciali o da circoli privati, potrebbe invece risultare utile 
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per dimostrare sul piano probatorio la totale estraneità dell’esercente, dai reati commessi 
utilizzando la linea Internet a lui intestata. 
 
 
 
 
4. La Decisione Quadro 2002/475/GAI contro il terrorismo 
 
 
La Decisione Quadro 2002/475/GAI costituisce il primo ed il principale atto 
adottato a livello europeo per contrastare il fenomeno del terrorismo. Sulla base di 
quanto è riportato nei <<consideranda>> della Decisione Quadro, l’Unione ha cercato di 
garantire la creazione di quello spazio di libertà, sicurezza e giustizia al quale si fa 
riferimento nel Trattato di Amsterdam, mediante l’armonizzazione della disciplina prevista 
dagli Stati membri in materia di terrorismo e la definizione di ulteriori regole volte a 
garantire un più efficace contrasto a questa forma di criminalità. 
Questo spazio di libertà, sicurezza e giustizia deve essere pensato, ad oggi, 
avendo riguardo non solo alla realtà materiale o, per così dire off-line, ma anche a quella 
virtuale, dal momento che i comportamenti che sono tenuti dagli utenti nel cyberspazio, 
soprattutto nel caso di propaganda terroristica, sono destinati inevitabilmente a 
ripercuotersi nel “mondo reale”, al di fuori della rete. Il cyberspazio è quindi strettamente 
legato alla realtà materiale, tanto che il primo può essere considerato una sorta di 
specchio e talora e di amplificatore del secondo. Da ciò discende che la creazione di uno 
spazio di libertà, sicurezza e giustizia off-line, non potrà prescindere dal perseguimento 
del medesimo obiettivo anche nel cyberspazio.  
 
La Decisione Quadro 2002/475/GAI affronta il problema del terrorismo nella sua 
complessità, senza limitarsi all’ipotesi in cui il reato sia commesso mediante l’ausilio delle 
nuove tecnologie, tuttavia alcune disposizioni permettono di fare delle considerazioni utili 
per il tema qui trattato. Prima di tutto la Decisione Quadro armonizza la definizione di 
reati terroristici in tutti gli Stati membri, prevedendo che il concetto di terrorismo debba 
essere inteso come risultato della combinazione di due elementi:  
 
 un elemento oggettivo, costituito dalla grave condotta criminale nella 
quale si estrinseca l’intenzione terroristica (omicidio volontario, lesioni 
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personali, cattura di ostaggi, estorsione, fabbricazione di armi, attentati, 
intimidazioni e minacce circa il compimento delle precedenti azioni); 
 
 un elemento soggettivo, rappresentato dalla finalità per la quale il reato è 
commesso (intimidire gravemente la popolazione, costringere 
indebitamente i poteri pubblici o un’organizzazione internazionale a 
compiere o astenersi dal compiere un qualsiasi atto, destabilizzare 
gravemente o distruggere le strutture politiche fondamentali, 
costituzionali, economiche o sociali di un paese o di un’organizzazione 
internazionale). 
 
Sulla base di un attento esame di queste disposizioni, recepite nel nostro 
ordinamento mediante la legge 155/2005, si può affermare come anche quegli atti di 
terrorismo che vengono posti in essere mediante l’ausilio dei sistemi informatici possano 
rientrare a pieno titolo tra le condotte incriminate. Difatti, sebbene la propaganda del 
terrore realizzata mediante la pubblicazione sulla rete globale di determinati contenuti, 
non comporti l’impiego della violenza secondo le modalità più classiche, nessun dubbio 
può esserci sul fatto che tali condotte, che di volta in volta possono assumere la forma 
della propaganda, dell'apologia di delitto, dell'istigazione a delinquere, siano motivate da 
finalità terroristiche, e quindi risultino punibili in quanto atti di terrorismo.   
La Decisione Quadro prevede inoltre, che gli atti di terrorismo siano commessi in 
un contesto associativo, ragione per cui all’art. 2 si stabilisce che per organizzazione 
terroristica deve intendersi l’associazione strutturata188 tra più di due persone, che si sia 
stabilita nel tempo allo scopo di commettere reati terroristici. Le organizzazioni 
estremiste con le quali la società contemporanea è chiamata a confrontarsi, si sono 
sostanzialmente formate al di fuori dello spazio virtuale, e qui hanno iniziato a maturare 
una struttura interna ed un modus operandi che solo successivamente sono stati 
riadattati alla dimensione di internet. I diversi websites di matrice terroristica che le  
autorità competenti hanno avuto modo di segnalare, non costituiscono l’associazione di 
                                                           
188 Con la locuzione <<associazione strutturata>> si vuole indicare una formazione originatasi 
dall’unione non occasionale tra più di due persone per finalità di carattere criminale, senza che 
sia indispensabile né la presenza di ruoli formalmente definiti tra i suoi membri, né la 
continuità nella composizione o una struttura articolata. N. PIACENTE, La Decisione Quadro del 
Consiglio 2002/475/GAI del 13 giugno 2002 sulla lotta contro il terrorismo e successive 
modifiche, in DE MATTEIS - FERRARA Diritto penale sostanziale e processuale dell’Unione 
Europea, 2011.  
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per sé, ma sono semplicemente una proiezione del gruppo estremista nello spazio 
virtuale. Non mi risulta infatti che fino ad ora sia mai stata individuata un’organizzazione 
terroristica nata e sviluppatasi nella sua interezza nello spazio virtuale, cosa che invece 
si è verificata, come abbiamo avuto modo di vedere con la sentenza Stormfront, in 
riferimento ai reati d’odio.  
 
Con la Decisione Quadro 2008/919/GAI189 si è proceduto nell’ambito dell’Unione 
Europea a modificare la precedente Decisione del 2002, proprio in considerazione 
dell’impiego delle nuove tecnologie della comunicazione da parte dei gruppi terroristici. 
Dopo aver riaffermato come questa forma di criminalità costituisca <<una delle più gravi 
violazioni dei valori universali di dignità umana, libertà, uguaglianza e solidarietà, rispetto 
dei diritti umani e delle libertà fondamentali sui quali è fondata l’Unione Europea>>, nei 
<<consideranda>> della Decisione si riconosce come la minaccia del terrorismo si sia 
rafforzata mediante il ricorso alle nuove tecnologie. A ciò ha fatto seguito una 
modificazione nel modus operandi degli estremisti la cui radicalizzazione può avvenire 
ora anche in maniera autonoma e decentrata ed i cui contatti con l’organizzazione sono 
sempre meno diretti.  
Internet, si afferma <<è utilizzato per ispirare e mobilitare reti terroristiche locali e 
singoli individui in Europa e costituisce, inoltre, una fonte di informazioni sulle risorse e 
sui metodi terroristici, fungendo così da "campo di addestramento virtuale". Attività quali 
la pubblica provocazione per commettere reati di terrorismo, il reclutamento e 
l’addestramento a fini terroristici si sono moltiplicate ad un costo e con un rischio 
estremamente bassi>>.  
Queste considerazioni portano con sé il rischio di un’inaccettabile criminalizzazione 
della rete, pericolo che è ben presente nella mente del legislatore europeo il quale ha 
precisato che tale decisione non potrà essere interpretata come volta a limitare o 
ostacolare la divulgazione di contenuti di carattere scientifico, accademico o informativo. 
In tale modo si è voluto escludere che tutti i documenti che avessero ad oggetto il 
terrorismo fossero per ciò solo incriminati, limitando la sanzionabilità a quei soli contenuti 
mediante i quali l’attività terroristica sia realizzata in senso proprio. 
 
All’art. 1 della Decisione Quadro del 2008, sono così enumerati i reati connessi ad 
attività terroristiche, alcuni dei quali, come la pubblica provocazione per commettere atti 
                                                           
189 Il testo della Decisione Quadro è consultabile in lingua italiana alla pagina: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:330:0021:0023:IT:PDF 
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di terrorismo, il reclutamento e l’addestramento a tali fini, sono spesso commessi proprio 
a mezzo di internet. Per quanto concerne la prima figura criminosa, ad esempio, il 
legislatore europeo ha stabilito che il reato di pubblica provocazione a commettere atti di 
terrorismo, sia integrato dalla divulgazione in qualsiasi modo realizzata di contenuti 
illeciti, con  l’intento di istigare i destinatari a tenere condotte criminose190, anche 
mediante la preconizzazione diretta o indiretta di atti terroristici che possano avere 
l’effetto di incoraggiare terzi alla commissione degli stessi. L’immissione in rete di 
documenti scritti, filmati audio-visivi, immagini mediante i quali si concretizzi la 
propaganda del terrore o si inciti all’uso della violenza, integra, quindi, gli estremi del 
reato di terrorismo.  
Allo stesso modo anche il reclutamento, inteso come induzione a commettere uno 
di tali reati in conseguenza dell’adesione del consociato all’ideologia propugnata dal 
gruppo estremista, e l’addestramento a fini terroristici, che si concretizza nella 
divulgazione delle nozioni necessarie per la fabbricazione o l’utilizzo di ordigni esplosivi, 
armi, sostanze pericolose o tecniche per la realizzazione di più gravi reati, ben possono 
essere perpetrati mediante le nuove tecnologie. 
In tutte queste ipotesi ci troviamo innanzi a reati intenzionali, cioè illeciti che sono 
realizzati con coscienza e volontà da parte dei gruppi estremisti, con il fine precipuo di 
determinare un pregiudizio per gli Stati osteggiati. Internet assume, così, una 
fondamentale importanza dal momento che, mediante i contenuti che vengono immessi 
nel web, ha modo di forgiarsi un collegamento di natura ideologica tra gli utenti che 
appoggiano tali ideologie ed il movimento estremista globale. Oltre all’attività di 
propaganda, quindi, anche quella di addestramento e di radicalizzazione, sono in gran 
parte affidate alla rete globale, con la conseguenza che tali processi, che avvengono in 
modo autonomo e decentralizzato, risultano molto più difficili da ostacolare.  
 
Importante è anche il riferimento che nella Decisione Quadro del 2008 è fatto alla 
libertà di manifestazione del pensiero che non può subire contrazioni ingiustificate in 
funzione dell’esigenza di sicurezza. Sebbene il legislatore dell’Unione Europea riconosca 
agli Stati membri il compito di adottare le misure necessarie a contrastare questa forma 
di criminalità, egli prevede altresì che tali misure dovranno essere proporzionate alle 
finalità perseguite e necessarie in una società democratica, escludendo in tal modo che 
                                                           
190 I reati presi in considerazione sono quelli di cui all’art.1, paragrafo 1 lettere da a) a h) tra cui 
rientrano, oltre alla stessa provocazione anche l’attività di reclutamento, di addestramento, 
furto, estorsione e redazione di un falso documento amministrativo. 
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l’incriminazione possa essere condotta in modo arbitrario o in violazione del principio di 
non discriminazione e richiamando, sia pure indirettamente il principio di tassatività che è 
alla base del diritto penale. 
Gli Stati membri sono quindi chiamati ad adottare delle misure che non <<siano in 
contrasto con i principi fondamentali relativi alla libertà di espressione, in particolare la 
libertà di stampa e la libertà di espressione in altri mezzi di comunicazione, quali 
risultano dalle tradizioni costituzionali>> e dalle altre norme nazionali che ne disciplinano 
l’utilizzo.  
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CAPITOLO V 
LA RESPONSABILITÀ DEI PROVIDERS 
 
SOMMARIO: 1. Il ruolo degli Internet Service Providers nel cyberspazio. - 2. La vicenda Google 
c. Vivi Down ed il problema della responsabilità penale del ISP. – 3. Responsabilità 
dell’ISP: tre alternative possibili. – 3.1. Il contributo penalmente rilevante ex art. 110 c.p. – 
3.2. La responsabilità dei Providers per mancato impedimento dell’evento ex art. 40 c.p. – 
3.3.Il mancato rispetto degli obblighi di collaborazione tra autorità e ISP nella repressione 
dei reati commessi a mezzo di internet - 4. La necessità di garantire la collaborazione tra 
autorità pubblica e privata contro i reati on-line - 5. Conclusioni 
 
 
 
 
1. Il ruolo degli Internet Service Providers nel cyberspazio 
 
 
Gli Internet Service Providers191 (in seguito chiamati anche con l’acronimo ISP) 
sono enti organizzati nella forma di imprese o di associazioni e svolgono un ruolo 
fondamentale per il funzionamento di internet, dal momento che forniscono agli utenti 
servizi di vario genere come la connessione, la posta elettronica, i motori di ricerca, lo 
spazio per la memorizzazione e la creazione di siti web. 
Prima di scendere nell’analisi degli aspetti più strettamente giuridici, può essere 
utile riportare, senza pretesa di esaustività, qualche informazione di carattere tecnico-
nozionistico che ci permetta di orientarci tra le molteplici funzioni svolte dagli ISP, al fine 
di comprendere meglio il modo in cui i fornitori dei servizi internet sono coinvolti nella 
realizzazione delle attività, anche di carattere illecito, riconducibili agli utenti e di come, 
su tali basi, dottrina e giurisprudenza, abbiano cercato di risolvere gli interrogativi posti 
attorno al tema della responsabilità dei providers. 
                                                           
191 Per una più completa definizione di ISP e dei servizi da questi offerti si rimanda a M. DE 
CATA, La responsabilità civile dell’Internet Provider, ed. Giuffrè, 2010, pp. 66 e ss. 
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Sul piano normativo la centrale, a tale riguardo, è sicuramente il d.lgs. 9 aprile 
2003, n. 70192 (con cui il legislatore nazionale ha recepito nell'ordinamento interno la 
direttiva 2000/31/CE sul commercio elettronico) nel quale sono state delineate tre 
categorie di operatori di internet con riguardo alla tipologia dei servizi offerti. 
In primo luogo vengono in considerazione quegli operatori che sono preposti allo 
svolgimento di funzioni c.d. di mere conduit, vale a dire alla esecuzione di attività che 
consistono nel <<trasmettere, su una rete di comunicazione, informazioni fornite da un 
destinatario del servizio o nel fornire un accesso alla rete di comunicazione>> (art. 14). 
 Diversa è l’attività c.d. di catching, che consiste nella temporanea, intermedia ed 
automatica memorizzazione di dati al fine di renderne più efficace il successivo inoltro su 
una rete di comunicazione (art. 15). La terza figura di operatore di internet è quella del 
c.d host provider, che si occupa di mettere a disposizione degli utenti uno spazio virtuale 
sul proprio server, senza assumere alcuna responsabilità in ordine al contenuto 
immessovi dai fruitori del servizio (art. 16)193. In questo caso i dati inseriti dall’utente 
restano memorizzati sul server del provider per un arco di tempo superiore rispetto a 
quanto si verifica laddove l’ISP svolga attività di catching.  
 
Da questa semplicistica descrizione delle diverse tipologie di Internet Service 
Providers, è possibile intuire la varietà di funzioni che questi sono chiamati a svolgere nel 
mondo virtuale e, quindi, l’importanza che assumono in relazione alle attività compiute 
dagli utenti che si avvalgono di tali servizi.  
Nel momento in cui internet è utilizzato quale mezzo per la commissione di reati si 
pongono diverse problematiche, peculiari di quelle fattispecie criminose che sono calate 
in un non luogo, quale è lo spazio virtuale e che, muovendo dalla imputabilità del reato al 
soggetto agente-utente, portano l’interprete ad interrogarsi sui profili di responsabilità 
degli Internet Service Providers. Per rispondere a tali quesiti, è necessario tenere 
presente che nel mondo virtuale i concetti di azione e di evento perdono ogni 
                                                           
192 Per una più dettagliata trattazione dei contenuti del Codice sul commercio elettronico si 
rinvia a Rivista penale  12/2008, con commento di G. STEA, p. 1247 e ss. 
193 V. IANNI, La responsabilità in sede penale dell’Internet Service Provider alla luce dei più 
recenti decisa giurisprudenziali, in Riv. Tel. di Dir. In una posizione diversa rispetto agli ISP qui 
tratteggiati è descritta la figura del content provider, un operatore che non si limita a porre in 
essere una semplice intermediazione di ordine tecnico, ma predispone il contenuto immesso 
in rete, rispondendo degli eventuali illeciti commessi in conformità alle tradizionali regole di 
imputazione del fatto proprio.  
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connotazione naturalistica, poiché risulta sfumata la dimensione spaziale e temporale 
dell’offesa, nonché le modalità di aggressione ai beni giuridici.  
Come la dottrina194 ha avuto modo evidenziare, è la stessa condotta penalmente 
rilevante, concepita come attività dell’uomo a cui siano imputabili in modo diretto gli 
effetti pregiudizievoli di quell’agire che, nello spazio virtuale, assume delle caratteristiche 
peculiari e complesse. Infatti, per il prodursi dell’evento lesivo o pericoloso per gli 
interessi protetti dal nostro ordinamento giuridico, l’agire naturalistico dell’uomo è 
strettamente collegato alla successiva o concomitante azione automatica del dispositivo 
elettronico che, mediante l’accesso alla rete globale, permetta di “esteriorizzare” 
l’intenzione dell’agente facendo sì che l’azione si concretizzi proprio nella direzione da 
questi voluta. In altre parole, gli effetti pregiudizievoli dell’agire criminoso del soggetto 
agente non si producono in modo diretto sulla realtà esterna, bensì in modo mediato 
dall’utilizzo del dispositivo elettronico. 
Ferma restando la responsabilità dell’agente-utente, per i reati commessi a mezzo 
di internet, la ragione per la quale la dottrina si interroga sulla possibilità di chiamare in 
causa gli ISP è legata al fondamentale ruolo da questi ricoperto in quanto fornitori e 
gestori dei servizi internet che, sebbene rendano possibile lo svolgimento di molte attività 
lecite, talora sono impiegati anche in modo distorto dai fruitori del web.  
 
Non si può, però, dimenticare che l’ISP non è un soggetto fisico, una persona in 
carne ed ossa a cui si possa ricondurre una volontà criminosa, bensì è 
un’organizzazione complessa che svolge professionalmente tale attività seguendo 
logiche d’impresa, con la conseguenza che il destinatario specifico dei precetti penali 
dovrà essere individuato, non senza difficoltà195, all’interno della sua struttura.   
                                                           
194 L. PICOTTI, La nozione di «criminalità informatica» e la sua rilevanza per le competenze 
penali europee, in Riv. trim. dir. pen. eco., 2011, pp. 842 e 843; F. RESTA, La responsabilità 
penale del provider: tra laissez faire ed obblighi di controllo, in Giur. mer., 2004, p. 1733, 
descrive il fenomeno in questi termini: <<l'accezione «naturalistica» di evento, inteso quale 
risultato eziologicamente derivato dalla condotta dell'agente e percepibile in termini di 
modificazione della realtà esteriore, subisce nel mondo virtuale uno svuotamento ed una 
trasfigurazione, a motivo dell'impossibilità di individuare, spazialmente e temporalmente, un 
evento smaterializzato, automaticamente riproducibile in quantità pari alle possibilità di 
percezione da parte di terzi; sostanzialmente privo di autonomia concettuale ed ontologica 
rispetto all'azione>>.   
195 Sulla vexata quaestio circa la configurabilità di forme di responsabilità penale per le persone 
giuridiche si rimanda a G. FINDACA – E. MUSCO, Diritto penale. Parte generale, Zanichelli, 
Bologna, 2010, pp. 629 ss. 
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Le delicate scelte di politica criminale che si ricollegano all’individuazione di una 
responsabilità in capo agli Internet Service Providers, ci pongono ancora una volta 
innanzi alla difficoltà di individuare un giusto punto di equilibrio tra il diritto degli utenti a 
servirsi delle nuove tecnologie per esprimere liberamente il proprio pensiero e la 
salvaguardia di altri diritti fondamentali della comunità sociale come il rispetto dell’onore, 
della dignità, della riservatezza e la salvaguardia della sicurezza pubblica196. 
 
 
 
 
2. La vicenda Google c. Vivi Down ed il problema della responsabilità penale del   
ISP 
 
 
La vicenda trae origine dalla realizzazione da parte di alcuni giovanissimi, di un 
video dal contenuto spregevole, poi caricato su Google Video, nel quale questi si 
divertivano a sbeffeggiare ed insultare un loro compagno di scuola affetto da autismo, 
nonché l’associazione Vivi Down. In seguito alla pubblicazione su internet del filmato, 
questo, nel giro di due mesi aveva già raggiunto le 5500 visualizzazioni, collocandosi al 
primo posto tra i video più divertenti ed al ventinovesimo tra quelli più scaricati, finché un 
blogger non era intervenuto denunciando la presenza di tale contenuto odioso su Google 
Video. In conseguenza di ciò, la Polizia Postale di Roma aveva prontamente richiesto ed 
ottenuto la rimozione del video tramite il Centro assistenza di Google.  
Nel mentre, i genitori del giovane offeso ed i rappresentanti legali dell’associazione 
Vivi Down, avevano sporto querela dando origine a due procedimenti penali, uno a 
carico del minore responsabile della divulgazione del video a mezzo di internet e l’altro a 
carico dei legali rappresentanti di Google Italia e Google Inc197. 
                                                           
196 L. LUPÁRIA (a cura di), Internet provider e giustizia penale. Modelli di responsabilità e forme 
di collaborazione processuale, ed. Giuffrè, 2012.   
197 La dottrina che si è occupata della questione è particolarmente vasta, tra gli altri si 
segnalano: G. CAMERA – O. POLLICINO, La legge è uguale anche sul web. Dietro le quinte del 
caso Google – Vivi Down, Egea, 2010; V. PEZZELLA, Google Italia, diffamazione e riservatezza: il 
difficile compito del provider (e del giudice), in Giur. Merito, 2010; A. PIZZIROLI, La 
responsabilità dell’Internet Service Provider. Il nuovo orientamento giurisprudenziale 
nell’ultimo caso Google, in Riv. AIC, n. 3, 2012; A. INGRASSIA, La Corte d’appello assolve i 
manager di google anche dall’accusa di illecito trattamento dei dati personali, in Dir. Pen. 
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Per quanto riguarda gli Internet Service Providers, il pubblico ministero ha 
originariamente formulato due capi d’imputazione a carico di Google che è stato così 
chiamato a rispondere sia del delitto di diffamazione ai danni del minore e 
dell’associazione, ai sensi dell’art. 595 c.p., che della violazione della disciplina prevista 
in materia di trattamento dei dati personali (art. 167, d.lgs. 30 giugno 2003, n. 196). 
Per quanto riguarda il primo capo d’imputazione, l’accusa sosteneva la 
responsabilità dell’ISP Google Italia per il reato di diffamazione, in ragione del fatto che il 
fornitore dei servizi avrebbe violato l’obbligo di garanzia di impedire l’evento (art. 40 c.p.) 
consentendo che il video <<venisse immesso per la successiva diffusione a mezzo di 
internet, (…) senza alcun controllo preventivo sul suo contenuto>>.  
In proposito, la dottrina che si è occupata del caso, non ha mancato di sottolineare 
come la fattispecie avrebbe potuto essere ricostruita anche nei termini di una 
responsabilità attiva per aver “agevolato” o “facilitato” il conseguimento delle finalità 
illecite perseguite dagli agenti. In altre parole, si sarebbe potuto tentare di ricondurre la 
responsabilità del fornitore dei servizi all’istituto del concorso di persone nella 
commissione del reato ex art. 110 c.p.  
Passando al secondo capo d’imputazione, l’accusa sosteneva che l’ISP Google 
Italia, avesse proceduto ad un illecito trattamento dei dati personali, in violazione degli 
artt. 17, 23 e 26 del Codice della privacy (d.lgs. 196/2003), allo scopo trarre profitto dagli 
indotti pubblicitari degli inserzionisti ed arrecando altresì nocumento al soggetto passivo. 
Ora, dal momento che l’illecito trattamento dei dati personali risulta sanzionabile solo 
nell’ipotesi in cui la condotta tenuta dall’agente sia realizzata <<al fine di trarre per sé per 
altri profitto o di recare ad altri un danno ingiusto>>, tra i problemi che si ponevano 
all’attenzione del giudice c’era quello relativo all’accertamento dell’esistenza del dolo 
specifico. 
 
Nel caso di specie, il giudizio di primo grado198, si era concluso con l’assoluzione 
degli imputati dal delitto di diffamazione in quanto, in capo all’host provider non 
                                                                                                                                                                          
Cont., 2013; E. BASSOLI, Esclusa la responsabilità penale di Google per violazione di dati 
personali da parte di materiale multimediale immesso da terzi, in Riv. Pen., 2013, pp. 558 e ss. 
198 Trib. Milano, 12 aprile 2010, n. 1972. Su tale vicenda è consultabile la nota di BEDUSCHI, 
Caso Google: libertà d'espressione in internet e tutela penale dell'onore e della riservatezza, 
Est. Magi, in Corr. mer.,2010, 960 e ss; per ulteriori commenti si vedano ALBAMONTE, La 
responsabilità penale dell'internet provider tra libertà di comunicazione e tutela dei singoli, in 
Quest. Giust., 2010, 184 ss.; DI CIOMMO, Programmi filtro e criteri di imputazione/esonero 
della responsabilità on line. A proposito della sentenza Google/Vivi Down, in Dir. inform. ed 
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graverebbe alcun obbligo di impedire i reati commessi dagli utenti. Tale esclusione è 
legata sia all’assenza nella direttiva sul commercio elettronico (attuata nel nostro 
ordinamento con il D. Lgs. 70/2003) di un obbligo di vigilanza in capo agli ISP, sul 
contenuto dei materiali diffusi dagli utenti, sia alla concreta impossibilità per l’host 
provider di controllare tutti i dati “sensibili” caricati.  
Con riguardo al secondo capo d’imputazione, è stato, invece, ritenuto integrato il 
delitto di illecito trattamento dei dati personali, in quanto Google non avrebbe avvertito in 
modo chiaro l’uploader199, della necessità di garantire il rispetto della privacy del minore 
disabile protagonista del filmato offensivo. 
 
Impugnata dinnanzi alla Corte d’appello200 la pronuncia del giudice di primo grado 
era stata confermata per quanto riguarda l’assoluzione dal primo capo d’imputazione, in 
ragione dell’inesistenza di una posizione di garanzia in capo all’host provider, mentre, 
era stata annullata la condanna in relazione all’illecito trattamento dei dati personali. 
Secondo questo quanto affermato da questo giudice, infatti, sebbene l’art. 13 del d.lgs. 
196/2003 (Codice in materia di protezione dei dati personali) preveda l’obbligo di 
informare l’interessato o la persona presso la quale sono raccolti i dati circa le norme 
poste a tutela della privacy, è da escludere che il reato di illecito trattamento dei dati, ex 
art. 167 del suddetto decreto legislativo, possa considerarsi integrato dalla violazione di 
tale disposizione. Tant’è che l’art. 13 non è neanche richiamato dalla norma di cui all’art. 
167 che <<appare caratterizzata dalla tipizzazione della condotta penalmente rilevante in 
quanto richiede esplicitamente che l’autore del reato abbia agito non rispettando le 
disposizioni indicate. E nessuna di queste disposizioni impone all’Internet Provider di 
rendere edotto l’utente circa l’esistenza ed i contenuti della legge della privacy>>.  
L’illecito trattamento dei dati personali non può, quindi, consistere o derivare dal 
mancato adempimento degli obblighi di informativa che gravano sul provider ; per di più 
                                                                                                                                                                          
informatica, 2010, 829 ss.; FRANCESCHIELLI, Sul controllo preventivo dei video immessi in rete e 
i provider.  
199 Con tale termine sono indicati coloro che caricano i contenuti sulle piattaforme poste a 
disposizione dai provider, nel caso di specie Google Video. 
200 Corte d'appello di Milano, 21 dicembre 2012, n. 8611. La sentenza in questione è stata 
oggetto di analisi da parte di A. INGRASSIA, La Corte d'Appello assolve i manager di Google 
anche dall'accusa di illecito trattamento dei dati personali, in Riv. pen., 2013; BASSOLI, Esclusa 
la responsabilità penale di "google" per violazione di dati personali da parte di materiale 
multimediale immesso da terz, in Riv. pen., 2013; F. G. CATULLO, Atto secondo dell’affare 
Google Vivi Down: società della registrazione e consenso sociale. 
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l’attività che è stata posta in essere da parte dei manager di Google, non rientrerebbe 
tecnicamente nel trattamento dei dati personali, dal momento che questi non avrebbero 
propriamente compiuto alcuna attività di trattamento del documento audio-visivo 
divulgato in internet dagli utenti. 
A ciò consegue che l’illecito trattamento dei dati può essere imputato solo 
all’uploader, salvo il caso in cui sia possibile dimostrare che l’Internet Service Provider 
era effettivamente a conoscenza della rilevanza penale dei contenuti divulgati e che, ciò 
nonostante, non si sia adoperato tempestivamente per rimuoverli. 
 
 Contro la decisione d’appello è stato, infine, proposto ricorso in Cassazione201 
limitatamente al delitto di illecito trattamento dei dati. Secondo l’accusa, infatti, Google 
Video non si sarebbe limitato ad ospitare sul proprio server filmati altrui, e quindi a 
compiere una mera attività di memorizzazione, ma avrebbe provveduto a indicizzare i 
video immessi in rete, traendo anche un profitto dalle inserzioni pubblicitarie. Tale attività 
potrebbe, quindi, essere inquadrata nell’ampia nozione di trattamento dei dati personali 
contenuta nell’art. 1 del d.lgs. 196/2003202. 
Con la sentenza in esame, la Corte Suprema, ha confermato l’assenza di una 
posizione di garanzia in capo agli ISP, dal momento che nessuna disposizione 
<<prevede che vi sia in capo al provider, sia esso anche un hosting provider, un obbligo 
generale di sorveglianza dei dati immessi da terzi sul sito da lui gestito>>. La Cassazione 
mette in evidenza come la disciplina sul commercio elettronico preveda alcune limitazioni 
di responsabilità per il provider, circa i reati perpetrati dagli utenti mediante la fruizione 
dei servizi internet.  
In particolare, mentre l’art. 17 del d.lgs 70/2003 esclude per il provider un generale 
obbligo di vigilanza sul contenuti pubblicati dagli utenti, l’art. 16 del medesimo decreto, 
stabilisce che il fornitore dei servizi internet non è responsabile per le condotte illecite 
tenute dagli utenti laddove non ne fosse a conoscenza e sempreché, una volta avvisato 
dalle autorità, abbia provveduto tempestivamente alla rimozione dei contenuti offensivi.  
 
                                                           
201 Cass. pen., sez. III, sen. 17 dicembre 2013 (dep. 3 febbraio 2014), n. 5107 
202 All’art. 4 del Codice della privacy si stabilisce che costituisce <<"trattamento", qualunque 
operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, 
concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, 
l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnes-
sione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche 
se non registrati in una banca di dati>> 
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La Suprema Corte propone, quindi, una lettura coordinata della disciplina prevista 
in materia di commercio elettronico (d.lgs 70/2003) e di tutela della privacy (d.lgs. 
196/2003). Da ciò deriva che titolare del trattamento non è chiunque svolga 
materialmente lo stesso, bensì il soggetto che possa determinarne gli scopi, i modi ed i 
mezzi. In ragione di ciò, finché l’Internet Service Provider non è a conoscenza del dato 
illecito, questo non potrà essere considerato titolare del trattamento in senso proprio, 
perché non potrà esercitare poteri decisionali sul dato; nel momento in cui, però, questi, 
venuto a conoscenza dell’illiceità del dato, non si attivi tempestivamente per rimuoverlo o 
renderlo inaccessibile, assumerà pienamente la qualifica di titolare del trattamento.  
Nel caso di specie, quindi, le limitazioni di responsabilità previste dalla disciplina sul 
commercio elettronico sono applicabili dal momento che, come affermato da questo 
giudice, <<il provider si è limitato a fornire ospitalità ai video inseriti dagli utenti, senza 
fornire alcun contributo alla determinazione del contenuto dei video stessi>>. 
In altre parole, la Corte di Cassazione ha rigettato il ricorso perché, sebbene nella 
vicenda sottoposta alla sua attenzione si riscontrasse un illecito trattamento dei dati 
personali, in ragione del fatto che il video incriminato conteneva informazioni attinenti alle 
condizioni di salute di un minore disabile, il gestore di internet, che non era a conoscenza 
del contenuto illecito del filmato, ha provveduto a rimuovere lo stesso non appena 
avvisato dalle autorità. L’illecito, dunque, è ascrivibile solo all’uploader.  
Dalla pronuncia della Corte, sembrerebbero ricavabili tre principi di fondo: 
 
 in assenza di una disposizione normativa che affermi l’esistenza di 
un obbligo giuridico in capo agli Internet Service Providers, non è 
possibile riconoscere agli stessi alcuna posizione di garanzia in 
riferimento ai contenuti immessi in rete da parte degli utenti; 
 
 le attività compiute dal provider sui materiali immessi in rete dagli 
utenti non determinano il venir meno delle limitazioni di 
responsabilità previsti dagli artt. 14, 15, 16 e 17 del d.lgs. 70/2003, 
eccetto il caso in cui tali operazioni comportino un intervento sul 
contenuto degli stessi o la loro conoscenza; 
 
 solo nel momento in cui l’ISP sia a conoscenza dell’illiceità dei 
contenuti immessi in rete da parte degli utenti, si potrà ipotizzare la 
responsabilità del provider per l’illecito trattamento dei dati. Inoltre, 
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per integrare l’effettiva conoscenza dell’illecito non è sufficiente la 
segnalazione di un qualsiasi cittadino ma, in considerazione 
dell’importanza del ruolo svolto dal provider, è necessaria una 
conoscenza qualificata e, quindi, la segnalazione dell’autorità. A 
ragionar diversamente si rischierebbe, infatti, di fare dell’ISP una 
sorta di censore soprattutto in riferimento a quelle condotte la cui 
illiceità non è di agevole ed immediata valutazione. 
 
 
 
 
3. Responsabilità dell’ISP: tre alternative possibili 
 
 
Dalla vicenda processuale appena descritta si può desumere la difficoltà che, 
ancora oggi, dottrina e giurisprudenza si trovano innanzi quando si affronta il tema 
della responsabilità penale dell’Internet Service Provider per i reati commessi dai 
fruitori dei servizi. Coloro che sostengono la possibilità di muovere un rimprovero 
penale nei confronti dell’ISP fanno leva, in genere, sulla non sempre agevole 
identificazione degli utenti che si siano resi responsabili di reati on-line e sul ruolo 
fondamentale che gli operatori di internet rivestono nella gestione dei servizi fruibili nel 
cyberspazio.  
Il quesito corrente, che ripercorre tutto l’elaborato, è destinato qui a riproporsi in 
quanto la definizione di una disciplina sulla responsabilità degli ISP non può che 
fondarsi sull’individuazione di un punto di equilibrio tra le esigenze repressive, motivate 
dalla violazione dei diritti fondamentali (onore, riservatezza, sicurezza) da parte di 
quanti facciano un uso distorto delle nuove tecnologie, e la salvaguardia del diritto alla 
libertà di manifestazione del pensiero. In questo contesto, sono state immaginate dalla 
dottrina203 tre alternative possibili, a cui <<corrisponderebbero tre distinti ruoli sociali e 
tre diversi bilanciamenti dei diritti fondamentali in conflitto>>, nel tentativo di ricondurre 
                                                           
203 A. INGRASSIA, Il ruolo dell’ISP nel cyberspazio: cittadino, controllore o tutore dell’ordine? Le 
responsabilità penali dei provider nell’ordinamento italiano, in L. LUPARIA (a cura di), Internet 
provider e giustizia penale, Giuffrè, Milano, 2012; M. NISTICÒ – P. PASSAGLIA, Internet e 
Costituzione, ed. Giappichelli, 2013, pp. 315 e ss. 
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la responsabilità degli ISP nel quadro degli istituti penalistici accolti nel nostro 
ordinamento. 
 
1) La prima impostazione (c.d. paradigma del cittadino) è volta a garantire la 
massima estensione possibile alla libertà di manifestazione del pensiero nel 
cyberspazio ed esclude la presenza di obblighi di denuncia o doveri di 
vigilanza dell’ISP per i contenuti immessi in rete dagli utenti. Da ciò discende 
che la responsabilità del provider sarà limitata alle ipotesi di autoria e di 
concorso commissivo doloso, nell’altrui condotta criminosa (art. 110 c.p.); 
 
2) la seconda impostazione (c.d. paradigma del controllore) riconosce all’ISP 
una forma di responsabilità inquadrabile nello schema del reato omissivo 
improprio (art. 40 c.p.). Il gestore di internet è, quindi, chiamato a rispondere 
per non aver ostacolato la commissione del reato da parte dell’utente-
agente. In tale modo l’ISP si vedrebbe riconosciuto il ruolo di controllore di 
internet, potendo esercitare anche dei poteri di tipo censorio; 
 
3) secondo un’altra prospettiva (c.d. paradigma del tutore dell’ordine), l’ISP 
potrebbe essere coinvolto solo ex post nella strategia di repressione dei reati 
commessi a mezzo di internet. Sui fornitori dei servizi internet graverebbe 
l’obbligo di ridurre gli effetti pregiudizievoli degli illeciti perpetrati e di 
agevolare l’individuazione dei responsabili. In tale ipotesi il modello di 
responsabilità è quello del reato omissivo proprio, con la conseguenza che il 
provider potrà essere chiamato a rispondere solo laddove non abbia 
collaborato con le autorità, fermi restando i casi di autoria e di concorso 
attivo.  
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3.1. Il contributo penalmente rilevante ex art. 110 c.p.  
 
 
Nel nostro ordinamento, tanto la dottrina quanto la giurisprudenza sono d’accordo 
nel riconoscere la responsabilità penale dell’Internet Service Provider per i reati di cui 
questo si sia reso responsabile in via autonoma. 
Guardando, ad esempio, alla categoria dei reati informatici in senso proprio, non si 
pongono dubbi sul fatto che il provider possa assumere la veste di soggetto agente, 
nell’ipotesi in cui, abusando dei propri poteri, determini un pregiudizio per gli utenti di 
internet. Ciò si verificherebbe, ad esempio, laddove il fornitore del servizio di posta 
elettronica, cercasse di tracciare un profilo degli utenti per finalità commerciali, tramite 
la violazione della segretezza della loro corrispondenza. Parimenti, volgendo lo sguardo 
ai reati informatici in senso improprio, è fuor di dubbio che almeno alcune delle 
fattispecie criminose previste nel nostro ordinamento possano essere commesse anche 
da parte degli ISP. Rientrano in questa categoria di reati la diffamazione, l’istigazione 
all’odio razziale, ma anche la divulgazione di materiali illeciti, quali i documenti coperti 
dal diritto d’autore o dal contento pedopornografico. 
 
Più complessa è la definizione dei caratteri che le condotte dei gestori di internet 
debbono presentare affinché possano essere inquadrate nell’istituto del concorso di 
persone nella commissione del reato (art. 110 c.p.). È controverso, infatti, in dottrina204 
se l’ISP debba sottostare alla disciplina generale di cui all’art. 110 c.p., o se sia 
preferibile introdurre una disciplina speciale, più garantista, in considerazione del ruolo 
che il provider ricopre nella gestione dei servizi di internet. 
Partendo dall’analisi della lettera del testo, si afferma che, affinché si possa 
ricadere nell’ambito di applicazione dell’art. 110 c.p. è necessario che sia perpetrato un 
illecito, almeno in forma tentata, da parte di una pluralità di persone e che il concorrente 
                                                           
204 Sul punto si vedano: A. SERENI, Istigazione al reato e auto responsabilità. Sugli incerti confini 
del concorso morale, Cedam, 2000; L. STORTONI, Agevolazione colposa e concorso di persone 
nel reato, Cedam, 1981, pp. 98 e ss.;  a G. MARINUCCI - E. DOLCINI, Manuale di diritto penale. 
Parte generale, IV Ed., Giuffrè, 2012, pp. 423 e ss;  G. DE FRANCESCO, Sul concorso di persone 
nel reato, in AA.VV., Introduzione al sistema penale, II Ed., Giappichelli, 2001, pp. 334 e ss; A. DI 
MARTINO - D. NOTARO – A. VALLINI, G. DE FRANCESCO (a cura di), Le forme di manifestazione 
del reato, ed. Giappichelli, 2011; in F. PALAZZO - C. E. PALIERO (diretto da), Trattato teorico 
pratico di diritto penale, Vol. II, Giappichelli, 2012, pp. 168 e ss. 
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tenga, quanto meno, una condotta di agevolazione alla commissione del reato, senza la 
quale sarebbe risultato più difficile, per gli agenti, attuare la condotta criminosa. Per 
quanto riguarda i reati commessi dagli utenti mediante l’ausilio delle nuove tecnologie, 
non si può non notare come la fornitura dei servizi e delle prestazioni internet, da parte 
degli ISP, costituisca un elemento indispensabile per rendere possibile la circolazione 
dei contenuti illeciti prodotti dai fruitori della rete. È lapalissiano, infatti, che se i gestori 
di internet non fornissero agli utenti determinati servizi, questi ultimi non potrebbero 
avvalersene per la commissione di reati. C’è quindi un indissolubile legame tra la 
fornitura del servizio da parte dei provider e l’impiego lecito o illecito che dello stesso è 
fatto da parte degli utenti. 
Tuttavia, non sembra corretto affermare la responsabilità del provider ex. art. 110 
c.p. per il solo fatto che questi fornisca legittimamente dei servizi che, sebbene nelle 
sue intenzioni dovrebbero essere destinati a rendere possibile l’esercizio di diritti 
costituzionalmente garantiti, di fatto finiscono, talora, per essere impiegati in modo 
distorto dagli utenti per la commissione di reati. 
Il ruolo decisivo che l’ISP riveste nello spazio virtuale sarebbe tale da giustificare 
una disciplina più garantista in materia di responsabilità concorsuale. Invero, secondo 
quanto affermato dalla dottrina205, nel nostro ordinamento <<un concorso del provider 
nella diffusione di materiali illeciti immessi da terzi sul server da lui gestito risulta 
attualmente ammissibile solo qualora egli abbia una previa consapevolezza dell’altrui 
intenzione di commettere uno specifico reato e dolosamente intenda agevolarne la 
realizzazione>>. Infatti, la gestione dei servizi internet è in sé un’attività neutra, e del 
tutto legittima, con la conseguenza che la responsabilità penale del provider non potrà 
che discendere dall’esistenza in capo a questi di un dolo di partecipazione 
particolarmente intenso, cui si accompagni la concreta possibilità dell’ISP di impedire la 
commissione del reato. 
 
Questa impostazione sembra quella preferibile anche in considerazione della 
disciplina sulla responsabilità degli ISP contenuta nel d.lgs 70/2003. Secondo quanto 
previsto dall'art. 14 del Codice sul commercio elettronico206, infatti, la responsabilità del 
                                                           
205 S. SEMINARA, La responsabilità penale degli operatori su internet, in Dir. Inf., 1998, pp. 745 
ss. 
206 L’art. 14 dispone: <<1. Nella prestazione di un servizio della società dell'informazione 
consistente nel trasmettere, su una rete di comunicazione, informazioni fornite da un 
destinatario del servizio, o nel fornire un accesso alla rete di comunicazione, il prestatore non è 
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gestore di internet che svolga un servizio di mere conduit - consistente nel trasmettere 
su una rete di comunicazione informazioni fornite dal destinatario del servizio o nel 
fornire l'accesso alla rete - è esclusa nel caso in cui la sua attività fosse circoscritta alla 
mera intermediazione tecnica e, quindi, al caso in cui questi abbia svolto soltanto un 
ruolo passivo ed automatico nella diffusione dei dati, senza selezionarli o venire a 
conoscenza del loro contenuto.  
A tale riguardo attenta dottrina207 non ha mancato di sottolineare come la 
disposizione in questione escluda la responsabilità del provider solo nel caso in cui 
questi abbia svolto un ruolo passivo nella fornitura del servizio; sennonché nell'esercizio 
delle proprie funzioni l'ISP non può non assumere un ruolo attivo nella gestione e 
nell'instradamento delle informazioni in transito. La norma deve allora essere 
interpretata nel senso che la responsabilità del provider verrà in considerazione solo nel 
caso in cui vi sia stata una partecipazione attiva dello stesso nella commissione del 
reato    
Nel caso in cui invece l’ISP abbia svolto un servizio di temporanea memorizzazione 
dei dati208 (caching ex art. 15)209, questi sarà responsabile dei danni arrecati dal 
                                                                                                                                                                          
responsabile delle informazioni trasmesse a condizione che: a) non dia origine alla 
trasmissione; b) non selezioni il destinatario della trasmissione; c) non selezioni né modifichi le 
informazioni trasmesse. 2. Le attività di trasmissione e di fornitura di accesso di cui al comma 1 
includono la memorizzazione automatica, intermedia e transitoria delle informazioni 
trasmesse, a condizione che questa serva solo alla trasmissione sulla rete di comunicazione e 
che la sua durata non ecceda il tempo ragionevolmente necessario a tale scopo. 3. L'autorità 
giudiziaria o quella amministrativa, avente funzioni di vigilanza, può esigere, anche in via 
d'urgenza, che il prestatore, nell'esercizio delle attività di cui al comma 2, impedisca o ponga 
fine alle violazioni commesse>>.   
207 A. PUNTIGNANI, Sul provider, responsabilità differenziate, in Guida al diritto, n. 20/03  
208 L'attività di caching consiste nella temporanea conservazione presso il server del prestatore, 
dei dati cui abbiano avuto accesso i fruitori del servizio, al fine di agevolarne la consultazione 
da parte degli stessi utenti in un secondo momento.  
209 L’art. 15, in particolare, prevede che: <<1. Nella prestazione di un servizio della società 
dell'informazione, consistente nel trasmettere, su una rete di comunicazione, informazioni 
fornite da un destinatario del servizio, il prestatore non è responsabile della memorizzazione 
automatica, intermedia e temporanea di tali informazioni effettuata al solo scopo di rendere 
più efficace il successivo inoltro ad altri destinatari a loro richiesta, a condizione che: a) non 
modifichi le informazioni; b) si conformi alle condizioni di accesso alle informazioni; c) si 
conformi alle norme di aggiornamento delle informazioni, indicate in un modo ampiamente 
riconosciuto e utilizzato dalle imprese del settore; d) non interferisca con l'uso lecito di 
tecnologia ampiamente riconosciuta e utilizzata nel settore per ottenere dati sull'impiego delle 
informazioni; e) agisca prontamente per rimuovere le informazioni che ha memorizzato, o per 
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materiale memorizzato solo se sia intervenuto su tale dati o se, venuto a conoscenza 
del loro contenuto illecito, non si sia adoperato per rimuoverli. Sarà, quindi, esente da 
responsabilità il provider che nello svolgimento della propria attività abbia effettuato la 
sola memorizzazione automatica, intermedia e temporanea di tali dati, al fine di 
agevolarne il successivo inoltro ad altri destinatari a loro richiesta. 
L'attività di hosting, disciplinata dall'art. 16 del Codice sul commercio elettronico210, 
consiste, invece, nella fornitura di tutta una serie di servizi che possono andare dalla 
mera gestione del sito sul server, con memorizzazione di pagine web, alla tenuta degli 
archivi informatici del cliente. Il provider che svolga tali funzioni sarà penalmente 
responsabile del reato solo nell’ipotesi in cui fosse effettivamente a conoscenza del 
contenuto illecito dell'attività o dell’informazione memorizzata e non ne abbia dato 
immediata comunicazione alle autorità competenti per rimuovere tali dati o renderli 
inaccessibili al pubblico degli utenti.   
Inoltre, nel 2° comma dell'art. 16 è affermata la p iena responsabilità del provider 
nell'ipotesi in cui il destinatario del servizio agisca sotto l'autorità o il controllo del 
prestatore, dal momento che in tale caso l'ISP non potrà dirsi estraneo alle informazioni 
veicolate e, quindi, sarà chiamato a rispondere direttamente dei contenuti illeciti 
immessi in rete.  
 
                                                                                                                                                                          
disabilitare l'accesso, non appena venga effettivamente a conoscenza del fatto che le 
informazioni sono state rimosse dal luogo dove si trovavano inizialmente sulla rete o che 
l'accesso alle informazioni è stato disabilitato oppure che un organo giurisdizionale o 
un'autorità amministrativa ne ha disposto la rimozione o la disabilitazione. 2. L 'autorità 
giudiziaria o quella amministrativa aventi funzioni di vigilanza può esigere, anche in via 
d'urgenza, che il prestatore, nell'esercizio delle attività di cui al comma 1, impedisca o ponga 
fine alle violazioni commesse>>.   
210 L’art. 16 dispone <<1. Nella prestazione di un servizio della società dell'informazione, 
consistente nella memorizzazione di informazioni fornite da un destinatario del servizio, il 
prestatore non è responsabile delle informazioni memorizzate a richiesta di un destinatario del 
servizio, a condizione che detto prestatore: a) non sia effettivamente a conoscenza del fatto 
che l'attività o l'informazione è illecita e, per quanto attiene ad azioni risarcitorie, non sia al 
corrente di fatti o di circostanze che rendono manifesta l'illiceità dell'attività o 
dell'informazione; b) non appena a conoscenza di tali fatti, su comunicazione delle autorità 
competenti, agisca immediatamente per rimuovere le informazioni o per disabilitarne 
l'accesso. 2. Le disposizioni di cui al comma 1 non si applicano se il destinatario del servizio 
agisce sotto l'autorità o il controllo del prestatore. 3. L'autorità giudiziaria o quella 
amministrativa competente può esigere, anche in via d'urgenza, che il prestatore, nell'esercizio 
delle attività di cui al comma 1, impedisca o ponga fine alle violazioni commesse>>.   
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A ciò va aggiunto che, nel nostro ordinamento non è ravvisabile una disposizione 
normativa che preveda la presenza di un obbligo in capo all’ISP di procedere 
autonomamente alla ricerca ed alla cancellazione dei contenuti illeciti immessi in rete 
dagli utenti. Anzi, la legislazione attuale prevede esattamente l’opposto nel momento in 
cui dispone, all’art. 17 del d.lgs. 70/2003 che <<il prestatore dei servizi non è 
assoggettato ad un obbligo generale di sorveglianza sulle informazioni che trasmette o 
memorizza, né ad un obbligo generale di ricercare attivamente fatti o circostanze che 
indichino la presenza di attività illecite>>.  
È, invece, previsto che, nell’ipotesi in cui l’ISP venga a conoscenza della 
commissione di reati da parte degli utenti, questi debba farne tempestiva segnalazione 
alle autorità competenti al fine di permettere la repressione dell'illecito. L'importanza di 
tale disposizione è manifesta, dal momento che porta ad escludere che l'ISP sia 
chiamato ad operare un controllo preventivo o successivo sulle informazioni 
memorizzate o trasmesse, pretesa oltretutto inesigibile considerata la quantità di dati 
che ogni momento vengono immessi e modificati nella rete globale. 
Da quanto detto traspare la volontà del legislatore di escludere la rilevanza penale 
dei contributi offerti dal fornitore dei servizi internet laddove questi non avesse 
un’effettiva conoscenza del contenuto illecito dei dati trasmessi o memorizzati e, quindi, 
qualora non sia possibile riconoscere nell’operato dell’ISP l’esistenza dello schema 
psicologico del dolo diretto. In tale modo cade la possibilità di ricondurre la 
responsabilità del provider nello schema del concorso colposo nell’altrui reato doloso. 
 
La costruzione di una responsabilità concorsuale del provider dovrebbe, quindi, 
partire dalla considerazione del particolare ruolo che questi svolge nel cyberspazio, con 
la conseguenza che la liceità o meno dell’attività posta in essere, dovrebbe essere 
valutata avendo riguardo alle modalità di svolgimento del servizio. In tale modo, l’ISP 
potrebbe essere chiamato a rispondere a titolo di concorso nella commissione del reato 
solo quando sia possibile dimostrare che la condotta del provider è stata assistita da un 
dolo di partecipazione particolarmente intenso.  
Secondo questa ricostruzione, potremmo, quindi, parlare di concorso commissivo 
solo nell’ipotesi in cui il provider abbia compiuto un’attività positiva di valutazione del 
contenuto dei dati prodotti dagli utenti o di immissione degli stessi nel circuito 
comunicativo. Ne resterebbe così esclusa l’ipotesi in cui l’ISP abbia unicamente svolto 
un ruolo passivo ed automatico nella trasmissione dei contenuti, o si sia limitato a 
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garantire la memorizzazione dei dati per il loro successivo inoltro senza selezionarli o 
acquisire alcuna informazione circa il loro contenuto.  
La responsabilità penale dell’ISP incaricato della memorizzazione duratura di dati 
(c.d. hosting) sarà, allora, individuabile solo nei casi in cui questi fosse effettivamente a 
conoscenza del fatto che l’informazione o l’attività memorizzata presentava dei 
contenuti penalmente rilevanti. Laddove, invece, il provider sia incaricato di 
memorizzare solo temporaneamente dei dati (c.d. caching), questi risponderà degli 
eventuali pregiudizi arrecati dal materiale registrato solo nel caso in cui intervenga su 
tali informazioni attivamente o, venuto a conoscenza del loro contenuto illecito, non 
provveda a rimuoverlo.  
Non è, quindi, sufficiente dimostrare che il provider nell'esercizio della sua attività 
avrebbe potuto rendersi conto della rilevanza penale dei dati immessi in rete dagli 
utenti, ma è necessario che sia fornita la prova circa la concreta conoscenza 
dell'impiego criminale dei servizi offerti211. Da quanto detto discende che nel nostro 
ordinamento un concorso dell’ISP nella divulgazione di contenuti penalmente rilevanti 
che gli utenti abbiano provveduto ad immettere sul server dal primo gestito è 
configurabile solo nel caso in cui il provider sia consapevole dell’altrui intenzione di 
perpetrare dei reati e cerchi, con coscienza e volontà, di agevolarne la realizzazione 
(c.d. concorso doloso nel reato doloso).  
 
 
 
 
 
 
 
 
                                                           
211 Tali conclusioni sembrano avvalorate dalla Direttiva 2000/31/CE nella quale si stabilisce che 
il livello di conoscenza richiesta all’host provider perché possa essere ritenuto responsabile dei 
contenuti illeciti memorizzati è l’actual knowledge che, se nel diritto penale inglese ha un 
preciso significato tecnico essendo definibile come <<la conoscenza che il reo ha degli elementi 
del  fatto>>, nel nostro ordinamento rimarca esclusivamente che il provider deve avere una 
conoscenza concreta, e non solo potenziale, circa l'illiceità dei contenuti immessi in rete dai 
fruitori dei servizi offerti.  S. VINCIGUERRA, Diritto penale inglese comparato. I principi, II Ed., 
Cedam, 2002, p. 279; nella stessa direzione G. STEA, La diffamazione a mezzo di internet, in 
Riv. pen. 12/2008, pp. 1247 e ss. 
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3.2. La responsabilità dei Providers per mancato impedimento dell’evento  
 
 
Il secondo paradigma che è stato prospettato da parte della dottrina, muove dalla 
necessità di individuare una posizione di garanzia in capo all’Internet Service Provider, 
il quale sarebbe, così, chiamato a tenere un comportamento positivo, per impedire che 
gli utenti dei servizi offerti si servano degli stessi al fine di commettere dei reati. Dal 
momento che nel Codice sul commercio elettronico non sono fissate specifiche ipotesi 
di responsabilità penale nei confronti del fornitore dei servizi internet, si rende 
necessario guardare alle regole generali dell’ordinamento penale. 
Il 2° comma del’art. 40 c.p., come noto, afferma la  responsabilità penale di chi, 
avendo l’obbligo giuridico di impedire il verificarsi di un evento, non abbia tenuto un 
comportamento conforme a quanto richiesto dal legislatore, determinando di fatto il 
prodursi del pregiudizio. La dottrina212 costante ha sempre escluso che, 
nell’ordinamento legislativo vigente, sia individuabile una disposizione normativa dalla 
quale far discendere la presenza, in capo agli ISP, di un generale obbligo di 
impedimento degli illeciti commessi da parte dei fruitori della rete. Anzi, il legislatore 
sembra andare nella direzione diametralmente opposta alla configurazione di un 
obbligo giuridico in tal senso nel momento in cui, nell’art. 17 d.lgs. 70/2003, esclude 
l’esistenza in capo al provider di un generale obbligo di vigilare sulla legittimità delle 
informazioni trasmesse o memorizzate, nonché di ricercare attivamente fatti o 
circostanze dai quali si possa desumere la presenza di attività illecite.  
Inoltre, va tenuto presente che il controllo del gestore di internet sul contenuto delle 
comunicazioni che avvengono tra gli utenti mediante l’impiego delle nuove tecnologie, 
in taluni casi potrebbe rischiare di porsi in contrasto con la normativa penalistica 
introdotta a tutela degli art. 21 e 15 della Costituzione. Basti pensare al caso in cui il 
gestore di un servizio di posta elettronica, sia pure al fine di ostacolare la commissione 
di reati mediante tale mezzo di comunicazione, violi la segretezza della corrispondenza 
di quanti usufruiscano di quel servizio. È chiaro che, non essendo presente una 
disposizione normativa dalla quale far discendere un obbligo giuridico per il provider di 
agire in tal senso, questa condotta risulterebbe di fatto in grado di integrare gli estremi 
del reato di cui all’art. 616 c.p. 
                                                           
212 S. SEMINARA, La responsabilità penale, cit., e A. MANNA, Considerazioni sulla responsabilità 
penale, cit., rispettivamente del 1998 e del 2001.   
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Talora il legislatore213 ha imposto agli ISP degli obblighi di mera segnalazione 
all’autorità, circa i reati di cui siano venuti a conoscenza nell’esercizio dell’attività, e di 
conservazione di tutte le informazioni che si riferiscono alla comunicazione effettuata in 
modo da rendere possibile, in caso di richiesta, l’identificazione degli autori. In questo 
caso il provider è chiamato ad attivarsi solo in seguito alla commissione del reato per 
cercare di attenuare gli effetti pregiudizievoli derivanti dalla commissione dell’illecito e 
non è, quindi, riscontrabile alcun obbligo impeditivo in capo allo stesso. In secondo 
luogo, a tale obbligo di segnalazione non si accompagna la predisposizione di poteri 
idonei a rimuovere o rendere inaccessibile il materiale illecito pubblicato, dal momento 
che solo alla pubblica autorità spetta il compito di accertare la rilevanza penale dei 
contenuti immessi in internet. 
Altre volte, invece, il legislatore ha disposto che l’ISP debba attivarsi, su richiesta 
dell’autorità amministrativa o giudiziaria competente, per rimuovere dai propri server i 
contenuti illeciti che vi si trovino memorizzati, adoperandosi anche per inibire l’accesso 
ai siti web contenenti tali dati o informazioni214. Anche in questo caso, però, l’intervento 
del provider è necessariamente successivo rispetto al verificarsi dell’evento lesivo, non 
essendo desumibile alcun obbligo di impedire la commissione di reati da parte dei 
fruitori della rete.  
Inoltre, le disposizioni con le quali si attribuiscano al provider degli obblighi di 
rimozione del materiale o di inibizione dell’accesso ai siti che presentino contenuti 
penalmente rilevanti, debbono essere formulate in modo sufficientemente preciso da 
così da evitare, secondo l’intenzione del legislatore, il sorgere in capo all’ISP di un 
generale obbligo di controllo sulle attività che si svolgono in internet. 
 
Fino a qualche anno fa si è registrata la tendenza, da parte di alcuni interpreti, a 
ricercare le basi giuridiche per l’attribuzione al provider di una responsabilità circa il 
materiale che questo abbia direttamente provveduto ad immettere sul proprio server, o 
che sia stato divulgato dagli utenti mediante l’utilizzo dei servizi internet forniti dall’ISP, 
nell’art. 57 c.p. Sulla base di tale disposizione, come si ricorderà, è disciplinata la 
responsabilità del direttore e del vice-direttore responsabile per la stampa periodica per 
i reati che siano stati commessi con il mezzo della pubblicazione, qualora egli abbia 
                                                           
213 Obblighi di mera segnalazione si riscontrano ad esempio negli art. art. 17 d.lgs 70/2003 e 
14-ter della legge 269/1998 
214 Obblighi di questo tipo si ritrovano negli art. 14, comma 3°, 15, comma 2°, 16, comma 3°, 
D.Lgs. 70/2003 e 163 l. 633/1941. 
 183
omesso di esercitare il controllo necessario sul periodico da lui diretto, fatte salve le 
ipotesi del caso fortuito e della forza maggiore.  
Alla base di tale orientamento veniva posta l’esigenze di garantire la sicurezza 
degli utenti nella fruizione dei servizi offerti agli stessi dai gestori di internet. In ragione 
di ciò si affermava che mediante l’equiparazione dell’ISP alla figura del direttore o vice-
direttore del giornale cartaceo si potesse <<ipotizzare l’applicazione delle norme (art.57 
c.p.) sui reati commessi a mezzo di stampa, e attribuire così al provider l’obbligo di 
verificare la legittimità di tutto il materiale pubblicato sul proprio server, compreso quello 
inviato da terzi. In quest’ottica, il provider diverrebbe corresponsabile dell’illecito del 
terzo utente sulla base di una culpa in vigilando, consistente nel mancato adempimento 
dell’obbligo di controllo del materiale inviato sul proprio server>>215. 
Tale orientamento è stato duramente criticato dalla dottrina e dalla giurisprudenza 
maggioritaria che, ad oggi, sono d’accordo nell’affermare l’impossibilità di far 
discendere un obbligo giuridico in capo al provider dall’art. 57 c.p., o dal successivo art. 
57-bis c.p., in quanto, sostenere il contrario significherebbe incorrere in una manifesta 
violazione del divieto di analogia in malam partem216. Come abbiamo già avuto modo di 
esporre in precedenza, non c’è, infatti, alcuna assimilabilità tra lo strumento di 
comunicazione della stampa cartacea e le nuove tecnologie.  
Va detto, poi, che l’indicazione del direttore o vice-direttore responsabile fatta dal 
legislatore nelle su citate disposizioni normative, non avrebbe alcun senso se non fosse 
legata all’esistenza di un obbligo di vigilanza sul contenuto cui si intende dare diffusione 
con il mezzo della stampa; obbligo tanto più legittimo in quanto sussista la concreta 
possibilità per questi soggetti di esercitare un effettivo controllo su detti contenuti. 
Esattamente ciò che non avviene in riferimento alla figura degli ISP. L’enorme quantità 
di contenuti che ogni momento vengono inseriti nella rete globale, o che subiscono 
modificazioni rende inesigibile, perchè sostanzialmente impossibile, chiamare il fruitore 
                                                           
215 BUFFA - CASSANO, Responsabilità del content provider e dell’host provide, in Riv. Dir. Pen. 
Cont., 2003 ; CERASANI, Note sulla corresponsabilità dei provider per la violazione di segni 
distintivi su internet in Archivio Ceradi, LUISS Guido Carli, Roma, 1999. 
216 Tra i sostenitori di tale tesi si citano, tra gli altri: R. FLOR, Tutela penale e autotutela 
tecnologica dei diritti d'autore nell'epoca di internet. Un'indagine comparata in prospettiva 
europea ed internazionale, Cedam, 2010; D. DE NATALE, La responsabilità dei fornitori di 
informazioni in internet per i casi di diffamazione on line, in Riv. trim. dir. pen. eco., 2009, pp. 
539 e ss.; A. MANNA, Considerazioni sulla responsabilità penale; F. RESTA, La responsabilità 
penale; V. ZENO ZENCOVICH, La pretesa estensione alla telematica del regime della stampa. 
Note critiche, in Dir. info., 1998. (La questione relativa all’inestensibilità dell’art. 57 c.p. ad 
internet è già stata oggetto di trattazione nel cap. II, par. 2 e 3 di questo elaborato). 
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dei servizi internet a svolgere un’attività di controllo sul materiale che ogni momento 
transita sul suo server o vi viene memorizzato. In altre parole, <<anche ammettendo per 
ipotesi una posizione di garanzia, mancherebbe la possibilità concreta di esercitare un 
efficace controllo sui messaggi ospitati sul proprio sito, visto l’enorme afflusso dei dati 
che transitano sui servers e la possibilità costante di immissione di nuove 
comunicazioni>>217. 
La stessa Corte di Cassazione218 si è espressa nel senso di escludere l’estensibilità 
dell’art. 57 c.p. non solo nei confronti dei direttori di giornali on-line, ma anche nei 
confronti degli access providers, dei service providers, degli host providers e degli 
amministratori di blogs e forum. Infatti, stando alle parole di questo giudice, gli ISP, sulla 
base di quanto previsto dalla disciplina contenuta nel d.lgs 70/2003, non possono 
essere considerati responsabili dei reati commessi dagli utenti mediante la fruizione dei 
servizi internet offerti loro, salvo il caso in cui i providers fossero a conoscenza della 
rilevanza penale del contenuto che i fruitori dei servizi avevano intenzione di divulgare. 
È evidente, però, che in quest’ultimo caso essi saranno tenuti a rispondere non per 
culpa in vigilando ai sensi dell’art. 57 c.p., bensì a titolo di concorso doloso nel reato 
doloso imputabile agli utenti. 
 
Va poi tenuto presente che, oltre all’assenza di un obbligo giuridico, non sono 
riscontrabili in capo al provider, neanche sul piano legale, i poteri impeditivi necessari 
ad ostacolare il verificarsi dell’evento pregiudizievole.  
Difatti, il legislatore, agli art. 14, 15, 16 e 17 del d.lgs 70/2003, ha riconosciuto 
all’ISP la possibilità di rimuovere i contenuti illeciti che siano stati immessi in internet 
dagli utenti solo nel caso in cui sia stata avanzata una richiesta in tale senso dalle 
autorità competenti e la rilevanza penale di detto materiale sia manifesta. 
                                                           
217 Trib. Milano, 25 febbraio 2004, Est. Simi, in Giur. mer, 2004, p. 1922, con nota di F. RESTA, 
La responsabilià penale. Infatti, anche nell’ipotesi in cui il provider, una volta riscontrato l’uso 
distorto di internet per la commissione di reati, ottenesse dall’autorità giudiziaria 
l’autorizzazione a rimuovere tali contenuti, l’intervento sarebbe necessariamente volto ad 
impedire l’accesso o a rimuovere una o più pagine web predeterminate, operazione questa 
che potrebbe rivelarsi insufficiente laddove il contenuto incriminato fosse oggetto di replica in 
differenti siti web o su in diverso server. 
218 Questo è l’orientamento che la Suprema Corte ha più volte dimostrato di seguire, come si 
desume dalle sentenze: Cass. pen., sez. V, 16 luglio 2010, n. 35511; Cass. pen., sez. V, 28 
ottobre 2011, n. 44126. 
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Ciò significa che è necessaria una conoscenza qualificata della rilevanza penale 
dei dati immessi in rete, ciò che avverrà solo nel caso in cui i providers ricevano la 
segnalazione delle autorità competenti. La rigidità della normativa sul punto è 
facilmente comprensibile, se si considera il pericolo che chi si occupa della materiale 
gestione dei servizi internet abusi dei propri poteri ostacolando, di fatto, il diritto degli 
utenti di manifestare liberamente il proprio pensiero. Da ciò discende che la rimozione 
dei contenuti immessi in rete senza il rispetto delle suddette previsioni potrà addirittura 
esporre l’ISP ad un obbligo risarcitorio nei confronti dell’utente che abbia subito una 
ingiustificata censura.  
Le considerazioni fatte portano, quindi, ad escludere la responsabilità dell'ISP per 
gli eventuali illeciti commessi a mezzo di internet da parte dei fruitori dei servizi offerti, 
dal momento che questi deve essere considerato un soggetto neutrale rispetto ai 
contenuti veicolati in rete non essendo legato agli stessi da alcuna relazione sostanziale 
quale è quella esistente tra l'utente-autore e le informazioni divulgate. 
 
Inoltre, la dottrina219 non ha mancato di sottolineare come il riconoscimento di una 
responsabilità del fornitore dei servizi internet per omesso impedimento di un evento, in 
mancanza di un obbligo giuridico in tal senso, non solo si ponga in contrasto con il 
principio di legalità di cui all’art. 25, comma 2° della Costituzione, ma faccia sorgere dei 
dubbi di conformità anche rispetto alla libertà di manifestazione del pensiero, in quanto 
l’ISP, che è un soggetto privato, si troverebbe di fatto ad esercitare una rilevante attività 
di controllo sulla rete, al fine di ostacolare la commissione di reati, con l’evidente rischio 
di censure. 
Allo stesso modo, non può essere accolta quell’impostazione che vorrebbe 
riconoscere la responsabilità dei providers per il fatto che questi esercitano un’attività 
pericolosa. Infatti, l’astratta possibilità che le nuove tecnologie siano impiegate per la 
commissione di reati non è sufficiente per qualificare la gestione di internet come attività 
pericolosa. 
 
                                                           
219 Afferma G. FORNASARI al riguardo: <<è inquietante, in sostanza, l’idea di un privato che 
verrebbe incaricato di esercitare una sorta di censura per conto dell’ordinamento, avendo i 
mezzi tecnici ma non quelli culturali per realizzarla>>, G. FORNASARI, Il ruolo della esigibilità 
nella definizione della responsabilità penale del provider, appunti di diritto comparato e rilievi 
critici, in L. PICOTTI (a cura di), Il diritto penale dell’informatica nell’epoca di internet, Padova, 
2004.  
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Non diverse, come visto, sono le conclusioni cui è giunta la giurisprudenza con 
riguardo al caso Google v. Vivi Down.  
In tale occasione i gestori di internet erano stati chiamati a rispondere oltre che del 
reato di illecito trattamento dei dati, anche per non aver impedito la commissione del 
reato di diffamazione a mezzo di internet da parte degli agenti autori del video 
pubblicato. Il giudice del tribunale di Milano ha però escluso ogni responsabilità dei 
gestori di internet per il delitto di diffamazione mettendo in evidenza come non esista, 
ad oggi, <<un obbligo di legge codificato che imponga agli ISP un controllo preventivo 
delle innumerevoli serie di dati che passano ogni secondo nelle maglie dei gestori o 
proprietari dei siti web, e non appare possibile ricavarlo aliunde superando d’un balzo il 
divieto di analogia in malam partem, cardine interpretativo della nostra cultura 
procedimentale penale>>220. 
Anche questo giudice riconosce, quindi, come sulla base dell’attuale sistema 
normativo italiano non sia riscontrabile in capo all’ISP la previsione di un obbligo 
giuridico di impedire i reati e come, anche a voler sostenere diversamente, si 
arriverebbe all’assurdo di imporre al fruitore dei servizi internet di compiere un controllo 
preventivo su tutto il materiale immesso in rete, determinandone così l’immediata 
impossibilità d funzionamento. Sarà, allora, possibile <<considerar[e gli ISP] 
responsabili dei contenuti dei file caricati (soprattutto nel caso si tratti di hoster attivi o 
content provider) solo nel momento in cui si provi la consapevolezza del fatto delittuoso, 
al di là della esistenza di posizioni di garanzia non mutuabili da altri settori 
dell’ordinamento>>.  
 
 
 
 
 
 
 
 
 
                                                           
220 Così Trib. Milano, 12 aprile 2010, n. 1972.    
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3.3. Il mancato rispetto degli obblighi di collaborazione tra autorità e ISP nella 
repressione dei reati commessi a mezzo di internet 
 
 
Sulla base di una lettura combinata degli art. 14, 15 e 16 del Codice sul 
commercio elettronico, si desume la volontà del legislatore di garantire che l'ISP, una 
volta acquisita effettiva conoscenza circa la perpetrazione di attività illecite da parte di 
un sito ospitato su un suo server, si adoperi tempestivamente per rimuovere tali 
contenuti al fine di evitare che il pregiudizio si protragga nel tempo.  
Va, però, messo in evidenza che, affinché possa sorgere tale obbligo in capo al 
provider, non è sufficiente che questi abbiano in qualsiasi modo acquisito effettiva 
conoscenza dell'illecito, ma è necessario che vi sia stata una comunicazione in tal 
senso da parte delle autorità competenti (c.d. informativa pubblica). Con tale previsione 
normativa il legislatore ha reso ininfluenti le informative private, con ciò limitando 
notevolmente l'ambito di operatività dell'obbligo di rimozione221. Alla luce di tali 
previsioni normative la dottrina222, si è chiesta se sia possibile far discendere la 
responsabilità penale dell’ISP proprio dal mancato rispetto degli obblighi di 
denuncia/cooperazione o di rimozione/inibizione posti a suo carico, in riferimento alle 
fattispecie di favoreggiamento personale ex art. 378 c.p. o di omesso adempimento di 
un provvedimento dell’autorità di cui agli art. 388 e 650 c.p. 
 
Cominciando con il prendere in considerazione la fattispecie di cui all’art. 378 c.p., 
va subito detto come con tale disposizione si sanzioni chiunque, al di fuori dei casi di 
concorso di persone nella commissione del reato (art. 110 c.p.), aiuti taluno a 
<<eludere le investigazioni dell’Autorità o a sottrarsi alle ricerche di questa>>.  
Fermo restando che il reato in questione può essere integrato certamente da una 
condotta attiva dell’agente, è discussa in dottrina223 la possibilità di realizzare 
                                                           
221 Parte della dottrina ha criticato questa scelta legislativa. In questa direzione si veda ad 
esempio: RICCIO, La responsabilità degli internet providers nel D. L.vo 70/2003. 
222 V. SPAGNOLETTI, La responsabilità del provider per i contenuti illeciti in internet, in Giur. 
merito, 2004.  
223 G. PIFFER, I delitti contro l’amministrazione della giustizia, Tomo I; G. MARINUCCI - E. 
DOLCINI (a cura di), Trattato di diritto penale. Parte speciale, Cedam, 2005; L. ZILLETTI, I delitti 
di favoreggiamento; A. CADOPPI - S. CANESTRARI - A. MANNA - M. PAPA (diretto da), Trattato 
di diritto penale, Parte speciale III, Giappichelli, 2008; P. PISA, Favoreggiamento personale e 
reale (voce), in Dig. pen., Vol. V, Giappichelli, 1991.   
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omissivamente il delitto di favoreggiamento personale. Senza pretendere di scendere 
nell’analisi delle diverse impostazioni dottrinarie, basti tenere fermo che, secondo 
quanto affermato dalla Corte di Cassazione224, <<è giurisprudenza consolidata che 
l'aiuto di cui al precetto descritto nell’art. 378 c.p. si riferisce ad ogni condotta, anche 
omissiva - come il silenzio, la reticenza, il rifiuto di fornire notizie - avente ad oggetto il 
risultato di consentire all'autore di un delitto di eludere le investigazioni dell'autorità>>. 
Secondo questa giurisprudenza, il reato di favoreggiamento personale, sembrerebbe, 
quindi, integrato non solo in presenza di una condotta commissiva, ma anche dalla 
mancata realizzazione di un facere doveroso che si traduca nella violazione di un 
obbligo giuridico gravante sul soggetto agente225. 
Andando ad esaminare più da vicino gli obblighi di comunicazione che gravano 
sull’ISP, non si può fare a meno di mettere in evidenza come dal mancato rispetto degli 
stessi non sia possibile far discendere direttamente una responsabilità del provider, per 
favoreggiamento personale. La lettera dell’art. 17, 3° comma, d.lgs 70/2003 226 prevede, 
infatti, che nell’ipotesi in cui il provider, preso conoscenza dei contenuti illeciti divulgati 
in rete, non abbia provveduto ad informare tempestivamente le autorità competenti o, 
se richiesto, non si sia adoperato per ostacolare l’accesso a tali dati, ne debba 
rispondere civilisticamente.  
                                                           
224 Cass. pen., sez. VI, 18 maggio 2004, n. 31346, in Leggi d’Italia. 
225
 La questione relativa alla configurabilità del reato di cui all’art. 378 c.p. in forma omissiva  è 
tutt’ora controversa. Per approfondimenti sul tema si rimanda a PADOVANI, Favoreggiamento, 
in Enc. Giur. Treccani, XIV, Roma, 1989. Ammette, invece, il favoreggiamento mediante 
omissione sia pure solo in presenza di un obbligo giuridico PULITANÒ, Il favoreggiamento 
personale tra diritto e processo penale, Milano, 1984.  
226 Per motivi di chiarezza espositiva può essere utile riportare il testo dell’art. 17 del d.lgs. 
70/2003 nel quale si stabilisce che: <<1. Nella prestazione dei servizi di cui agli articoli 14, 15 e 
16, il prestatore non è assoggettato ad un obbligo generale di sorveglianza sulle informazioni 
che trasmette o memorizza, né ad un obbligo generale di ricercare attivamente fatti o 
circostanze che indichino la presenza di attività illecite. 2. Fatte salve le disposizioni di cui agli 
articoli 14, 15 e 16, il prestatore è comunque tenuto: a) ad informare senza indugio l'autorità 
giudiziaria o quella amministrativa avente funzioni di vigilanza, qualora sia a conoscenza di 
presunte attività o informazioni illecite riguardanti un suo destinatario del servizio della società 
dell'informazione; b) a fornire senza indugio, a richiesta delle autorità competenti, le 
informazioni in suo possesso che consentano l'identificazione del destinatario dei suoi servizi 
con cui ha accordi di memorizzazione dei dati, al fine di individuare e prevenire attività illecite. 
3. Il prestatore è civilmente responsabile del contenuto di tali servizi nel caso in cui, richiesto 
dall'autorità giudiziaria o amministrativa avente funzioni di vigilanza, non ha agito 
prontamente per impedire l'accesso a detto contenuto, ovvero se, avendo avuto conoscenza 
del carattere illecito o pregiudizievole per un terzo del contenuto di un servizio al quale 
assicura l'accesso, non ha provveduto ad informarne l'autorità competente>>. 
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Dalla violazione di tale disposizione deriverebbe, quindi, solo una responsabilità 
civile, dal momento che, anche nell’art. 21 del d.lgs. 70/2003 che prevede nei confronti 
dei trasgressori della disciplina l’applicazione di sanzioni amministrative pecuniarie, 
non è fatto alcun richiamo al suddetto art. 17 del Codice sul commercio elettronico. 
 
Né a diversa conclusione si potrebbe giungere guardando, ad esempio, all’art. 14 
ter l. 269/1998 nel quale è posto in capo al provider l’obbligo di dare tempestiva 
comunicazione al Centro nazionale per il contrasto della pedopornografia di quanto a 
sua conoscenza in ordine alla presenza di imprese o soggetti che, diffondano, 
distribuiscano o commercino, a qualunque titolo ed anche mediante internet, materiale 
pedopornografico. Difatti, in tale caso, la violazione degli obblighi di comunicazione è 
punita dal legislatore solo con una sanzione amministrativa pecuniaria.  
Sulla base di tali considerazioni non sembra, quindi, possibile far discendere dal 
mancato adempimento degli obblighi di comunicazione che gravano sull’ISP, una 
responsabilità dello stesso per favoreggiamento personale ex art. 378 c.p.  
A diversa conclusione dovremmo, però, pervenire nell’ipotesi in cui il provider non 
si sia limitato a tenere una condotta omissiva, ma abbia attivamente ostacolato le 
investigazioni dell’autorità mediante la comunicazione alla stessa di informazioni non 
veritiere sui soggetti responsabili della commissione di reati a mezzo di internet.  
 
Una particolare attenzione meritano le disposizioni del d.lgs. 70/2003 con le quali il 
legislatore ha provveduto a disciplinare espressamente la responsabilità del provider 
stabilendo che questi, dietro richiesta dell’autorità competente, debba adoperarsi per 
rimuovere dai propri server i dati illeciti immessi dagli utenti o per impedire l’accesso ai 
siti web in cui siano riportati i contenuti penalmente rilevanti. 
È interessante vedere come nel decreto sul commercio elettronico si ritrovi al 3° 
comma dell’art. 14, al 2° comma dell’art. 15 ed al 3° comma dell’art. 16, la stessa 
statuizione secondo la quale tanto l’autorità giudiziaria, quanto quella amministrativa 
competente, possono esigere, anche in via d’urgenza, dal prestatore del servizio che 
questi, nell’esercizio dell’attività, si adoperi per impedire o porre fine alle violazioni 
commesse, in modo tale da arrestare, nel più breve tempo possibile, gli effetti 
pregiudizievoli causati dal contenuto illecito. 
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Proprio in riferimento a tali disposizioni la dottrina227 si è interrogata circa la 
possibilità che una violazione dei suddetti obblighi possa far sorgere in capo al provider 
una responsabilità per omesso adempimento di un provvedimento dell’autorità (art. 650 
c.p.) o per mancata esecuzione dolosa di un provvedimento del giudice (art. 388 c.p.) 
 
Partendo dall’analisi della disposizione di cui all’art. 388 c.p., è da escludere che 
l’ISP il quale non abbia agito in conformità a quanto richiesto dall’autorità giudiziaria 
competente possa essere chiamato a rispondere del reato di mancata esecuzione 
dolosa di un provvedimento del giudice. Questo è, infatti, un reato a forma vincolata 
per la cui integrazione non è sufficiente la mera inottemperanza all’obbligo 
giudizialmente imposto, essendo richiesto anche il compimento di atti simulati o 
fraudolenti volti ad eludere il provvedimento giudiziario. 
Più corretto sembrerebbe il richiamo all’art. 650 c.p. con il quale è punito 
<<chiunque non osserva un provvedimento legalmente dato dall’Autorità per ragioni di 
giustizia o di sicurezza pubblica, o d’ordine pubblico (…)>>. Difatti, in questo caso, il 
fatto tipico integrante la contravvenzione è costituito esclusivamente dal mancato 
adempimento dell’ordine dato dall’autorità, senza che siano necessarie particolari 
modalità di esecuzione della condotta sanzionata. Ad un’analisi più approfondita, però, 
anche questa soluzione non sembra poter essere accolta. 
Negli artt. 14, 15 e 16 del d.lgs. 70/2003 il legislatore indica le diverse attività che 
vengono svolte dagli Internet Service Providers, in relazione alla funzione di fornitura e 
gestione dei servizi, precisando i casi in cui, nell’esercizio di tali mansioni, possano 
sorgere delle responsabilità in capo agli stessi. Non va, tuttavia, dimenticato come, nel 
successivo art. 17, comma 3°, del decreto sul comme rcio elettronico, sia 
espressamente stabilito che il prestatore debba rispondere solo in sede civile dei 
contenuti dei servizi offerti nel caso in cui, richiesto dall’autorità giudiziaria o 
amministrativa, non abbia agito al fine di impedire l’accesso degli utenti a tali dati 
penalmente rilevanti. Da ciò traspare che, sulla base del principio di tassatività, l’ISP la 
cui responsabilità è così disciplinata dal decreto sul commercio elettronico, non potrà 
essere chiamato a rispondere del reato di cui all’art. 650 c.p. 
                                                           
227 V. SPAGNOLETTI, La responsabilità del provider per i contenuti illeciti in internet, in Giur. 
merito, 2004; L. BISORI, La mancata esecuzione dolosa di provvedimenti del giudice, in Trattato 
di diritto penale, diretto da A. Cadoppi, S. Canestrari, Milano, 2008, pp. 673 e ss.; B. ROMANO, 
Delitti contro l’amministrazione della giustizia, IV ed., 2009, Cedam, pp. 346 e ss.; I. MANNUCCI 
PACINI, in E. DOLCINI - G. MARINUCCI (a cura di), Codice Penale Commentato, vol. II, 3 ed., art. 
388, pp. 3985 e ss.   
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Tale soluzione sembra preferibile anche se consideriamo il problema da una 
diversa angolatura. Tornando a guardare alla su citata legge 269/1998 è possibile 
notare come l’art. 14-quater costituisca una disposizione speciale rispetto all’art. 650 
c.p., dal momento che si prevede che la mancata adozione di sistemi di filtraggio da 
parte dei fornitori dei servizi, al fine di impedire l’accesso ai siti web segnalati dal 
Centro Nazionale per il contrasto alla pedopornografia sulla rete internet, sia punita 
mediante l’applicazione di una sanzione amministrativa pecuniaria.  
Ora, sarebbe paradossale se, il nostro sistema penale pretendesse di incriminare 
ex. art. 650 c.p. il fornitore dei servizi internet laddove non abbia provveduto a 
rimuovere i contenuti diffamatori pubblicati in rete e si accontenti di punirlo solo in via 
amministrativa nel caso in cui ometta di predisporre i sistemi di filtraggio necessari ad 
impedire che gli utenti possano accedere a siti e diffondere materiale dal contenuto 
pedopornografico. 
 
Le disposizioni contenute nel Codice sul commercio elettronico assumono, quindi, 
una notevole rilevanza anche perché sembrano individuare due distinti livelli di 
conoscenza cui fanno seguito due distinte ipotesi di responsabilità.  
Infatti, sulla base del 3° comma, dell’art. 17 del d.lgs 70/2003, si prevede che il 
provider dovrà rispondere in sede civile per i pregiudizi cagionati dai contenuti illeciti 
immessi in rete nel caso in cui non abbia provveduto, dietro richiesta dell’autorità 
giudiziaria o amministrativa competente, ad impedire l’accesso a tali dati, nonché 
laddove, in presenza di fatti o circostanze che rendono manifesta la rilevanza penale 
dell’attività o dell’informazione, non abbia proceduto a darne comunicazione 
all’autorità. In tali casi l’onere della prova sarà comunque a carico del danneggiato. 
Perché possa sorgere la responsabilità penale dell’ISP, non è invece sufficiente 
che a questi sia pervenuta la comunicazione da parte dell’autorità competente circa la 
presunta rilevanza penale di certi contenuti (ad esempio in quanto sono state proposte 
diverse denuncie da parte di presunte vittime dell’attività perpetrata da un sito 
ospitato), ma è necessario che vi sia stato un accertamento giudiziale, con sentenza 
passata in giudicato, circa l’illiceità di tali informazioni e che, ciò nonostante, il provider 
non si sia adoperato per rimuovere detti contenuti. 
In tali casi il fornitore di internet dovrà rispondere a titolo di concorso differito, del 
reato commesso mediante il sito ospitato. Situazione analoga si verifica nell’ipotesi in 
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cui il provider si renda responsabile di omesso adempimento dell’ordine cautelare di 
rimozione impartito dall’autorità competente228. 
 
 
 
 
4. La necessità di garantire la collaborazione tra autorità pubblica e privata 
contro i reati on-line 
 
 
L’analisi dei tre modelli di responsabilità degli Internet Service Providers elaborati 
dalla dottrina penalistica, ci porta, a questo punto, ad escludere che il legislatore abbia 
voluto fare del fornitore dei servizi una sorta di supervisore della rete globale, con il 
compito di impedire che gli utenti facciano un uso distorto delle nuove tecnologie. 
Come abbiamo visto, non è rinvenibile nel nostro ordinamento alcuna disposizione che 
permetta di affermare l’esistenza, in capo all’ISP, dell’obbligo giuridico di impedire che 
gli utenti commettano dei reati mediante l’impiego dei servizi offerti. 
Mediante la disciplina contenuta nel d.lgs. 70/2003 il legislatore ha cercato di 
responsabilizzare il gestore della rete attraverso una serie di obblighi di informazione e 
di collaborazione con la pubblica autorità229. Stando alla lettera dall’art. 17 del Codice 
sul commercio elettronico, sebbene il provider non sia assoggettato ad un obbligo 
generale di sorveglianza sulle attività svolte e suoi contenuti immessi in rete dagli 
utenti, è previsto, al 2° comma, lett. a), che ques ti sia tenuto <<ad informare senza 
indugio l’autorità giudiziaria o quella amministrativa avente funzioni di vigilanza, 
qualora sia a conoscenza di presunte attività o informazioni illecite riguardanti un suo 
destinatario del servizio della società dell’informazione>>. Inoltre, nel caso in cui le 
autorità competenti glielo richiedano, il gestore di internet dovrà fornire loro tutte le 
informazioni in suo possesso che permettano l’identificazione dei fruitori dei servizi 
offerti (art. 17, comma 2°, lett. b)). 
Se, quindi, in talune ipotesi sarà il provider ad attivarsi autonomamente per 
segnalare all’autorità competente l’impiego distorto delle nuove tecnologie da parte 
                                                           
228 Rivista penale  12/2008, con commento di G. STEA, p. 1247 e ss 
229 G. PINO, Assenza di un obbligo generale di sorveglianza a carico degli Internet Service 
Providers sui contenuti immessi da terzi in rete, consultabile in Danno e Responsabilità,  N. 8-
9/2004 
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degli utenti per il perseguimento di finalità illecite, in altri casi sarà invece la pubblica 
autorità a richiedere all’ISP di fornire le informazioni necessarie alla identificazione dei 
soggetti agenti e, quindi, alla repressione dei reati perpetrati. 
 
Tale cooperazione tra l’autorità pubblica e quella privata traspare, in modo ancora 
più esplicito dall’art. 14-ter della legge 269/1998 nel quale è stabilito che <<i fornitori 
dei servizi resi attraverso reti di comunicazione elettronica, sono obbligati, fermo 
restando quanto previsto dalle altre leggi o regolamenti di settore, a segnalare al 
Centro, qualora ne vengano a conoscenza, le imprese o i soggetti che a qualunque 
titolo, diffondono, distribuiscono o fanno commercio, anche in via telematica di 
materiale pedopornografico (…)>>.  
 
Ci troviamo innanzi, com’è evidente, ad obblighi di segnalazione e di 
comunicazione che devono essere letti in una logica collaborativa tra l’autorità pubblica 
e quella privata, essendo funzionali all’attività di repressione dei reati commessi a 
mezzo di internet. Quanto detto porta a richiamare le considerazioni già svolte attorno 
al tema del decentramento normativo in riferimento alla categoria reati informatici tanto 
in senso proprio quanto improprio230. Il fondamentale ruolo che è svolto dagli Internet 
Service Providers in relazione alle attività che gli utenti compiono on-line, giustifica il 
coinvolgimento degli stessi nella lotta contro ogni forma di criminalità informatica.  
Va tuttavia messo in evidenza che l’intervento del fornitore dei servizi internet si 
colloca sempre in un momento successivo rispetto alla perpetrazione del reato. Infatti, 
all’ISP è riconosciuto un obbligo di segnalazione dei presunti contenuti illeciti immessi 
nella rete globale o, al più, se richiesto delle autorità, l’obbligo di fornire alla stessa tutte 
le informazioni di cui disponga, al fine di agevolare l’individuazione dei soggetti cui 
siano imputabili dei reati commessi; giammai è riscontrabile un’attribuzione al provider 
di poteri funzionali alla prevenzione degli illeciti.  
Da ciò traspare il timore che il fornitore dei servizi internet, che è pur sempre un 
privato, possa assumere la veste di censore della rete, rimuovendo informazioni o 
rendendo inaccessibili pagine e siti web in ragione della presunta (ma non accertata) 
rilevanza penale di tali contenuti, cosa che determinerebbe un’inaccettabile, perché 
ingiustificata, compressione della libertà di manifestazione del pensiero. Sebbene, 
quindi, il legislatore italiano abbia riconosciuto l’importanza di garantire una qualche 
forma di coinvolgimento dell’autorità privata nella individuazione e repressione dei reati 
                                                           
230 Il tema è stato affrontato nel cap. I, par. 7 di questo stesso elaborato. 
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commessi a mezzo di internet, questi ha poi finito, sostanzialmente, per rilegare gli ISP 
in una posizione sempre subalterna e meramente ausiliaria, facendo di questi un mero 
esecutore di disposizioni che “provengono dall’alto”.  
Basti guardare a quanto si stabilisce nel Codice sul commercio elettronico dove il 
legislatore, nel disciplinare la responsabilità dei prividers, ha fatto discendere l’obbligo 
per quest’ultimo di impedire o porre fine alle violazioni commesse dagli utenti mediante 
la fruizione dei servizi offerti, da una richiesta in tal senso proveniente dall’autorità 
giudiziaria o da quella amministrativa competente (art. 14, comma 3°, art, 15, comma 
2°, art. 16 comma 3°). In secondo luogo, è posto in  capo al provider l’obbligo di 
segnalare alle autorità competenti aventi funzioni di vigilanza circa le presunte attività o 
informazioni illecite riguardanti gli utenti dei servizi offerti (art. 17, comma 2°, lett. a)).  
Si tratta, si ripete, di previsione normative che sono perfettamente conformi alla 
necessità di evitare di fare dell’ISP una sorta di censore della rete attribuendogli il 
potere di decidere della natura legittima o illegittima dei contenuti divulgati, in assenza 
di una pronuncia in tal senso da parte delle autorità; ma sono anche disposizioni dalle 
quali è possibile desumere la volontà del legislatore di riservare pur sempre alla 
pubblica autorità un ruolo di primo piano nella lotta alla criminalità informatica. 
 
L’importanza di garantire l’attuazione di una strategia collaborativa fra autorità 
pubblica e privata è affermata anche nella Decisione n. 854/2005/CE231 nella quale è 
messa in evidenza la necessità di incrementare l’attività di controllo al fine di garantire 
maggiore sicurezza nell’impiego di internet. In ragione di ciò, nella Decisione, è 
auspicata la creazione di hotline gestite dai privati che dovrebbero essere impiegate 
per monitorare la rete raccogliendo le segnalazioni degli utenti in ordine ai contenuti 
illeciti divulgati, così da agevolare l’attività preventiva e repressiva delle pubbliche 
autorità. Inoltre, sempre nella Decisione, è affermata la necessità di garantire 
l’adozione di misure a livello comunitario che favoriscano l’implementazione di una 
collaborazione tra autorità pubblica e privata che travalichi i confini nazionali e che 
coinvolga, per quanto possibile, anche i privati cittadini i quali, in qualità di utenti, 
                                                           
231 Il testo della Decisione 854/2005/CE è consultabile all’indirizzo: http://eur-lex.europa.eu/ 
LexUriServ/ LexUriServ.do?uri=OJ:L:2005:149:0001:0013:IT:PDF;  V. TORRE, Sulla responsabili-
tà penale del Service Provider e la definizione del comportamento esigibile alla luce delle norma 
contro la pedopornografia, in L. PICOTTI, Tutela penale della persona e nuove tecnologie, pp. 
163 ss., ed. Cedam, 2013. 
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possono fornire un contributo importante per la segnalazione dei contenuti penalmente 
rilevanti presenti in internet. 
La necessità di garantire una cooperazione tra autorità pubblica e privata non 
investe soltanto il momento successivo alla commissione del fatto costituente reato, nel 
quale si avverte l’esigenza di garantire l’effettività della risposta sanzionatoria, ma 
riguarda anche il momento normativo, vale a dire quello nel quale è realizzata la 
disciplina atta a regolamentare lo svolgimento dell’attività di fornitura dei servizi da 
parte dei providers ed i profili di responsabilità in riferimento alle attività svolte, 
soprattutto nel caso in cui siano commessi degli illeciti.  
Andando ad esaminare la disciplina relativa ai fornitori dei servizi internet, è facile 
rendersi conto di come il legislatore continui a riconoscere un ruolo centrale alla 
pubblica autorità anche per quanto attiene il profilo legislativo, dimostrando una certa 
diffidenza verso i fenomeni di autoregolamentazione della rete. Infatti, questi ben 
avrebbe potuto delegare alle associazioni maggiormente rappresentative degli Internet 
Service Providers il compito di definire mediante l’adozione  di fonti di autodisciplina, le 
misure da adottare per far fronte al problema dei reati informatici in conformità alle 
logiche del decentramento normativo.  
D’altronde la specificità tecnica e la rapidità con cui si evolvono gli strumenti di 
contrasto alla criminalità cibernetica sono tali da rendere meno agevole la funzione 
normativa svolta dal legislatore, ragione per cui ben si sarebbe potuto attribuire alle 
autorità private il compito di individuare, ad esempio, le misure tecnologiche e di 
filtraggio più idonee per ostacolare l’accesso ai siti dai contenuti illegali, lasciando alla 
pubblica autorità il compito di tipizzare le condotte criminose sanzionate e di definire le 
responsabilità dei soggetti coinvolti, nonché quello di precisare quali siano i valori e gli 
interessi prevalenti con riferimento alle attività che si svolgono nello spazio virtuale.  
Ciò, lungi dall’esautorare il potere legislativo delle sue principali funzioni politico-
legislativa e politico-criminale, avrebbe permesso di dare vita ad un sistema normativo 
misto pubblico-privato nel quale accanto alle “fonti primarie” prodotte dal legislatore, 
mediante le quali sarebbe stato indicato lo scopo di volta in volta da perseguire, si 
sarebbero collocate le “fonti secondarie o subordinate”, realizzate dall’autorità privata, 
nelle quali avrebbero dovuto essere delineate dettagliatamente le misure volte ad 
attuare il programma imposto legislativamente232. 
                                                           
232 V. TORRE, Sulla responsabili-tà penale del Service Provider e la definizione del 
comportamento esigibile alla luce delle norma contro la pedopornografia, in L. PICOTTI, Tutela 
penale della persona e nuove tecnologie, pp. 163 ss., ed. Cedam, 2013. 
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Sennonché, il legislatore italiano ha rinunciato ad una integrazione normativa con 
fonti privatistiche, prediligendo un modello di decentramento normativo “misto” tra la 
tradizionale logica di regolamentazione pubblica e la nuova tendenza verso forme di 
autodisciplina. Ciò è chiaramente desumibile dalla lettera dell’art. 18, comma 1°, del 
d.lgs. 70/2003 nel quale si stabilisce che <<le associazioni o le organizzazioni 
imprenditoriali, professionali o di consumatori, promuovono l’adozione dei codici di 
condotta che trasmettono al Ministero delle attività produttive e alla Commissione 
Europea con ogni utile informazione sulla loro applicazione e sul loro impatto nelle 
pratiche e consuetudini relative al commercio elettronico>>. 
Il coinvolgimento dei soggetti privati, sul piano normativo, avviene esclusivamente 
nella fase istruttoria del procedimento finalizzato all’emanazione del decreto 
ministeriale. Non c’è, quindi, un’esclusione dell’autorità privata dalla definizione degli 
interventi mediante i quali far fronte al problema della criminalità informatica; piuttosto è 
previsto che questa partecipi alla funzione normativa esercitando funzione meramente 
consultiva. Da ciò discende che nel nostro ordinamento non è ancora possibile parlare 
di <<autoregolamentazione>> in riferimento alle attività svolte dall’autorità privata sul 
piano normativo quanto, piuttosto, si dovrà parlare di un’ipotesi di co-regolamentazione 
in cui risulta più accentuato il ruolo della componente pubblicistica.  
Interessante, infine, la previsione contenuta nel 3° comma del su citato art. 18, nel 
quale si afferma che <<nella redazione dei codici di condotta deve essere garantita la 
protezione dei minori e la salvaguardia della dignità umana>>. Né potrebbe essere 
diversamente considerando l’importanza che nel nostro ordinamento giuridico 
assumono la tutela dei minori ed il bene fondamentale della dignità umana sul quale 
abbiamo già avuto modo di dilungarci in precedenza (cap. I, par. 2). 
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5. Conclusioni 
 
 
Affermava il filosofo e giurista Bruno Leoni che <<una teoria della libertà come 
assenza di costrizione, per quanto ciò possa apparire paradossale, non predica 
l’assenza di costrizione in tutti i casi. A volte le persone devono essere costrette per 
proteggere la libertà degli altri. Ciò è fin troppo evidente quando le persone devono 
essere difese da assassini e rapinatori, mentre non lo è quando la protezione si 
riferisce a vincoli e libertà che non sono altrettanto facili da definire>>233. 
La libertà di manifestazione del pensiero rientra sicuramente tra quei diritti rispetto 
ai quali l’esigenza di introdurre delle limitazioni può apparire, soprattutto in alcuni casi, 
meno evidente. In effetti, l’art. 21 della Costituzione, con il quale è riconosciuto a tutti i 
consociati il diritto di manifestare liberamente il proprio pensiero con la parola, con lo 
scritto o con qualsiasi altro mezzo di diffusione, costituisce uno dei capisaldi del nostro 
ordinamento democratico dal momento che dallo stesso trae forza e legittimazione il 
principio pluralista. Va, però, messo in evidenza che diritto fondamentale non significa 
diritto incomprimibile, difatti, il diritto di manifestare il proprio pensiero può subire delle 
limitazioni quando ciò risulti indispensabile per garantire la tutela di altri e prevalenti 
diritti fondamentali (quali la dignità, la sicurezza, ecc.); e ciò non può essere meno vero 
quando libertà di cui all'art. 21 Cost. sia esercitata a mezzo di internet. 
Invero, gli interrogativi cui ci si trova innanzi quando si decida di affrontare il tema 
dei reati di espressione sono destinati a riproporsi con maggiore intensità nel momento 
in cui questi siano commessi mediante l’uso distorto delle nuove tecnologie. In questo 
caso, il problema di precisare i limiti della libertà di espressione deve fare i conti con le 
peculiarità di internet, non essendo sempre possibile estendere tout court a tale nuovo 
mezzo di comunicazione la disciplina già introdotta con riferimento alla manifestazione 
del pensiero mediante la stampa o la radio-televisione. Mentre talora, infatti, come visto 
esaminando la legge Mancino o ad alcune disposizioni codicistiche (artt. 595, 270-bis, 
270-quater, 270-quinques, 270-sexies c.p.) l’estensibilità agli illeciti commessi a mezzo 
di internet non pone alcun problema, lo stesso non si può dire con riguardo a quegli atti 
normativi che, come la legge 47/1948 o l’art. 57 c.p., sono stati introdotti con specifico 
riferimento alla stampa cartacea. 
Per una corretta valutazione giuridica del fenomeno è allora indispensabile che il 
legislatore presenti delle conoscenze tecniche adeguate che gli permettano di definire 
                                                           
233 B. LEONI, La libertà e la legge, liberilibri, Macerata, 1994, p. 5 
 198
le modalità mediante le quali reprimere e se possibile prevenire la commissione dei 
reati informatici, senza pretendere di inquadrare la rete globale in rigidi istituti o di 
sottoporla ad opprimenti forme di controllo che mal si adattano alla sua natura libera e 
multiforme, oltre che in continua evoluzione234. Non sempre, tuttavia, il legislatore si è 
mostrato all’altezza del proprio ruolo, dal momento che, se talora ha preteso di 
regolamentare la rete globale, pur senza riuscire a bilanciare in modo corretto gli 
interessi in gioco (ciò che è avvenuto ad esempio con il decreto Pisanu, emanato con 
fin troppa fretta dietro la spinta emotiva degli attentati terroristici del 2005), in altri casi 
ha invece evitato di pronunciarsi determinando il protrarsi di un’inaccettabile situazione 
di incertezza, cui non può certo sopperire il potere giudiziario (è questo il caso 
dell’inestensibilità ad internet della disciplina sul reato di ingiuria di cui all’art. 594 c.p., 
illecito che, come affermato dall’autorità giudiziaria, potrebbe ben essere perpetrato 
anche mediante l’impiego delle nuove tecnologie). 
 
Interessanti sono anche le considerazioni che la dottrina non ha mancato di 
esperire con riguardo alla tecnica del c.d. <<decentramento normativo>>, sulla base 
delle quali dovrebbe essere garantito un coinvolgimento dell’autorità privata, accanto a 
quella pubblica, nella definizione delle modalità di regolamentazione della rete. In tale 
modo il legislatore, lungi dall’essere estromesso nell’esercizio della funzione normativa, 
potrebbe beneficiare del sostegno di quegli enti di diritto privato che, come gli Internet 
Service Providers, hanno una più profonda conoscenza delle peculiarità di internet e 
delle sue logiche di funzionamento.  
Sennonché, come visto, nel nostro ordinamento il legislatore in rari casi, e 
comunque mai in modo completo, si è lasciato guidare dalle logiche del decentramento 
normativo, tendendo ad assumere un ruolo egemonico anche nella definizione di una 
disciplina di governo della rete. Emblematico in tal senso quanto previsto nel Codice 
sul commercio elettronico dove, pur riconoscendo l’importanza di una collaborazione 
tra autorità pubblica e privata, si finisce sostanzialmente per rilegare la seconda in una 
posizione sempre subordinata e sussidiaria rispetto alla prima, anche per quanto 
riguarda la realizzazione di codici di condotta.  
                                                           
234 In effetti il legislatore che non agisse in tal modo si comporterebbe in maniera analoga a 
Procuste, favoloso personaggio della mitologia greca, pretendendo di adattare internet agli 
istituti normativi esistenti, sia pure al costo comprometterne la natura, piuttosto che, al 
contrario, cercare creare nuovi strumenti normativi o di modificare quelli già presenti secondo 
la direzione suggerita dalle peculiarità della rete globale.  
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Eppure delle indicazioni in tal senso provengono anche dagli organismi 
sovranazionali i quali non solo riconoscono l’importanza di coinvolgere sia gli enti 
pubblici che quelli privati nella predisposizione di strumenti di monitoraggio della rete, 
ma affermano anche la necessità di garantire una collaborazione tra i diversi Stati e fra 
questi e le Organizzazioni Internazionali nella lotta alla criminalità informatica. Dalla 
lettura degli atti che nel corso degli anni sono stati realizzati a nell'ambito dell'ONU, del 
Consiglio d'Europa, così come dell'Unione Europea, si desume il tentativo di 
armonizzare le legislazioni penali degli Stati membri, sia pure nel rispetto delle 
peculiarità di ciascuno, al fine di contrastare la minaccia della cyber-criminalità.  
Fondamentali, per l'individuazione dei principi e valori condivisi a livello 
sovranazionale, sono, dunque, quei documenti che l’Italia ha provveduto a ratificare -  
come la Carta di Nizza, per quanto riguarda l’UE, la Cedu, con riferimento al Consiglio 
d'Europa, e la Convenzione Universale dei Diritti dell’Uomo, nell’ambito dell’ONU - e 
che costituiscono un importante punto di contatto tra il nostro ordinamento penale e la 
Comunità Internazionale. Non altrettanto può dirsi, invece, per quegli atti che 
nonostante la loro indiscussa importanza (si pensi al Protocollo 12 della Cedu) non 
sono ancora stati ratificati dal nostro legislatore.  
 
Da quanto detto risulta che sebbene siano stati compiuti importanti passi avanti 
per far fronte al problema dei reati di espressione a mezzo di internet, c’è ancora molta 
strada da fare nella direzione della elaborazione di un sistema normativo che sia in 
grado di assicurare il più elevato livello di tutela possibile a tutti quei beni giuridici che, 
per quanto solennemente affermati nelle principali Carte nazionali e sovranazionali, 
sono esposti al rischio di subire aggressioni per effetto di questa nuova forma di 
criminalità.  
È quindi auspicabile che, il legislatore nazionale, prendendo atto degli interrogativi 
e delle lacune, anche sul piano della tutela, che la dottrina e la giurisprudenza non 
hanno mancato di mettere in evidenza (si pensi ai crimini di odio commessi per ragioni 
di genere o di identità sessuale, alla spinosa questione del negazionismo, alle 
incertezze che ancora si pongono in materia di anonimato in rete, solo per citarne 
alcune), trovi il coraggio di pronunciarsi senza perdere di vista, a livello orientativo, le 
indicazioni, importanti ma non per questo necessariamente vincolanti, che provengono 
dagli organismi sovranazionali.    
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